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Exercicio em Sala de Aula

“Tomando por base um aplicativo de seguranga tal como anti-virus ou firewall, comumente instalado em
computadores pessoais:

- Escolha como persona para representar uma classe de usuarios um personagem bem conhecido da
cultura brasileira contemporanea.

- Escolha uma tarefa que tal persona deve realizar com o aplicativo selecionado para esta atividade
(por exemplo, configurar permissées de acesso de um reprodutor de midias)

- Utilizando um software de sketching (por exemplo o Balsamiq Mockups), faca o design preliminar de
uma interface “boa para o seu usuario visado”.

O trabalho deveré ser realizado em duplas (excegéo feita a uma tripla, dado o nimero de inscritos na
disciplina) e apresentado na aula de 01/04/2014. Para informar o seu trabalho, leia o seguinte artigo:

Usability Evaluation
(Texto de Gilbert Cockton para a Encyclopedia of Human-Computer Interaction)”



http://www.interaction-design.org/encyclopedia/usability_evaluation.html

Persona: da Bibliografia

* “E um personagem ficticio, arquétipo
hipotético de um grupo de usuarios reais,
criada para descrever um usuario tipico.” [1]

* 4 Perspectivas diferentes de personas:
1) dirigida a objetivos, 2) baseada em papéis,
3) de engajamento, e 4) ficticia [3]



Definicao: [1]

Identidade: Jorge Tufao, ~45 anos, pai de familia, ex-craque e milionario
Objetivos: Cuidar da familia, fazé-la feliz, ser feliz, busca reconhecimento social
Habilidades: Jogador de futebol, de origem pobre, sem ensino superior

Tarefas: Navegar na internet, ler emails, redes sociais, compras

Relacionamentos: Esposa, filhos, pais, empregados da casa

Requisitos: Facilidade de uso, ...

Expectativas: Se sentir seguro no seu ambiente computacional




Descricao “viva” [ ficticia: [3]

e Jorge Tufao

o Personagem da novela Avenida Brasil (rede
Globo, 2012) interpretado por Murilo Benicio
Ex-craque do “Divino Futebol Clube” e pai de
familia que mora no suburbio carioca
Durante muito tempo foi enganado pela
esposa, que o traia com Max e o roubava
Usa o computador para lazer e atividades
gerais: navegar, emails, compras, redes
sociais, ...

Fontes:

http://gshow.globo.com/novelas/avenida-brasil/index.html
http://gshow.globo.com/novelas/avenida-brasil/personagem/jorge-

tufao-murilo-benicio.html
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http://gshow.globo.com/novelas/avenida-brasil/personagem/jorge-tufao-murilo-benicio.html
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http://gshow.globo.com/novelas/avenida-brasil/personagem/jorge-tufao-murilo-benicio.html

Classe de usuarios:

Brasileiros que ascenderam recentemente de classe social:

“..08 Tufées de verdade foram criados em familias pobres, néao fizeram faculdade, montaram um
negaocio proprio, prosperaram de forma extraordinaria e agora querem usufruir, com a avidez tipica
dos recém-chegados ao andar de cima, casardes, carros importados, joias e roupas de grife - claro,

sem abdicar das conversas no botequim da esquina ou do churrasquinho com pagode nos fins de

semana.”



http://veja.abril.com.br/noticia/brasil/cariocas-que-vivem-como-o-tufao-de-avenida-brasil
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' - _ Ligou o computador . o~ i
- - . _. — * Criagdo de ameaga
e~ - _ Lendo emails -
_— — - - _ — — -
— ~ - -
=<2 : .
- < Recebe email personalizado com ameaca
- N
-~
7 \
/ I
\ V4 . . . .
\ _ - Decide ver video de jogada do filho
~ - _ - -
et

Entrou no site - - ~-_ .
7 -

! - \‘/
h rak G

| . '

Site seduziu S o ’
-~ - _
— L] — — — — _ o ’
————— e — — wmm —-—— _— e . - — )
e Clicou no link “fatal”



1) Deteccao de ameaca

2) Notificacao de ameaca

3) Resolugao da ameaca

A ameaca € FALSA ou VERDADEIRA ?



Exemplo de interface: Kaspersky

Kaspersky

Internet Security 2011 Beta

ACCESS DENIED

The requested URL cannot be provided
The requested object at the URL:
http://xee laeph2aay k2 binjaediguv.exe
Threat detected:

Kanperky

Internet Security 2011 Beta

object is infected by Packed Win32.K

ACCESS DENIED

The requested UL cavot be provdnd
The requestied object ot the URL:
PO e Laegh Sy 52 e e
Theeat detected

Message generated: 22:36:49

obpect @ ecsed by Pached YINIL G

Mescage generated 12 % 4

Kaspersky Internet Security

CALMOZILLA FIREFOX\FIREFQX.EXE (PID: 3360):
Downloading object

http://xeelaeph2aay kz/bin/aedigiuv.exe, containing
Trojan program. Detected.

2% View detaded report
201040519




Outros exemplos

e Avast:

http://www.youtube.com/watch?v=YafTc30I-6Q&feature=youtu.be

nsono oS o
x

o AVG:

http://www.youtube.com/watch?v=RQ04d1BESbk

J " Threat detected! :
File name C:\Program Fles\ Tunes \iTunes Resources i Tunes di

Threat name: Trojan horse Small BOG

Detected on open.

Notificagbes na barra do SO ou janela de dialogo


http://www.youtube.com/watch?v=YafTc30l-6Q&feature=youtu.be
http://www.youtube.com/watch?v=YafTc30l-6Q&feature=youtu.be
http://www.youtube.com/watch?v=RQ04d1BESbk
http://www.youtube.com/watch?v=RQ04d1BESbk

Redesign

e EXxplicacao contextualizada da ameaca
o Causas (ex: svchost)
o Imagem (ex: virus, worm, bot)
o Consequéncias (ex: através de video explicativo, help ou sand box)

e Sandbox [7]
e Social Computing
o Estatisticas
o Experiéncia compartilhada
e Conversar com um técnico especialista
e Educar o usuario



“Demo”’
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