Tolerancia a Falhas

Computacgdo Distribuida
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Tolerancia a Falhas

o falhas em Sistemas Distribuidos
e crash

omissao

retardo em respostas

respostas erradas

respostas arbitrarias

@ simplificadamente:

e falhas bizantinas
e falhas fail-stop
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Tolerancia a Falhas em Computacao Distribuida

@ preocupacdo especifica com processos e processadores que
interrompem execu¢ao devido a falha

e relagdo com saida da maquina do pool de disponibilidade
o saida elegante X saida sem aviso
@ técnicas
e replicacdo
e checkpointing e restauragdo

@ relagdo com migragao
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Replicacao

@ copias de processos ou dados evitam perdas em caso de falhas
@ replicacdo de processos: ativa e passiva

e replicacdo ativa: simetria entre cdpias
e replicacdo passiva: cépia primdria e cdpias secundarias
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exemplo com replicacdo: sethi@home

caso simples em que processos ndo se comunicam
problema nesse caso sdo falhas maliciosas

construcdo de reputacdo

redundancia: envio de mesmo bloco de dados para diferentes
trabalhadores

@ toleradncia por replicacdo complicada em aplicacdes com muita
comunicacao
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problemas de ordenacao




Replicacao e Broadcast

@ uso de protocolos de broadcast
@ broadcasts com garantias

e ordem total
e ordem causal
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Replicacao

@ estado do processo pode nao ser exatamente igual ao de suas
réplicas
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Replicacao

@ copias de processos causam processamento extra...
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Checkpointing

@ armazenamento do estado do processo de tal forma que seja
possivel reinicid-lo desse ponto

@ processo:

dados globais
cédigo

pilha de execucdo 77
arquivos abertos 77
mensagens 77
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Checkpointing de Processos

@ dump de memdria sé é util em situagbes de muita
homogeneidade
@ traducdo para formatos de nivel mais alto exige conhecimento
do que estd armazenado
e relacdo com problema de migracao
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Checkpoints Distribuidos
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@ problema: obter conjuntos consistentes de checkpoints dos
processos individuais
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Cortes Consistentes e Inconsistentes
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@ problema de gerenciar estado global
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Solugdes + Comuns

@ checkpoints globais consistentes
e checkpoint coordenado

e todos os processos tém que voltar ao ultimo ponto de cp para

a aplicagdo se recuperar de uma falha
@ checkpoints individuais + logging de mensagens

e assume que estado de processo depende apenas de msgs
trocadas

@ recupera processo e reenvia todas as msgs

o log de mensagens: gargalo de armazenamento (confidvel)
mensagens pre-checkpoints viram lixo coletavel
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Exemplo: Integrade com BSP

@ uso de BSP facilita geracdo de checkpoints coordenados
@ uso de pre-compilador para gerar cédigo de checkpointing
e ndo trata heterogeneidade mas poderia
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Integrade - Cédigo Gerado

int lastPunctionCalled = -1;

nt le 11lVa )}
ckp _push data(&lastPunctionCalled,sizeof (int));
ckp _push data(&localVar, sizeof (int));
it ( ckpRecovering 1) |

ckp_get_data(&lastFunctionCalled, sizeof (int));

ckp_get_data (&localVar, sizeof (int));

if( lastFunctionCalled == 0 )

goto ckpl;

}
L computatlions
ckp0:
lastPunctionCalled = 0; Modified Code

tatrions

ckp_npop_data(2);

1rn localvar;




MPI| e Tolerancia a Falhas

@ erros podem ser tratados

o MPI Comm_set_errhandler
@ por default MPT_ERRORS_ARE FATAL
@ tratadores definidos por comunicador

@ para isolar efeitos, necessidade de criar comunicadores
especificos
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MPI - Tolerancia a Falhas

@ implementacgdes genéricas ndo tém suporte a TF
@ tratamento padr3o de erros: finalizacdo de todos os processos
@ propostas
e checkpointing na aplicagdo
@ uso de intercomunicadores e redefinicdo de tratamento de erro
o wrappers de fungcdes MP| com extensdes
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Tolerancia a Falhas Proativa

@ antecipacdo da falha
e sistemas de previsdo de falhas

o temperatura
@ bateria
@ uso de memodria

@ migracdo da computacgio
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