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tecnologias web e gestdo de identidade
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* servicos da era inicial da Internet
— telnet
— ftp
— gopher - estruturas hierarquicas

— Wwww - hipertexto
 estudos sobre hipertexto e hipermidia
« sistemas locais




www - modelo bdsico
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usuario < aplicacao
leitura de texto estatico

— browsers
— http e html
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gerag¢do de pdginas dindmicas

» arquiteturas de trés camadas

— tecnologias CGl e outras
« problemas com auséncia de estado




servidores proxy
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e seguranca e caching
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Web services

e aplicacao < aplicacao
* Integracao e interoperabilidade...

requis/resp -
provedor < > requisitant

registroA> broker consulta

—> arquitetura basica semelhante a outros sistemas de chamadas
remotas

i\) + “Web services are self-contained, modular applications that can be
7/

described, published, located, and invoked over a network. " UC
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XML (Extensible Markup Language) - linguagem de
marcacao genérica.

SOAP (Simple Object Access Protocol) - protocolo
para chamada de servigcos, em XML.

WSDL (Web Services Description Language) -
linguagem (em XML) de descricao de interfaces e
implementacoes.

UDDI (Universal Description, Discovery, and
Integration) - API para cliente e implementacao de
servidor SOAP que armazena e recupera
informacoes sobre servicos e servidores



web services - arquitetura

Publish

=

7

uDDI
Q WSIL
S \ ‘
WSDL Discover
Provider | Requestor l
Web SOAP <
TN IS ey
Legend

Discover




—
7

muitos outros padroes...

transacoes
seguranca
mensagens
eventos
confiabilidade
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SOAP

envelope de enderecamento, regras de
codificacao de dados, convencoes de
descricao de chamada e retorno

em principio independente de plataforma
— na pratica usado sobre http

troca de informacoes serializadas
— passagem sempre por copia
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exemplo: pedido de servigo

POST /webapp/servlet/rpcrouter HTTP/1.1
Host: www.messages.com
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn
SOAPAction: ""
<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd=http://www.w3.0rg/2001/XMLSchema
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soapenv:Body>
<ns1:getMessage xmins:ns1="urn:NextMessage"
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<UserlD xsi:type="xsd:string">JDoe</User|D>
<Password xsi:type="xsd:string">0JDOEO</Password>
</ns1:getMessage>
</soapenv:Body>
</soapenv:Envelope>

//

I/ chamada a getMessage (UserID, Password)



exemplo: resposta
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HTTP/1.1 200 OK
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

<soapenv:Envelope
xmins:soapenv="..." xmIns:xsd="..." xmnls.xsi="...">
<soapenv:Body>
<ns1.getResponseMessage xmins:ns1="urn:NextMessage"
soapenv:encodingStyle=
"http://schemas.xmlsoap.org/soap/encoding/">
<return xsi:type="xsd:string">Call mom!</return>
</ns1.getResponseMessage>
</soapenv:Body>
</soapenv:.Envelope>




exemplo: chamada de Java
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public class MySoapClient {
public static void main(String[] args) {

Call call = new Call();
call.setEncodingStyleURI(Constants.NS_URI _SOAP_ENC);
call.setTargetObjectURI ("urn:NextMessage");
call.setMethodName ("getMessage");
Vector params = new Vector();
Parameter userIDParam = new Parameter(

"UserlD", String.class, "JDoe", Constants.NS_SOAP_ENC);
params.addElement(userIDParam);
Parameter passwordParam = new Parameter(

"Password", String.class, "0JDOEQ", Constants.NS_SOAP_ENC);
params.addElement(passwordParam);
call.setParams(params); il
Response resp = null; }'”’f
URL url = new URL ("http://www.messages.com/soap/servlet/rpcrouter”);
resp = call.invoke (url, "urn:NextMessage"); // url, soapActionURI
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* uso de URIs (uniform resource identifiers)

— inicialmente distingao entre URLs (uniform
resource locators) e URNs (uniform resource
names)

<scheme name> : <hierarchical part> [ ? <query> ] [ # <fragment> ]
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* uso de SSL ou TLS para criar canais
criptografados
— normalmente autenticacao so de servidor

* pontos intermediarios conhecem parceiros de
comunicacao
— criptografia s6 para a camada de aplicacao

* problemas como negacao de servico e
estouro de pilha
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controle de acesso

e diversos dominios administrativos

* problema de autenticacao e controle de
acesso distribuidos
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autenticacdo em diferentes dominios
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cadastro individual de cada usuario em cada
Servico
— Onus para administrador de servico
« cadastro de cada usuario e de seus direitos
— Onus para usuario:
« senha (ou outra coisa) para cada servi¢co?
conta unica para todos os usuarios de certa
Instituicao
— Onus para administrador de servico:
* nao ha como fazer auditoria
— Onus para usuario
* nao ha como diferenciar direitos
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autenticacdo e controle de acesso

 mapeamento de identidade a direitos?

« dificuldades de gerenciamento
— escala
— manutencao




autenticacdo e controle de acesso
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e privacidade
— cada servico precisa saber quem € o usuario????
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autenticacdo e controle de acesso
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comodidade de uso
— apresentacao de credenciais a cada servidor???
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exemplos

oo ACM Digital Library
<« ¢

Getting Started Latest Headlines google account

» hutp://portal.acm.org/dl.cfm v > [G]* saml protocol Q) 3

= Google Calendar @ [& Voyage of the UK. JISC Federat... @ | & ACM Digital Library X v

Subscribe (Full Service) Register (Free, Limited Service) ~ Loain M

@ P . R T A L Search:  The ACM Digital Library ¢~ The Guide

Full text of every article ever published by ACM. o Browse the Digital Library:
* Using the ACM Digital Libra: ® Journals
e Frequently Asked Questions (FAQ's © Magazines
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® proceedings
Recently loaded issues and proceedings: ® Newsletters
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ACM Transactions on Computer-Human
(TOCHI)
Volume 15 Issue 1

ACM Transactions on Graphics (TOG)
Volume 27 Issue 2
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@ My Binders

Save search results and queries. Share binders with
colleagues and build bibliographies.

ACM Transactions on Modeling and Computer . D10C Service
Simulation (TOMACS) 2 e .
Volume 18 Issue 2 v Receive the table of contents via email as new issues or

proceedings become available.

= feedback
T®  Send us your feedhack Author Profile Pages Beta

- P EA_;{« fsat(u}re mcl;d%s o
% Join ACM ibliometrics and offers quic
ot oo ot 10
nsfiufions & the field.
Libraries
p— CrossRef Search
St Pilot program to create full-text
b interpublisher searchability.
Google
Computing Access critical reviews of
Reviews computing literature. .
X
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acesso a editoras online
i R - * reconhecimento de
———— usuarios de intituigoes
cadastradas
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Purchase. -
Tickets ~ /

Ensure your preferred time
aboard the train by purchasing
tickets online. Your tickets will

be held in your name at the

will-call window at the station.”

PURCHASE
_| TICKETS HERE |___

* $3 handling fee will apply.

vendas com descontos p/

estudantes

* COMoO saber que usuario é
estudante?

« certificado? mas servico
tem que conhecer cada
usuario? e certificado tem
que armazenar o que??
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controle de acesso baseado em papéis

e usuarios e papeis
— estudante
— socio da SBC
— participante de projeto




sistemas de gestdo de identidade
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autenticacao de usuario por provedor de
Identidade

provedor de servigo recebe uma garantia de
autenticacao

— rede de confianca entre provedores de servico e
provedores de identidade

provedor de servico pode requisitar atributos do
usuario para controle de acesso

— relacao com papeéis

— preocupacao com privacidade

solucoes especificas para web




uso de provedores de identidade

* provedores de servigos confiam em algumas fontes
de indentidade Purchase.
Tickets

\ onllne ‘\\‘\~~\\
Ensure your preferred time

aboard the train by purchasing
tickets online. Your tickets will

be held in your name at the
will-call window at the station.”

provedor de identidade
__ TICKETS HERE |_____

* $3 handling fee will apply.

servico em qualquer lugar
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Federacoes académicas
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* redes de confianca:
— universidades e outras instituicoes de ensino e
pesquisa

« atuacao como provedores de identidade e como
provedores de servico

— editoras e outras
« atuacao como provedor de servico




Federacoes em comunidades académicas

servico
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Sistemas de gestdo de identidade -
evolucdo
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* solugodes iniciais: protocolos proprios para comunicagao
entre provedores de servigco e provedores de identidade

« evolucio para padronizacao: SAML
— security assertion markup language
— definicao de varios perfis de comunicacao

— diversas implementacoes baseadas ou compativeis com SAML
 shibboleth (Internet2)
« simplesaml (Uninnet & wayf.dk)
» Liberty Alliance




exemplo: uso de shibboleth

WAYF
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provedor ae prov_edor de
identidade servigo

 protocolo SAML usado na comunicagao (shib 2.x)
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Privacidade

* provedor de servico deve receber o minimo
de informacao necessario para estabelecer
direitos de acesso
“estudante da PUC-RIio”

“socio da SBC”

« acordos entre provedores de servico e
provedores de identidade para liberacao de
atributos

P/ * controle do usuario W
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Federacdo CAFe (RNP)

* |nstituicoes originarias do projeto piloto
— CEFET-MG, UFC, UFF, UFMG, UFRGS

* |nstituicOes que aderiram ao Servico
Experimental em 2008.2

— UFPA, UFPE, UFV, UFMS, UNIVASF, USP
* Metas para 2009:

— 6 novas Iinstituicoes serao convidadas
* Incluindo a RNP e algumas UPs

— 2 provedores de servico



Federacdo CATe

recomendacao para
obtencao de atributos

(e de certificados para autenticacao)
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—a prov. servico
ey (membro ou
@ '\\.» parceiro externo)




