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Sequranga em Sistemas Distribuidos
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Seguranga

confidencialidade
autenticidade
integridade

nao repudiacao

comunicacao
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Ameacas

Interceptacao
Interrupcao
modificacao
fabricacao
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ataques a canais de comunicacdo

A\

escuta

— obtencao de informacao na rede
* senhas, etc

masquerading
— uso de identidades incorretas

message tampering

— alteracao de mensagens trocadas
replay

— reenvio de mensagens obtidas por escuta
negacao de servico

— Inundacao de rede ou servidor
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mecanismos

criptografia
autenticacao
autorizacao
auditoria
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politica de seguranca

 equilibrio entre custos
— risco X sobrecarga




Criptografia de chave secreta

texto aberto texto criptografado

. . texto aberto
(clear text) > <Cr|ptografar (Cipher text) ~ decriptar >

« mesma chave nas duas direcoes
ii) — muitas vezes chamada de segredo compartilhado

também chamada de criptografia simétrica
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algoritmos de chave secreta

* técnicas de embaralhamento

* muitas vezes pensados para implementacao
em hardware
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Distribuicdo de chaves secretas

« como fazer para as duas partes
compartilharem um segredo?

» uso de Key Distribution Centers
— ex Kerberos
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protocolos de acesso a KD(Cs
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Criptografia de chave piiblica e privada

texto aberto texto criptogra}fado

texto aberto>

> <criptografar

|
¥

» chaves diferentes em cada direcao
ii) — também chamada de criptografia assimétrica

uma das chaves pode ser publica sem problemas PUC

decriptar




criptografia assimétrica

=
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@te_>xto - <riptografar xwcpogRrado dec'rTiptar Toxio ab3rto

T

 confidencialidade:
— A criptografa com chave publica de B

* autenticacao e integridade:

— A criptografa com chave privada de A

* mas como B sabe que o que decriptou era de fato o
que A queria enviar?

 assinaturas digitais
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algoritmos de chave piiblica e privada

 técnicas aritmeticas
— manipulacao de numeros primos muito grandes

« surgimento do conceito com Diffie-Hellman,
em 1976

— D-H apenas para estabelecimento de segredo
compartilhado

* processamento mais custoso que o de
algoritmos de chave secreta
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Distribui¢do de chave piblica

* Intruso ainda pode fazer crer que sua chave
publica € a de outra entidade

* infraestutrura de distribuicao

— certificados
— autoridades de certificacao
— infraestruturas de chaves publicas




algoritmos de hash
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» funcoes de hash:

— dado um blobo de dados de tamanho arbitrario,
retornam um string de bytes de tamanho fixo

* entrada: mensagem
 saida: hash ou digest

— pequenas alteracdes nos dados de entrada devem
alterar o valor do hash

— nao e possivel descobrir a mensagem a partir do hash

— duas mensagens diferentes dificiimente levam ao
mesmo hash

— uso eventual como técnica criptografica
« em conjunto com segredo compartilhado
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ataques para descoberta de chaves

» Diferentes niveis de dificuldade se atacante
dispoe de:
— apenas texto criptografado
— pares (texto aberto, texto criptografado)
— pares escolhidos
« ataques de “forca bruta”

— tentativa de quebra com cada chave possivel

— tamanho de chaves e o “computacionalmente dificil”




US0S em comunicagdo
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confidencialidade
autenticidade
nao repudiacao
integridade

— aplicacao de criptografia sobre digest da msg

— uso combinado de criptografia simétrica e
assimétrica
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Autenticacdo

* login e senha
* biometria
» algoritmos de autenticacao
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algoritmos de autenticacdo

* uso de desafios e criptografia
— simetrica e assimeétrica




Controle de acesso

=
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 matrizes de acesso
— usuarios X recursos

* normalmente esparsas

e Opcoes:
— lista de recursos para cada usuario/grupo
— lista de usuarios/grupos para cada recurso




RBAC
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 direitos nem sempre associados a usuarios
iIndividuais
— papel do usuario na organizacao

— um mesmo usuario pode desempenhar diferentes
papeis

&
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Autenticacdo em sistemas distribuidos

* acesso a servicos em diferentes pontos
— (administrativos e geograficos)
— escalabilidade

« cada um deles deve identificar o usuario
individualmente?
— cenarios como grades, bibliotecas digitais, etc
— autenticacao e controle de acesso
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solucoes cldssicas
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cadastro individual de cada usuario em cada
Servigo
— Onus para administrador de servico
« cadastro de cada usuario e de seus direitos
— Onus para usuario:
« senha (ou outra coisa) para cada servi¢co?
conta unica para todos os usuarios de certa
Instituicao
— Onus para administrador de servico:
* nao ha como fazer auditoria
— Onus para usuario
* nao ha como diferenciar direitos




arquiteturas distribuidas
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provedor de servico:
— responsavel por servigo controlado

provedor de identidade
— responsavel por autenticacao de usuarios
provedor de atributos

— fornece informacdes que podem ser usadas pelo
controle de acesso

— rede de confianca entre provedores
— propostas especificas para aplicagoes web
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exemplos

oo ACM Digital Library
<« ¢

Getting Started Latest Headlines google account

» hutp://portal.acm.org/dl.cfm v > [G]* saml protocol Q) 3

= Google Calendar @ [& Voyage of the UK. JISC Federat... @ | & ACM Digital Library X v

Subscribe (Full Service) Register (Free, Limited Service) ~ Loain M

@ P . R T A L Search:  The ACM Digital Library ¢~ The Guide

Full text of every article ever published by ACM. o Browse the Digital Library:
* Using the ACM Digital Libra: ® Journals
e Frequently Asked Questions (FAQ's © Magazines
 Transactions
® proceedings
Recently loaded issues and proceedings: ® Newsletters
(avaiable in the DL within the past 2 weeks) ® publications by Affiliated Or
ACM Computing Surveys (CSUR) q ® Special Interest Groups (SIGs)
Volume 40 Issue 2 b .

ACM Oral History interviews

ACM Transactions on Computer-Human
(TOCHI)
Volume 15 Issue 1

ACM Transactions on Graphics (TOG)
Volume 27 Issue 2

Personalized Services: Login required
@ My Binders

Save search results and queries. Share binders with
colleagues and build bibliographies.

ACM Transactions on Modeling and Computer . D10C Service
Simulation (TOMACS) 2 e .
Volume 18 Issue 2 v Receive the table of contents via email as new issues or

proceedings become available.

= feedback
T®  Send us your feedhack Author Profile Pages Beta

- P New feature includes
5 bibliometrics and offers quick
Join AGM view of authors' contributions to
Institutions & the field.
Libraries
et CrossRef Search
= Pilot program to create full-text

interpublisher searchability.

Google

Computing Access critical reviews of
Reviews computing literature.

acesso a editoras online
* reconhecimento de
usuarios de intituicoes
cadastradas
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Purchase. ~
Tickets /
Online .

Ensure your preferred time
aboard the train by purchasing
tickets online. Your tickets will

be held in your name at the
will-call window at the station.”

PURCHASE
TICKETS HERE

* $3 handling fee will apply.

vendas com descontos p/
estudantes
* COMoO saber que usuario é

estudante?
« certificado? mas servico
tem que conhecer cada

usuario?
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uso de provedores de identidade

* provedores de servigos confiam em algumas fontes
de indentide Purchase S ‘;
Tickets /

[ R
Ensure your preferred time

aboard the train by purchasing
tickets online. Your tickets will

be held in your name at the
will-call window at the station.”

PURCHASE
_| TICKETS HERE |_____

* $3 handling fee will apply:

T . servico em qualquer lugar




exemplo: uso de shibboleth

~

pedidofresposta HTTP

1}
i et . i

provedor de provedor de
identidade servigo

 protocolo SAML usado na comunicagao (shib 2.x)
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federagoes

em andamento em muitos paises

acoplamento com projetos de infraestruturas
de chaves publicas

privacidade: fornecimento do conjunto
minimo de atributos necessarios

foco atual em aplicacoes web
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Nomes em sistemas distribuidos
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servicos de diretorios

 originalmente chamados de white pages
— origem no X500

 LDAP e openLDAP

* protocolo de acesso por aplicacoes
— em particular, para obter certificados
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LDAP - modelo de nomes

dc=Dbr

e e

dc=rnp dc= puc -rio dc=ufc dc=ufrgs

ou People / \
ou=group ou=People ou=video
/ cn=silvana \ \

cn=noemi cn=tati cn=carlos
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esquema brEdu®Person

dn = cn=esdras, ou=pessoas, dc=ufc, dc=br
objectclass = inetOrgPerson

objectclass = brPerson

objectclass = schacPersonalCharacteristics
Malil = esdras@...

HomePostalAddress = ...

userCertiticate = "..."

dn = brRId=biologia, cn=esdras,ou=pessoas,dc=ufc,dc=br
objectclass = brEduRelatedInfo

objectclass = brEduPersonAfiiliation

brRId = biologia

brEduAlliationType = student

entranceDate = 01/03/99

exitDate = 31/12/02

dn = brRId=foneEmerg, cn=esdras,ou=pessoas,dc=ufc,dc=br
objectclass = brEduRelatedinfo

objectclass = brVolP

brRId = foneEmerg

alias = ...

hashiP = ...




