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Seguranca,

N\

confidencialidade

autenticidade

integridade comunicagao
nao repudiacao

processos se comunicam por rede “publica”




comunicacao — ameacas

interceptacao
Interrupcao
modificacao
fabricacao




ataques a canais de comun

escuta

— obtencao de informacao na rede
* senhas, etc

* masquerading
— uso de identidades falsas
* message tampering
— alteracao de mensagens trocadas
* replay
— reenvio de mensagens obtidas por escuta
* negacao de servico
— inundacao de rede (ou servidor)

icacao




mecanismos e politicas




mecanismos

X7

» protocolos
* criptografia

e autenticacao
e autorizacao
e auditoria




e qualidade do software...

« http://xkcd.com/1354/




projeto de seguranca

* equilibrio entre custos — politica
— risco X sobrecarga

* modelo do atacante

— mecanismos devem atender politica com esse
modelo

 medidas de sobrecarga




criptografia basica

\m

Alice

Bob

Carol

Dave

Eve, Trudy ou Mallory
Sara

chave K — seq. de bytes usada para
criptografar/decriptar




criptografia basica

M+ K-> mensagem codificada
— criptografar

* mensagem codificada + K -> conteudo
original
— decriptar

tamanho de chave determina custo computacional
de ataques de forca bruta




criptografia simétrica

« Kag Cchave compartilhadaporAeB




Criptografia de chave secreta,

texto aberto : texto criptografado )
(clear text) > <criptografar (Cipher text) decriptar

« mesma chave nas duas direcoes
w — muitas vezes chamada de segredo compartilhado

~ + também chamada de criptografia simétrica

texto aberto S




confidencialidade




integridade/a

 assinaturas digitais

tenticidade




algoritmos de chave secreta

A

 técnicas de embaralhamento

* muitas vezes pensados paraimplementacao
em hardware




DES ("deprecated")
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Distribuicao de chaves secretas

« como fazer para as duas partes
compartilharemum segredo?

* uso de intermediarios confiaveis ou Key
Distribution Centers




criptografia assimétrica

* Kapriv Chave privadade A
* Kapup Chave publicade A




Criptografia de chave publica e
privada

texto aberto texto criptografado texto aberto

> <criptografar > decriptar

|
T

« chaves diferentes em cada direcao
Jﬁ — também chamada de criptografia assimétrica

-+ uma das chaves pode ser publica sem problemas




criptografia assimétrica

——> <criptografar wxoompograde decriptar  ———>
@texto aberto P g ade Tp texto aberto
T

KBpub KBpriv

« confidencialidade:
— A criptografa com chave publica de B




criptografia assimétrica

computar hash(texto orig)
decriptar hash criptografado
comparar

@XTO origmal criptografar nashortoqrarade  OECTIPEAr 4 o veriflicado
T ) §

KApriv KAPUb

computar hash(texto orig)
criptografar hash

* autenticacao e integridade:

— A criptografa hash de texto com chave privada de A
« assinaturas digitais
 integridade
* njo repudiacao




algoritmos de chave publica e
privada

tecnicas aritmeticas
— manipulacao de numeros primos muito grandes

surgimento do conceito com Diffie-Hellman,
em 1976

— D-H apenas para estabelecimento de segredo
compartilhado

processamento mais custoso que o de
algoritmos de chave secreta

— Uso combinado




Distribuicao de chave publica

* Intruso ainda pode fazer crer que sua chave
publica € a de outra entidade

— man in the middle

* infraestutrura de distribuicao
— certificados
— autoridades de certificacao
— infraestruturas de chaves publicas




Certificados

issuer
validity
subject

public key info

* padronizagao X.509




ICPs - i

1fraestruturas de chaves

publicas




algoritmos de hash

* funcdes de hash:
— dado um bloco de dados de tamanho arbitrario,
retornam um string de bytes de tamanho fixo
* entrada: mensagem
« saida: hash ou digest

— peqguenas alteracoes nos dados de entrada devem
alterar o valor do hash

— nao é possivel descobrira mensagem a partir do hash

— duas mensagens diferentes dificiimente levam ao
mesmo hash




hash como técn

ica criptografica

— em conjunto com segredo compartilhado Kug

Bob
msg = (p1, p2, ...)

b1 = MD(Kpg | da)
Ci=p1 & by

b, = MD(Kag | C1)

;

L~

Alice
da >
b1 =MD(Kag | da)
pP1=C4 @ by )
P2=Co @ b, )

Co=p2@ by




ataques para descoberta de
chaves

« Diferentes niveis de dificuldade se atacante
dispOe de:
— apenas texto criptografado
— pares (texto aberto, texto criptografado)
— pares escolhidos

« ataques de “forca bruta”
— tentativa de quebra com cada chave possivel

— tamanho de chaves e o “computacionalmente dificil”




Autenticacao

\‘:\ \ \
\

* logine senha
* biometria
 algoritmos de autenticacao




protocolos de autenticacao

* uso de desafios e criptografia
— simétrica e assimetrica




protocolos de autenticacao com chave
compartilhada

Alice (possui Kug)

Ay,

Bob(possui K,g)




ataques possiveis




Kerberos
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« Uuso de nonces para evitar ataques de playback




Controle de acesso

« matrizes de acesso
— usuarios X recursos

* normalmente esparsas

* opcoes:
— lista de recursos para cada usuario/grupo
— lista de usuarios/grupos para cada recurso




RBAC

%y

 direitos nem sempre associados a usuarios
individuais
— papel do usuario na organizacao
— um mesmo usuario pode desempenhar diferentes
papeis
» dinamismo

&




ABAC

« simplificacdo de RBAC
— atributos de usuario utilizados para definir
autorizacoes

S

[ﬁ



autenticacao em sistemas de larga
escala,

* acesso a servicos em diferentes pontos
— (administrativos e geograficos)
— escalabilidade

« cada um deles deve identificar o usuario
individualmente?
— cenarios como grades, bibliotecas digitais, etc
— autenticacao e controle de acesso




solucgoes classicas

cadastro individual de cada usuario em cada
sServico
— Onus para administrador de servico
« cadastro de cada usuario e de seus direitos
— Onus para usuario:
« senha (ou outra coisa) para cada servico?
conta unica para todos os usuarios de certa
instituicao
— Onus para administrador de servico:
* n3o ha como fazer auditoria
— Onus para usuario
* nao ha como diferenciar direitos




delegacao

+ certificados temporarios com atribuicaode
direitos

* uso frequente em cooperacao cientifica




sistemas de identidade web

* institucionais — federacoes
« centrados em usuarios

PUG



arquiteturas distribuidas

* provedor de servicgo:

— responsavel por servico controlado
e provedor de identidade

— responsavel por autenticagcao de usuarios
e provedor de atributos

— fornece informacdes que podem ser usadas pelo
controle de acesso

— rede de confianca entre provedores
— mtas propostas para aplicagcoes web
— privacidade!




exemplos

000

ACM Digital Library o
@ ¢ 4% & hup://portal.acm.org/dl.cfm v + saml protocol d
Getting Started  Latest Headlines google account
= Google Calendar [& Voyage of the UK. JISC Federat... @ | & ACM Digital Library v
A

Subscribe (Full Service)

Register (Free, Limited Service) ~Loain

© PORTAL
S Search: © The ACM Digital Library ¢ The Guide

Full text of every article ever published by ACM.
® Using the ACM Digital Libra:

® Frequently Asked Questions (FAQ's

Recently loaded issues and proceedings:
(avaiiable in the DL within the past 2 weeks)
ACM Computing Surveys (CSUR)
Volume 40 Issue 2
ACM Transactions on Computer-Human Interaction
(TOCHI
Volume 15 Issue 1

ACM Transactions on Graphics (TOG)
Volume 27 Issue 2

ACM Transactions on Modeling and Computer
Simulation (TOMACS)
Volume 18 Issue 2

® Advanced Search

e Browse the Digital Library:

® Journals

® Magazines

® Transactions

® Proceedings

® Newsletters

® Publications by Affiliated Organizations
® Special Interest Groups (SIGs

® ACM Oral History interviews

Personalized Services: Login required

@ My Binders
Save search results and queries. Share binders with
colleagues and build bibliographies.

Qr0C Service

Receive the table of contents via email as new issues or
ings become available.

§5  Send us your feedback
ubscribe

£33 Join ACM Bblcafions
S Join S16s | [ Psitutions &

Author Profile Pages Beta

New feature includes
bibliometrics and offers quick
view of authors' contributions to
the field.

. e

CrossRef Search
Pilot program to create full-text
interpublisher searchability.

Google

Computing Access critical reviews of

computing literature.

Reviews

acesso a editoras online
* reconhecimento de
usuarios de instituicoes
cadastradas




exemplos

Tickets /

Ensure your preferred time
aboard the train by purchasing
tickets online. Your tickets will

be held in your name at the

will-call window at the station.”

PURCHASE
TICKETS HERE

Py * $3 handling fee will apply.

, . vendas com descontos p/

g estudantes

—— e cCOmMo saber que usuario &

e estudante?

« certificado? mas servico

tem que conhecercada

usuario?
— cert. de atributos




uso de provedores de identidade

« provedores de servigcos conflam em algumas fontes
de identidade

provedorde gy | _
t E + <o w preferred time
I I N i in by purchasing
| d S ntl d a d € : Your tickets will
E bur name at the

w at the station.”




exemplo: uso de SAML

_—
pedidofresposta HTTP

10 [aibuios}—>

proved_ =
servigo

provedor age
identidade

« assertivas XML com assinatura digital

e conceito de servidor de metadados

ﬁ » shibboleth: implementacado de dominio publico bastante difundida




federacoes

privacidade: fornecimentodo conjunto
minimo de atributos necessarios

foco em aplicacoes web

servidores de metadados mantém a rede de
confianca entre provedores de identidade e
de servico

acoplamento com projetos de infraestruturas
de chaves publicas

conceito de single sign-on




outros sistemas

* Openld Connect: Openld + oauth

— idéia geral parecida com SAML
— token JSON assinado por servidor Openld
— back-channel sempre usado para atributos




outras questoes

* Seguranca com codigo movel

* seguranca emdispositivos limitados

e ... € muitas outras




seguranca em redes de sensores e
atuadores

‘.\\ \\\
\

tipicamente ignorada
criptografia

— pesada computacionalmente
» uso de chave secreta unica?
— facil invasao
« conjunto de chaves S com distribuicao aleatoria de
subconjuntos

ataques Sybil
— no assume diversas "identidades”

falsas informacoes
— roteamento: anuncios falsos




