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 Cliente-Servidor 

 Publisher-Subscriber 

 

 Escalabilidade 

 

 Segurança 

 

 Redundância 

 

 Resiliência 

 

 Tolerância a falha 

 

 Disponibilidade 

 

 Descentralização 
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 Livro-razão distribuído 

 

 Armazena registro de todas 

as transações digitais 

 

 Base de dados replicada e 

sincronizada 

 

 Visível para todos na rede 

(pode ser implementado de 

forma privada) 

 



 Livro-razão distribuído 

 

 Armazena registro de todas 

as transações digitais 

 

 Base de dados replicada e 

sincronizada 

 

 Visível para todos na rede 

(pode ser implementado de 

forma privada) 

 

 Não pode ser adulterado! 

 



 Plataforma de software aberto 

 

 Baseado em blockchain 

 

 Blockchain semelhante ao do Bitcoin usado para armazenar 

informações financeira 

 

 Blockchain do Ethereum pode ser utilizado para executar código 

descentralizado 

 

 Mineradores ganham Ether (cripto-token) 

 

 Ether utilizado para pagar taxas e serviços Ethereum 



 Imutabilidade – terceiros não podem mudar dados ou códigos 

 

 A prova de adulteração 

 

 Incorruptível 

 

 Seguro 

 

 Downtime ZERO – sistema distribuído 

 

 Período de bloco de 12 segundos (10 minutos com Bitcoin) 

 



 Código executável 

 

 Executa no blockchain quando ocorrem condições especiais 

 

 Sem possibilidade de fraude ou interferência externa 

 

 Código executado no Ethereum Virtual Machine (EVM) 
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 HUH, Seyoung; CHO, Sangrae; KIM, Soohyung. Managing IoT 

devices using blockchain platform. In: Advanced Communication 

Technology (ICACT), 2017 19th International Conference on. 

IEEE, 2017. p. 464-467. 

 

 

 Autenticação baseada em chave pública 

 

 Configuração de dispositivos IoT usando Ethereum 

 

 Aplicações IoT em geral 



 Problemas abordados: 

 

 Centenas de dispositivos conectados 

 Vulnerabilidade do servidor 

 Dados forjados 

 Ataque DoS 

 



 Usuário 

 

 Lâmpada 

 

 Condicionador de ar 

 

 Medidor de consumo de 

eletricidade 



 Sistema distribuído 

 

 Cada participante contém 

parte do blockchain 

 

 Todas as transações são 

executadas em consenso 

 

 Smart contract com byte code 

 



update(300, "deadbeef", "babebabe"); 

• Keccak-256 

• 4 primeiros bytes 



 Celular envia os dados para o 

smart contract 

 

 Lâmpada e condicionador de 

ar recebem dados via 

Ethereum 

 

 

 

 Obs.: autores utilizaram 

infraestrutura personalizada 

de gerenciamento de chaves 

públicas 
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 Eliminação de PoW – aumento de velocidade 

 

 Criação de Cluster Head – diminuição de tráfego de dados 

 

 Uso de chave simétrica – simplificação 

 

 Armazenamento local 

 

 Armazenamento na nuvem 

 

 



 12 segundos pode ser muito tempo 

 

 

 Muitos dados para serem armazenados em um dispositivo IoT 

 

 

 Ethereum não prevê o uso de light client 

 

 

 Necessário o uso de um proxy para armazenar o blockchain 

 Armazenamento externo 

 Armazenamento na nuvem 
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