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Resumo A crescente complexidade dos sistemas de software e a exigéncia
de conformidade com a legislacdo vigente sdo condig¢bes sine qua mon a
era digital. Atender estas condigbes e gerenciar requisitos legais tornam-
se atividades custosas, quando feitas de forma néo planejada. Requisitos
legais referem-se ao conjunto de leis e regulamentos aplicdveis ao dominio
do negécio do software, que se pretende desenvolver e por isso sao alta-
mente sensiveis as alteracoes que ocorrem na legislagao. Neste trabalho,
é apresentada uma proposta de gestdo baseada na rastreabilidade de re-
quisitos. Com isto, é possivel realizar o acompanhamento e a descrigao da
vida de um requisito, visando o processo de manutencgéio e verificagdo da
conformidade legal dos sistemas. Para melhor compreensdo do problema
foram realizadas pesquisas bibliogréaficas e entrevistas com especialistas
em requisitos. Uma aplicacado da abordagem no contexto de comércio
eletrénico é apresentada.

Palavras-chave: Requisito legal; Rastreabilidade de requisitos; Conformidade le-
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1 Introducgao

Ao longo das ultimas décadas, temos experimentado um crescimento em infra-
estrutura, produtos e servigos que utilizam sistemas de informagao (SI) para
atingir os objetivos das partes interessadas. Leis e regulamentagao de governos
impoem desafios de conformidade para os engenheiros de requisitos. Cada vez
mais instituigoes sdo obrigadas a desenvolver SI que estejam em conformidade
com a legislagao vigente. Esta conformidade legal (CL) deve ser mantida e mo-
nitorada durante o ciclo de vida dos sistemas. Os prejuizos de uma instituicao,
que nao se preocupa com a CL dos requisitos de seus softwares, podem ir de
perdas financeiras, sociais ou até mesmo prejuizos incalculdveis a sua imagem.
Neste trabalho, o foco estd nos requisitos legais (RL). Requisitos que sdo de
alta volatilidade e criticidade independente do contexto ao qual o SI estd inserido.
O dinamismo das leis, por exemplo as leis brasileiras em seus diferentes niveis,
exige uma adaptagado continua dos RL modelados. Os custos e a complexidade
para manutengao da conformidade do SI com essas leis - particularmente em
contextos multijurisdicional - s@o notodrios e podem ter efeitos nas estratégias



de comercializagao das empresas [1,2,3], na seguranga dos dados, na privacidade
dos usuarios, e nos aspectos de, por exemplo, legalidade, isonomia, economia,
universalidade dos servigos do governos a sociedade.

RL, geralmente, sao incompletos, desatualizados, ambiguos ou contraditérios
e contribuem para um SI com baixa testabilidade. Desta forma, identificar a CL
do SI tem sido um grande desafio interdisciplinar. A relagao entre alguns tipos de
softwares e as leis relacionadas ao dominio do SI despertou o interesse em respon-
der as questoes: i) Como evidenciar a conformidade do sistema com a legislagao
vigente? ii) Existem artefatos, nas metodologias de desenvolvimento atualmente
adotadas nos projetos de software, que poderiam auxiliar a verificagao da con-
formidade legal? iii) A sistematizacao da utilizagdo de artefatos, possivelmente
existentes, poderia melhorar ou facilitar o cumprimento da legislagao vigente?

Neste contexto, a proposta desse trabalho foi, a partir de uma pesquisa bibli-
ogréfica e de entrevistas com especialistas no dominio, definir uma abordagem
que ampliasse a eficiéncia através de um processo de desenvolvimento e manu-
tengao centrado no gerenciamento e rastreabilidade dos RL. Buscou-se favorecer
a verificagdo da conformidade dos softwares com a legislagao vigente durante
o ciclo de vida dos SI. Para isso, na Segao 2 deste trabalho, é apresentada a
metodologia da pesquisa, os principais trabalhos da literatura que fundamen-
taram a abordagem proposta, e as entrevistas. As etapas, atividades, artefatos
e aplicagao da abordagem sao apresentados na Secao 3, para que, na Secao 4,
sejam feitas as discussoes e apresentagao dos trabalhos relacionados com cada
uma das etapas da abordagem. Na Secao 5, constam as consideragoes finais.

2 Metodologia

A metodologia definida e aplicada foi dividida em quatro etapas: i) funda-
mentacao a partir de pesquisa bibliogréfica para conhecer o estado da arte relaci-
onado com o tema; ii) desenvolvimento de uma abordagem preliminar conceitual
e abstrata seguindo os trabalhos estudados; iii) entrevistas com especialistas no
dominio para um melhor entendimento do problema e aprimoramento da abor-
dagem; iv) nova versao da abordagem a partir dos resultados das entrevistas.

A fundamentacao foi construida a partir de pesquisas bibliograficas nos prin-
cipais repositérios de dados da drea de computacao, e nas principais conferéncias
de Engenharia de Requisitos (ER), como ITEEExplorer, ACM Digital Library
e Springer. Foram considerados como critérios de busca: “lei”, “requisito le-
gal”, “rastreabilidade”, “gerenciamento de requisitos”, “engenharia de requisi-
tos”, “requisito testavel”, além dos mesmos termos em inglés; foram considera-
dos os eventos: IEEE International Requirements Engineering Conference (RE),
Workshop Engenharia de Requisitos (WER) - que engloba o Workshop Requi-
rements Engineering and Law (RELAW); periédico: Requirements Engineering
Journal. Esta pesquisa teve um cardter exploratério, como definido em [4].

As entrevistas com os especialistas foram semi-estruturadas para ampliar o
entendimento de dificuldades, preocupacgoes, mecanismos utilizados, fluxos de
trabalho na busca pela manutencao da CL, dentre outros assuntos. Esta es-



tratégia foi utilizada por permitir a coleta de informagoes com maior controle do
informante com relacao uniformidade dos estimulos apresentados, como tépicos
abordados, questoes propriamente ditas e entonagao de voz. Para planejamento
das entrevistas foram consideradas as recomendacdes de [5], e [6]. O roteiro
foi planejado de modo que cada entrevista tivesse a duragao de 30 a 50 mi-
nutos. Desta forma, foi feita uma pequena introdugao de cinco minutos para,
na sequéncia, serem feitas perguntas sobre informagoes demogréficas, formacao
e experiéncia do participante, ambiente profissional, gerenciamento de requisi-
tos (GR), rastreabilidade e testes de software, RL e seu monitoramento; para
entao haver o encerramento e o agradecimento pela participagao. A seguir sao
apresentados os resultados da pesquisa exploratdria e das entrevistas realizadas.

2.1 Fundamentacao Tedrica

Identificou-se que muitos pesquisadores tém concentrado esforgos para definir
uma forma eficiente de extragao dos requisitos a partir de leis e regulamentos
[7,8,9,2]. Segundo [10], uma norma, de modo geral, é uma determinacdo que
alguém, com autoridade ou poder, dirige a quem deva submissao ou obediéncia.
As leis incluem normas que foram criadas com a intencdo de determinar a
operagdo de sistemas de computagdo [11]. As leis, assim como a sociedade, as
organizagoes e os softwares, também evoluem [12]. Saber quais normas estao
vigentes em determinadas datas, exige do cidadao familiaridade com o tema.
Ademais, nao é todo texto em linguagem natural que pode ser traduzido para
linguagem formal sem que diversas suposigoes sejam feitas. Estas suposigoes re-
presentam risco para qualidade da especificacao dos requisitos do software [11].

[13] reforgam a necessidade de desenvolvimento de SI, onde a legislacao tem
um impacto direto no que deve ou nao ser feito. Segundo os autores, os RL sao a
forma encontrada pela ER para tornar possivel que as normas relevantes para o
dominio da aplicacdo sejam codificadas corretamente nos SI. [14] apud [15] chama
de RL, os requisitos que sao passiveis de sofrer alteracoes devido a priorizagoes
decorrentes de legislagao. Diante da existéncia de conflito de interesse entre os
requisitos do usuédrio e a legislagdo vigente, [16] argumentam que para derivar
os RL, deve-se estabelecer um processo sisteméatico para compatibilizacao dos
conceitos juridicos com os objetivos dos stakeholders, garantindo o cumprimento
da lei. Para [17], leis e regulamentos tornam o processo de priorizacdo mais
dificil devido ao elevado custo de nao cumprimento e do montante substancial
de conhecimento do dominio do negdécio necesséario para tomada das decisoes de
priorizacao. Estes autores propoem um método especifico de priorizagao de RL,
que considera entre outros parametros, o nimero de referéncias cruzadas e a
quantidade de excecoes possiveis para o trecho da lei relacionado ao RL.

O GR ocorre durante o processo de ER, e envolve as atividades que aju-
dam a equipe de desenvolvimento a identificar, controlar e rastrear requisitos,
gerenciando suas mudangas em qualquer momento ao longo do ciclo de vida do
software [18,19]. As principais preocupagoes do GR sdo: i) gerenciar mudangas;
il) gerenciar o relacionamento entre os requisitos; iii) gerenciar as dependéncias
entre os documentos de requisitos e os outros artefatos do sistema; iv) analisar



o impacto e o custo das alteragoes relacionadas aos requisitos alterados. [20] es-
clarecem que a geréncia por requisitos tem por objetivo estabelecer uma visao
comum entre o cliente e a equipe de projeto em relagao aos requisitos que serao
atendidos pelo software. [21] argumentam que este é um aspecto fundamental e
critico em qualquer processo de software. Assim, pode-se dizer que a geréncia por
requisitos pode ser recomendada nos processos ligados a melhoria da qualidade
dos softwares. O uso desta pratica podem também auxiliar o desenvolvimento
orientado a CL. Isso porque o processo de monitoramento e avaliagao dos RL do
sistema exercem um papel de destaque durante o ciclo de vida do sistema.
Diversos trabalhos de pesquisas tém destacado a rastreabilidade como um dos
mais importantes pré-requisitos para o desenvolvimento de software de qualidade
[18,21,22,23,24]. A rastreabilidade de requisitos pode ser vista como a capacidade
de acompanhar e descrever a vida de um requisito, em ambas as direcoes. A pré-
rastreabilidade documenta o contexto de onde derivam os seus requisitos. A pds-
rastreabilidade relaciona os requisitos ao projeto do sistema e sua implementacao
[21] apud [25]. Em [26], os autores apresentam um modelo de referéncia para
rastreabilidade de requisitos legais no processo de contratacao de solugoes de
TI na administragao publica e argumentam que abordagens de rastreamento
de requisitos sao essenciais ao contexto de processos de negdcio, principalmente
nos casos onde os RL estdo presentes. Para [27], a decomposigdo para quando
o requisito estd precisamente definido, isto geralmente acontece apés trés ou
quatro niveis de refinamento, quando nao ha mais ambiguidade. Este mesmo
autor diz que as condicoes de precisamente definido e ndo ambiguo somente séo
satisfeitas quando o requisito torna-se testavel. Nesta se¢cdo, motiva-se o uso de
rastreabilidade e do termo requisito testdavel, que sera usado na abordagem.

2.2 Entrevistas

Foram feitas entrevistas individuais com cinco profissionais voluntdrios e par-
ticipantes projetos com alguma intersecao com a universidade, que sao de trés
diferentes instituigoes, com reconhecidas expertises nas areas de ER, desenvol-
vimento e gerenciamento de projetos de sistemas no mercado profissional com o
propdsito de identificar: 1) O entendimento dos conceitos relacionados com ras-
treabilidade, RL e CL; 2) As maiores preocupagoes relacionadas com aspecto de
CL nos sistemas; 3) As maiores dificuldades de acompanhamento, evolucéo e ge-
renciamento dos requisitos (de sistemas) atualizados e integrados com os dados,
como cédigo-fonte, banco de dados e testes de software; 4) Os mecanismos utili-
zados para apoiar estas atividades (acompanhamento, evolugao e gerenciamento
dos requisitos); 5) Os fluxos de trabalho, defini¢do de responsdveis e técnicas de
priorizagao de requisitos; 6) Os fluxos do processo de testes, e se hd planejamento
para sua realizacao; 7) Se existe, e como é a participac¢ao de profissionais da drea
de Direito nas atividades relacionadas com a ER.

Com base nas entrevistas, os problemas encontrados foram sumarizados em:
1) embora haja sélidos conhecimentos da necessidade de garantir a rastreabi-
lidade entre os artefatos relacionados com o sistema, é notério que, para estes
profissionais, a realizacao de atividades de rastreabilidade nao era a préatica for-



mal (institucionalizada) e, sim, uma consequéncia do processo da atribuicao de
tarefas ou obtida parcialmente através de iniciativas individuais; 2) a adogao
inapropriada de metodologias dgeis de desenvolvimento e deficiéncia na docu-
mentacao os projetos também traziam alguma dificuldade a verificagdo da CL
dos sistemas, quando nao eram observadas, por exemplo, questoes relacionadas
a comunicagao dos stakeholders, a criacao de elos entre os artefatos disponibili-
zados e produzidos, a definicao de estratégias, boas praticas, planos e politicas
para o ciclo de vida dos sistemas pelos participantes, além de sua real perfi-
lhacdo; 3) a auséncia de acompanhamento da evolugao da legislacdo relacionada
ao software poderia fazer com que, em algum caso, acontecesse a inconformidade
legal. O 6nus disso poderia resultar em horas de retrabalho, multas e, até mesmo,
prejuizos & credibilidade dos stakeholders envolvidos; 4) existia uma dificuldade
em quantificar e controlar os RL dos projetos. Em parte, isto era o resultado
do uso de ferramentas nao adequadas, como as boas préticas, rastreabilidade,
controle de versao; da nao execucao da politica de rastreabilidade ou da adogao
de puramente técnicas manuais. No link, https://goo.gl/zWSOnh, podem ser
encontrados os documentos utilizados durante as entrevistas, testes e avaliagoes.

3 Abordagem

A razdo da preocupagao com os RL, diferenciando-os dos demais tipos de requisi-
tos, recai nas distingoes ja citadas destes requisitos e nas sangoes aplicaveis pelo
nao atendimento da legislagao. Assim, qualquer outro requisito que tenha as mes-
mas caracteristica pode se beneficiar da abordagem. Na Figura 1, apresenta-se
uma perspectiva geral da abordagem proposta onde é possivel identificar quatro
etapas fundamentais, dividida nas raias de ”equipe de desenvolvimento e tes-
tes”, 7geréncia de projetos’e ”equipe de requisitos”, e alguns dos artefatos: 1.
planejar rastreabilidade de requisitos; 2. selecionar requisitos legais; 3. realizar
rastreabilidade de requisitos; 4. verificar e validar a conformidade legal.

A seguir, as etapas sdo desmembradas em atividades e artefatos/resultados
esperados. Considerando um ambiente de desenvolvimento para linguagem de
programacao Java (opgao feita para preparagdo das futuras experimentagoes),
sao apresentadas algumas sugestoes de ferramentas digitais de cédigo aberto (es-
trategicamente, pensando nas possiveis adaptagoes pelas equipes que resolverem
adotd-las) e gratuitas para apoiar as atividades propostas.

ETAPA 1: Planejar rastreabilidade de requisitos - para estabelecer
relagbes entre os requisitos e outros artefatos do SI, e possibilitar a rastreabili-
dade entre os artefatos, devem ser consideradas as proximas atividades. Os arte-
fatos resultantes, como a politica de rastreabilidade e as ferramentas/ambiente
configurados, normalmente, podem ser reaproveitados em novos projetos. Desta
forma, deve ser avaliada a necessidade de atualizar os artefatos ou gerar novos.

Atividade 1.1. Desenvolver/atualizar o modelo de rastreabilidade:
devem ser definidos ou atualizados quais os itens serao controlados - artefa-
tos/resultados esperados: versdo preliminar da politica de rastreabilidade, e
(novo) modelo de rastreabilidade. A politica de rastreabilidade influencia dire-
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Figura 1. Visao Geral da Abordagem Proposta

tamente a construcao do modelo de rastreabilidade. A politica deve apresentar
as técnicas e ferramentas para manutencao dos elos de rastreabilidade entre os
artefatos; descricao dos pontos em que a informacao de rastreabilidade devera
ser coletada; definicdo dos papéis das pessoas responsdveis pela manutencao das
informacoes de rastreabilidade. Para a criacao desta politica devem ser consi-
derados, segundo [28], fatores como numero de requisitos, tempo de vida 1itil
do sistema, nivel de maturidade da organizagao, dimensao da equipe, tipo de
sistemas desenvolvidos, requisitos especificos do cliente.

A Figura 2 apresenta um modelo de rastreabilidade elaborado com base na
proposta apresentada em [29]. As classes destacadas sdo as modificagio feitas.
O modelo permite o gerenciamento de diversos tipos de rastreabilidade. Sendo
também capaz de armazenar diferentes versoées do projeto permitindo a criagao
de baselines. Este metamodelo é genérico, assim os atributos devem contextu-
alizados e preenchidos. Ressalta-se a importancia de se manter atualizadas as
informagoes no modelo de rastreabilidade definido pela equipe e na politica de
rastreabilidade, e as informagdes operacionalizadas pelas ferramentas de GR,
de gerenciamento de atividades e de codificagdo do software. Sugestao de ferra-
menta: Astah Community (ferramenta de modelagem UML).

Atividade 1.2. Validar o modelo de rastreabilidade: a validagao do
modelo de rastreabilidade a ser adotado devera ser realizada pelos principais en-
volvidos no processo de desenvolvimento do software. O nivel de granularidade
da rastreabilidade deve ser adequado as necessidades do projeto para ser obtida
a melhor relacdo entre a profundidade dos detalhes a serem registrados para
tornar a tarefa de rastreabilidade mais gerencidvel e o custo imputado. Esta
validacao pode ocorrer nas reunioes dos envolvidos para andlise de relatorios
das ferramentas adotadas para GR, por exemplo - artefato esperado: modelo



[ Project |g

[ Etement Relation RelstionType

I <
L 1 L ] L 1]

| Artifact | | Member | | Memberrype |
I 1 I 1 1
[ ] I ]

Figura 2. Modelo de rastreabilidade para Requisitos Legais, adaptado de [29]

de rastreabilidade validado. O aprimoramento e a consolidagao do modelo de
rastreabilidade poderao ocorrer ao longo das fases do desenvolvimento e manu-
tengao do sistema. Sugestdo de ferramenta: Filtros personalizados do Redmine
(relatérios da ferramenta de GR).

Atividade 1.3. Preparar o ambiente de desenvolvimento para ras-
treabilidade: como tornar operacional o ambiente facilitando o registro dos elos
de rastreabilidade. Nesta atividade sao definidas boas praticas de codificacao, re-
gras de nomeacao dos itens de configuracao, de versionamento do cédigo fonte,
defini¢do de papéis, fluxo de trabalho. Recomenda-se uso do plano elaborado pela
Geréncia de Configuragdo de Software (GCS) e, quando necessdrio, atualizd-lo
com novas definigbes ou corregoes - artefato esperado: politica de rastreabili-
dade consolidada e implementada na ferramenta de GR e atividades. Sugestoes
de ferramentas: Git (sistema de controle de versao); Redmine (sistema de Ge-
renciamento de requisitos e controle de tarefas (GRCT)); Redmine-RE (plugin
para personalizacao do Redmine); IDE Eclipse (ferramenta de desenvolvimento);
Mylyn (plugin para integragao da IDE Eclipse com Redmine).

ETAPA 2: Selecionar requisitos legais - esta Etapa inclui as ativida-
des para reuniao das informacoes relevantes, elicitacao, selecao, priorizacao e
refinamento dos RL para aprimoramento da testabilidade do sistema/requisito.

Atividade 2.1. Reunir informagoes relevantes: identificar e analisar as
informacoes relacionadas as partes da legislacao, que tém relacao com o dominio
do negécio. Em seguida, devem ser feitos os procedimentos relacionados com a
elicitacao, a andlise e a documentagao dos requisitos do SI, considerando a com-
patibilizagao das leis com as necessidades dos stakeholders, ou os requisitos que
foram implementados com novas determinagoes encontradas na legislacao - arte-
fatos esperados: artefato contendo o conjunto das informagéGes relevantes sobre a
lei aplicavel, e lista de requisitos legais identificados. Sugestoes de ferramentas:



LexML Brasil (banco de dados legislativo disponivel via WEB); Redmine (uti-
lizagao do sistema de GRCT para armazenamento das informagdes relevantes).

Atividade 2.2. Priorizar requisitos legais: a técnica a ser utilizada pela
equipe para priorizagao dos RL, dentre os préprios RL, deve estar implementada
no sistema de GR, ou equivalente, de modo que o foco esteja nos requisitos mais
sensiveis a CL - artefato esperado: lista de requisitos legais priorizados de acordo
com o plano de GR. Sugestdo de ferramenta: Redmine (utilizagdo de campo
especifico do sistema de GRCT para priorizagao dos requisitos).

Atividade 2.3. Refinar requisitos legais para aprimorar a testabili-
dade do sistema/requisito: o requisito deve ter um alto grau de refinamento,
como defendido em [27], a ponto de ser implementado e testado, dando origem as
funcionalidades do SI. Cada requisito derivado deve ser cadastrado no sistema de
GR, ou equivalente, estabelecendo links diretos entre os requisitos mais abstra-
tos até os requisitos testaveis - artefatos esperados: lista de RL testaveis, e lista
de RL testaveis validados pelos stakeholders. Sugestao de ferramenta: Redmine
(utilizagao do sistema de GRCT para cadastro de requisitos e tarefas associadas
de forma hierarquica - pai/filho).

ETAPA 3: Realizar rastreabilidade de requisitos - o principal objetivo
é possibilitar que a implementacao das funcionalidades e o desenvolvimento de
testes do software estejam orientados a verificagdo da CL do sistema. Assim,
devem ser consideradas as seguintes atividades:

Atividade 3.1. Implementar e rastrear os requisitos legais: o foco
da equipe estd na implementacao das funcionalidades dos sistema, entretanto a
preocupacao deve ser garantir o estabelecimento dos links entre o cédigo fonte,
tarefas (issues) e os diferentes artefatos envolvidos. Estratégias como o uso de
Annotations (em Java) ou Decorators (em Python) no cdédigo fonte, e Tagging
nas operacoes relacionadas ao sistema de controle de versoes (SCV) sdo boas
praticas de codificacao - artefatos esperados: lista de tarefas cadastradas, politica
de rastreabilidade executada, artefatos com elos de rastreabilidade definidos, e
lista de artefatos de prova (que sdo os artefatos que comprovam que um RL
foi implementado no sistema. Podem ser diagramas, desenho, requisitos, dentre
outros). Sugestoes de ferramentas: IDE Eclipse (ambiente de implementagao do
cédigo da aplicacao); TagSEA plugin para criagdo de tags no codigo fonte); Git
(uso de tags e mensagens de logs no SCV).

Atividade 3.2. Projetar testes de software dos requisitos legais: o
planejamento para os testes deve comecar com os primeiros estigios de desen-
volvimento do software, e serem refinados continua e sistematicamente. Ideal-
mente, deve ser utilizado o modelo do plano de testes estabelecido - artefatos
esperados: plano de testes de software, e roteiro de testes de software. Sugestoes
de ferramentas: Redmine (utilizagdo do sistema de GRCT para atribuigdo de
responsavel pelo teste); JUnit (framework para execugdo de testes unitérios);
Selenium (ferramenta para execucao de testes de aceitagdo no navegador).

Atividade 3.3. Realizar testes de software automaticos: diversos tipos
de testes podem ser realizados. Durante a pesquisa bibliografica, nao foram en-
contradas referéncias que justifiquem a utilizagado de um tipo especifico de teste



para verificagao de requisitos legais. Este processo depende de diversos fatores,
como o grau de maturidade da equipe e o tamanho do sistema que estd sendo
produzido. A prética de utilizacdo de uma ferramenta de gerenciamento das ati-
vidades de testes do sistema deve ser observada - artefatos esperados: caso de
testes de software dos requisitos legais, arquivos de log de execucgao dos testes de
software, e relatorio de execugao dos testes de software. Sugestao de ferramenta:
Maven (ferramenta de gerenciamento de dependéncia de bibliotecas - permite a
execucao automatica dos testes no momento do empacotamento do software).
ETAPA 4: Verificar e validar conformidade legal - os processos de
verificagao e de validagao asseguram que o software atende as especificacoes e
as necessidades para as quais ele foi desenvolvido [30]. Logo, no contexto deste
trabalho, a verificagao e a validagdo da implementagao dos requisitos legais tém
como objetivo principal nao somente o atendimento das especificagoes e das
necessidades dos stakeholders, mas também o atendimento das normas vigentes
e aplicaveis ao dominio do sistema. As atividades associadas a essa etapa podem
permitir, consequentemente, ao gestor do projeto efetuar um conjunto de acoes
corretivas para garantir a qualidade do software. Essas atividades sdo:
Atividade 4.1. Analisar requisitos legais com artefatos de prova:
esta atividade consiste em verificar se os RL foram devidamente implementados
no sistema. Os elos de rastreabilidade estabelecidos nas etapas anteriores facili-
tarao a analise dos RL e a identificagao dos artefatos produzidos. Ao inspecionar
os artefatos de prova, RL, os RL testaveis, tarefas e o cédigo fonte na busca
pela CL - artefatos esperados: lista de tarefas cadastradas, politica de rastre-
abilidade executada, artefatos com elos de rastreabilidade definidos, e lista de
artefatos de prova (modelos, desenho, requisitos, logs, dentre outros). Sugestoes
de ferramentas: Redmine (relatérios disponiveis do sistema de GRCT); Surefire
Maven plugin (plugin do Maven para geragdo de relatdrios de testes realizados);
SonarQube (ferramenta para auxiliar a andlise da qualidade do c6digo fonte).
Atividade 4.2. Validar os resultados da andlise da conformidade
legal junto aos stakeholders: os resultados da andlise de CL dos sistema de-
vem ser comunicados aos stakeholders. Os riscos de nao conformidade do sistema
devem estar claros nessa fase do projeto para, entao, serem realizadas as nego-
ciagoes finais - artefatos esperados: lista de requisitos legais validados, lista de
requisitos legais nao validados, plano de agoes corretivas, e politica de rastre-
abilidade validada. Sugestoes de ferramentas: Redmine (sistema de GRCT) ou
sistema de gerenciamento de projetos, para registrar as decisoes, os conflitos e
os encaminhamentos dados pelos stakeholders durante as reunices realizadas.

3.1 Aplicacao da Abordagem

Para ilustrar a aplicacao da abordagem, buscou-se utilizar como exemplo um
sistema cujos RL tenham sido previamente elicitados. O cendrio apresentado em
[14], que utilizou os modelos de e-commerce disponiveis nos trabalhos de [31] e
[32], foi utilizado para validagao do framework GenNormas. Foi adaptada deste
trabalho uma histéria de usuédrio “ID: RL09 - Como cliente, eu quero ter acesso



seguro ao site, para gerenciar minhas transagoes”, como fonte de um requisito
para facilitar o entendimento de cada atividade da abordagem desenvolvida.

Para realizacao da Etapa 1, a atividade de desenvolver/atualizar o modelo
de rastreabilidade foi realizada partindo da identificagao de quais itens de con-
figuragao precisavam ser controlados. Os membros da equipe identificaram os
elementos que precisavam ser rastreados, e elaborar um diagrama de rastreabi-
lidade. Operacionalizagao foi feita com a construgao de um diagrama de classes
auxiliado por uma ferramenta de modelagem UML. A validagdo do modelo de
rastreabilidade ocorreu durante a preparagao do ambiente de desenvolvimento
para apoiar a construcao dos elos de rastreabilidade entre os primeiros artefatos
do projeto. A ferramenta de controle de versao integrada com a ferramenta de
GR foi 1til para satisfazer o modelo de rastreabilidade.

Para realizacao da Etapa 2, a atividade de reunir informagoes relevantes
considerou a Lei do Comércio Eletronico - Lei 7.962/2013 (artefato de lei - L001),
Cédigo de defesa do consumidor - Lei 8.078/1990 (artefato de lei - L002), o Marco
Civil da Internet - 12.965/2014 (artefato de lei - L003) e outros documentos
importantes que tratavam da politica da organizagao. Assim, o artefato de lei
L001 foi extraido como informacao relevante o Art. 43, §1 (L001.1); de 1002, o
Art. 10 (L002.1); e de L003, o Art. 4°, inciso VII (L003.1). Seguindo o plano
de rastreabilidade e as informacées coletadas foram cadastradas na ferramenta
de GR preparada na etapa anterior. A priorizagao de requisitos foi feita com a
presenca de um profissional experiente nas questoes legais que envolviam cada
RL. O RLO09 foi priorizado como essencial na ferramenta, segundo os critérios de
priorizagao definidos e acordados com os stakeholders.

Seguindo critérios de testabilidade, identificou-se que havia necessidade de
refinar o requisito, e a descoberta de alguns requisitos funcionais (RF) derivados,
com testabilidade satisfatéria. O requisito RL0O9 transformou-se em “RL09.1 -
Para realizar login no site, o cliente devera realizar cadastro onde devera fornecer
uma senha classificada como, no minimo, nivel 8 de seguranca segundo a politica
de defini¢ao de senhas da empresa, para que a seguranca de suas transacoes seja
garantida.” e “RL09.2 - Para garantir o tratamento seguro das informacgoes do
usuario, o fornecedor, através do site de comércio eletronico, devera realizar a
autenticacao do usudario utilizando um método combinado de criptografia de
chave simétrica e assimétrica como SSL em todas as transacoes de compra”.

Na Etapa 3, as tarefas para implementacao das funcionalidades foram criadas
e distribuidas para os seus responsaveis ficticios, neste contexto, considerando o
cronograma e a prioridade de cada uma; a rastreabilidade foi mantida entre as
tarefas e os RL criados. As préaticas estabelecidas na politica de rastreabilidade,
como a padronizagao dos nomes dos artefatos gerados estava institucionalizada,
e o participante executou-a sistematicamente. Durante a implementacao, os tre-
chos de cédigo que diziam respeito aos RL foram devidamente relacionados com
as leis através das tarefas e do SCV. Diagramas, requisitos, relatérios e logs,
foram “marcados” como artefatos de prova da implementagdao do RL. Os casos
de testes também foram implementados tendo como base no plano de rastreabi-
lidade. Os elementos do projeto foram devidamente rastreados.



Na Etapa 4, a andlise dos RL e dos seus artefatos de prova foi realizada.
A lista dos RL serviu de base para a verificacdo da conformidade do sistema
pelo gerente do projeto. A partir da ferramenta de GR, foi verificado se todos
os RL elicitados estavam sendo controlados e se possuiam tarefas cadastradas
e devidamente realizadas. Os links e as marcagoes permitiram que os artefatos
de prova fossem identificados. O gestor analisou os pontos de nao conformidade,
identificados a partir do relatorio de testes dos RL, e realizou a inspegao do cédigo
fonte do sistema. Ao final, as funcionalidades implementadas que satisfizeram
os RL foram apresentadas aos stakeholders para validacao. Nos casos de nao
validacao de algum RL, foram propostas agoes corretivas.

4 Discussao

As solugoes para os desafios ligados a derivagao dos requisitos do sistema a partir
das leis avangaram de forma a existirem algumas propostas satisfatérias como
as apresentadas por [13,33,34]. Dentre as metodologias estudadas, as que tém
relagdo mais préxima com a abordagem apresentada neste trabalho sao as de
[33] e [35]. A primeira, por mostrar-se mais sistemética nos processos iniciais
de elicitagao de requisitos; a segunda, apesar de tratar de RL para processos
de negocio, pela promessa de melhoria da rastreabilidade do gerenciamento de
requisitos legais do sistema. A série de tarefas propostas em [9], principalmente
a “vi - manter a atualizacao e a gestao dos itens listados anteriormente em
face a constante evolugao das regulamentacoes e da organizacao”, também estao
diretamente relacionadas a abordagem apresentada neste artigo.

Os trabalhos relevantes para proposigao das atividades das Etapas 1 e 3 da
abordagem foram os trabalhos de: i) [36], que introduziram questionamentos im-
portantes sobre rastreabilidade e propuseram um dos primeiros e mais influentes
modelos; ii) [26], que apresentaram um modelo de referéncia para rastreabilidade
de requisitos legais no processo de contratacao de solugoes de TI na adminis-
tracao publica e argumentam que abordagens de rastreamento de requisitos sao
essenciais ao contexto de processos de negdcio; iii) [29], que propos um modelo
para diferentes tipos de rastreabilidade, gestdo de mudanca, gestao de impactos
e versionamento dos artefatos, além de permitir a criacao de baselines.

Atender a legislacao relacionada com o dominio é um pressuposto para boa
qualidade dos sistemas, os RL precisam estar em constante adaptagao ao dina-
mismo da lei, compatibilizando os objetivos das partes interessadas e cumpri-
mento da lei. A Etapa 2, relacionada com elicitagdo e refinamento dos RL foi
alicergada principalmente nos trabalhos de [14,16,33]. A CL do sistema, como
descrita por [37], é evidenciada pelos elos de rastreabilidade dos artefatos do
sistema e da legislagao, definidos a partir dos relacionamentos entre dois con-
juntos particulares de especificagoes: as do sistema que se quer desenvolver e as
especificagoes legais, oriundas do entendimento de documentos legais. O carater
da CL é alcangado quando ha um perfeito alinhamento entre as especificagoes
dos requisitos do usudrio e as exigéncias expressas em lei [14]. A manutengao
destes links esta para além da criagao dos elos, est4 no monitoramento continuo
como defendido por [38]. Estes trabalhos foram pilares para Etapa 4.



Em respostas as questoes elaboradas, a solugao oferecida pela abordagem
baseia-se no gerenciamento e na rastreabilidade dos requisitos legais e seus re-
lacionamentos com os artefatos do sistema. A abordagem oferece uma sistema-
tizacdo de préticas e artefatos, que evidenciam a CL do sistema, dispersos em
diferentes metodologias de desenvolvimento, propondo atividades e artefatos es-
perados para cada atividade. Aparentemente, a abordagem pode ser aplicada de
forma mais ampla, no controle de requisitos volateis e criticos de sistemas de
informacao, ja que tem um foco no monitoramento dos requisitos implementa-
dos com o apoio da rastreabilidade. A flexibilidade atribuida & abordagem pode
facilitar a adaptacao as metodologias e atividades utilizadas por qualquer equipe
de desenvolvimento. A proposta de uma abordagem contendo elementos praticos
com vistas a melhoria do processo de implementacao e monitoramento dos re-
quisitos legais pode facilitar a verificagao e o cumprimento da legislacao vigente,
como indicaram estudos preliminares. Uma das limitacoes encontradas durante
a realizacao das entrevistas diz respeito ao processo de execucao da avaliacao da
abordagem em um ambiente real de producao de softwares que envolvam requi-
sitos legais. Para criagdo de um ambiente para estudos e testes foram utilizados
artefatos definidos e ferramental com caracteristicas adequadas a abordagem.
A abordagem sugere préticas que podem nao estar presentes no ambiente, serd
necessario conhecer os processos das equipes para melhor adaptagao.

5 Consideracoes Finais

A conformidade legal do sistema é imperativa para qualidade de software. Neste
sentido, muito esforcos sao empenhados para alcanca-la e garanti-la. Elicitar
bem os requisitos legais é um primeiro passo. Uma solucao global deve incluir a
implementagao de mecanismo de execugao eficiente de rastreabilidade, nao sé dos
requisitos legais do sistema, mas dos artefatos envolvidos com as leis vigentes.

Essa pesquisa culminou na proposta de uma abordagem que foi dividida em
etapas, atividades e artefatos necesséarios a promocao da conformidade de sistema
com a legislacdo vigente. Para maior entendimento das atividades, foi utilizado
uma aplicagao de comércio eletronico e sugeridas ferramentas que podem apoiar
a instanciacao da abordagem. Essa abordagem foi fundamentada em pesquisas
bibliogréficas e entrevistas com especialista no dominio.

Os trabalhos futuros identificados foram: i) estudos visando a aplicagdo em
ambiente real de desenvolvimento; e ii) a instanciagdo da abordagem em uma
ferramenta para facilitar sua implantacao.
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