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Resumo O software de sistemas criticos em seguranca, incluindo banco
de dados, requer processos robustos de especificacdo, desenvolvimento,
validagao, verificagao, gerenciamento de configuragao e garantia de quali-
dade. A pesquisa reportada neste trabalho, em seu estdgio atual, propoe
a criagdo de um processo de especificagdo e validagdo de requisitos para
bancos de dados em sistemas criticos. A metodologia utilizada envolve
a condugao de uma Revisao Sistematica da Literatura em processos de
especificagdo de bancos de dados. Adicionalmente, inclui-se um diagrama
do processo de especificagao e validagao de requisitos para bancos de da-
dos em sistemas criticos que inclui a criagao dos cendrios de validacao
de requisitos. Espera-se que o processo possa ser utilizado por empre-
sas desenvolvedoras de sistemas criticos e apresentard rastreabilidade
para as necessidades regulatérias de alguns dominios selecionados como
o aeronautico, médico e ferroviario. Adicionalmente, o processo também
permitird uma construcao organizada de bancos de dados orientados por
requisitos, visando a mitigacao de erros inseridos em sua construgao e
mecanismos de garantias desde a especificagdo até a integragdo com o
software de aplicagao.

Keywords: banco de dados - sistemas criticos - requisito - processo -
validagao

Nivel: Doutorado
Ano de Ingresso no Programa: 2019/2° Semestre.
Previsdo de Conclusdo: 2023/1° Semestre.

1 Introducgao

Segundo Hernandes (2013) [6] os bancos de dados sdo conjuntos de dados que
influenciam o comportamento do software de aplicagdo sem modificar cédigos
executaveis e podem ser gerenciados como itens separados.

De acordo com Gao et al. (2016) [5] e Woodall et al. (2015) [17], devido ao
volume de dados gerados, a velocidade rapida dos dados que chegam e a variedade
de dados heterogéneos, a qualidade dos dados estd longe de ser perfeita. A baixa
qualidade dos dados consumidos por um software de aplicacao produz efeitos
indesejaveis significativos nos sistemas criticos.
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O desenvolvimento de sistemas criticos (safety-critical) geralmente faz parte
de um ambiente regulamentado. Um erro de desenvolvimento de software pode
causar diretamente perdas de vidas humanas [10]. Alguns exemplos incluem
sistemas que controlam aeronaves, reatores nucleares e dispositivos médicos.

A sociedade tornou-se cada vez mais dependente de software e sistemas de
banco de dados. Portanto, os esforcos para garantir sistemas com software de
aplicacao e seus bancos de dados devem ser confidveis e seguros. A industria da
aviagao tem um bom histérico no desenvolvimento de sistemas criticos, mas a
medida que a complexidade aumenta, a padronizagao e processualizagao tornam-
se cada vez mais necessarias [14].

As agéncias reguladoras exigem que estes produtos atendam requisitos ri-
gorosos de certificacdo, incluindo software e bancos de dados. Um erro no de-
senvolvimento de software pode causar perdas de vidas humanas ou ter outras
consequéncias catastroficas. A correcao desse software precisa ser demonstrada
com alta garantia de seguranga, consequentemente essa preocupagao estende-se
aos bancos de dados [11].

Sistemas Criticos como um computador de navegacao aérea ou um respirador
mecanico com interface digital, ilustrados na Figura 1 possuem forte uso de dados
que precisam ser garantidos quanto a completude, correteza e integridade desde
a sua especificagao até a sua integragao com o software de aplicagao consumidor
destes dados.
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Figura 1. Exemplos de Sistemas Criticos com Uso de Banco de Dados

O software de aplicagdo, assim como os bancos de dados de sistemas criticos,
requer processos robustos de especificagdo, desenvolvimento, validacao, veri-
ficagdo, gerenciamento de configuracao e garantia de qualidade [1]. A especi-
ficacao de requisitos para dados, e suas validagoes, ¢ um passo importante para
melhorar a qualidade dos dados. Quase todos os tipos de empresas comegaram
a prestar atencgdo & validacao de grandes volumes de dados [18].

Assim, o objetivo deste artigo é descrever o estdgio atual de uma pesquisa
de doutorado em andamento no Programa de Pés-graduagao em Engenharia
Eletronica e Computacao, area Informatica do Instituto Tecnolégico de Ae-
rondutica (ITA).
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2 Informacgoes sobre a Pesquisa

Por se tratar do uso de banco de dados em sistemas criticos, torna-se necessario
fornecer garantias da correta especificacao e validacao de requisitos desses ban-
cos de dados, mitigando seus impactos em seguranga. Assim foi identificada a
Questao Primdria (QP) que busca saber como garantir que os bancos de
dados em sistemas criticos sao corretos, completos e integros?, que se
refere ao estudo principal e como parametro para as questoes secundérias e seus
objetivos. Primeiramente, procura-se identificar as necessidades e problemas de-
correntes do uso de bancos de dados incompletos, incorretos e sem integridade
esperada.

A partir da Questao Principal formuladada, outras duas questoes secundérias
s@o de interesse desta pesquisa. A Questao Secundéria 1 (QS1) busca saber como
especificar os requisitos adequadamente para construcao de bancos de
dados?. A QS1 envolve a identificagao das praticas existentes na especificagao de
requisitos de bancos de dados. J4 a Questao Secundéria 2 (QS2) busca saber qual
a regulamentacgao existente nos dominios criticos que sao aplicaveis aos
bancos de dados?. A QS2 envolve exatamente a identificagdo das possiveis
necessidades regulatérias existentes. A Tabela 1 organiza a QP, QS 1 e QS 2,
com as motivagoes para suas formulagoes.

Tabela 1. Questées de Pesquisa

ID |Questao de Pesquisa Motivagao

QP |Como garantir que os bancos de da-|Identificar as necessidades e impactos do uso
dos em sistemas criticos sdo corre-|de bancos de dados incompletos, incorretos
tos, completos e integros? e sem integridade esperada.

QS 1|Como especificar os requisitos ade-|Identificar as préticas existentes na especi-
quadamente para construgdo delficagdo de requisitos para bancos de dados.
bancos de dados?
QS 2|Qual a regulamentagao existente|ldentificar a regulamentagdo que deverd ser
nos dominios criticos que saolatendida pelo processo de especificacdo de
aplicdveis aos bancos de dados? requisitos e validacao de bancos de dados.

As questoes apresentadas nesta pesquisa relacionam-se com que, atualmente,
nao existe um processo definido e disponivel na literatura sobre como especificar
e validar requisitos para construgao de bancos de dados em sistemas criticos. As-
sim, busca-se garantir que todos os valores, estrutura, atributos sao conservados
e consistentes durante todo o processo de desenvolvimento desde o levantamento
das fontes de dados que alimentarao o banco até a sua integragao com o software
de aplicacao.

A partir das questoes anteriormente enunciadas, elaborou-se a hipétese a ser
comprovada durante este trabalho de pesquisa: “F possivel criar um pro-
cesso de especificagao e validagao de requisitos para bancos de dados
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em sistemas criticos que atenda diversas orientacgoes regulatdrias e
buscando que estejam corretos, completos e integros”.

2.1 Objetivo

O objetivo geral desta pesquisa consiste em “criar um processo de especi-
ficagao e validagao de requisitos para bancos de dados em sistemas
criticos”.

Os objetivos especificos apresentam, de forma detalhada, as agoes que se
pretende alcangar e estabelecem estreita relagao com as particularidades relativas
ao objetivo geral ja apresentado. Desta forma, os seguintes objetivos especificos
foram identificados:

— Realizar um levantamento sobre a regulamentacgao existente em dominios
criticos selecionados, a saber: aeronautico, saide e ferroviario;

— Realizar uma revisao sistematica da literatura que busque trabalhos corre-
latos;

— Apresentar rastreabilidade do processo proposto para a regulamentagao exis-
tente; e

— Definir um conjunto de atividades, Requisitos de Qualidade dos Dados (RQDs)
e Cenadrios de Validacdo (CVALs) que compdem o processo proposto.

3 Revisao de Normas de Sistemas Criticos

A RTCA DO-178C [15] é a norma existente para o meio aerondutico e estabe-
lece consideracoes para desenvolvedores, instaladores e usuarios ao projetar um
equipamento incorporado usando software e bancos de dados. Esta norma define
cinco niveis de software. Cada nivel de software foi definido em termos de obje-
tivos que devem ser alcangados para aprovar o software e bancos de dados, como
parte das certificacoes de aeronaves. Entre os cinco niveis de software (A, B, C,
D e E), o nivel A é o mais rigoroso. Esta norma define como Parameter Data
Item (PDI) um componente de software que contém apenas dados e nenhum
cédigo executdvel, conforme apresentado na Figura 2(a). Esta norma prevé que
um PDI seja especificado, revisado e verificado em sua estrutura, atributos e
valores.

A norma IEC 62279 [8] é frequentemente utilizada no desenvolvimento de
software e banco de dados para a drea ferrovidria [2]. Entre os quatro niveis
(Software Integrity Level - SIL) de 1 até 4, o SIL 4 é o mais rigoroso. Segundo
Boulanger (2015) [2], a partir dos dados do sistema, é possivel especificar os
bancos de dados com seus atributos e campos, que alimentarao uma aplicagao
genérica, permitindo uma determinada configuracao, conforme apresentado na
Figura 2(b). Na IEC 62279, os bancos de dados devem ser especificados, revisados
e testados.

A norma IEC 62304 [7] é frequentemente utilizada no desenvolvimento de
software e banco de dados para a area médica. A IEC 62304 requer que fa-
bricantes atribuam uma classe de seguranca para os sistemas com Software,
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Figura 2. Relagao entre Software e Banco de Dados na (a) RTCA DO-178C [15] e na
(b) IEC 62279 [8]

incluindo seus bancos de dados. Esta classificacdo é baseada no potencial pe-
rigo que pode resultar em um prejuizo para o usudrio ou o paciente, em caso
de um comportamento anormal do sistema. Entre as trés classes de software
(A, B e C), a classe C é a mais rigorosa. Essa norma prevé que os bancos de
dados sejam especificados, revisados e testados para construcao dos bancos de
dados envolvendo, principalmente, as caracteristicas dos dados (por exemplo,
numérico, alfanumérico, formato), intervalos vélidos, limites e padroes.

4 Metodologia

Em consonancia com o objetivo apresentado na secao 2.1, o processo proposto
nesta pesquisa de doutorado serd denominado como Processo de Especificacao
de Banco de Dados em Sistemas Criticos (PRE-BDC).

A metodologia definida para esta pesquisa e apresentada na Figura 3 consiste
em 5 etapas, distribuidas em duas fases: (i) Desenvolvimento do Processo PRE-
BDC; e (ii) Validacdo do Processo PRE-BDC. A etapa 1 consiste na condugio
de uma Revisao Sistematica da Literatura, seguindo o guia estabelecido por
Felizardo et al. (2017) [3]. A etapa 2 envolve a concepgao do diagrama do processo
de especificacao e validagao de requisitos para bancos de dados em sistemas
criticos. A etapa 3 envolve a criagdo dos cenarios de validacdo de requisitos. A
etapa 4 foca na execucdo de experimentos que validem o processo de especificacao
e validacao de requisitos para bancos de dados em sistemas criticos. Finalmente,
a etapa b avaliara a satisfagao as normas previamente selecionadas como a RTCA
DO-178C [15], IEC 62279 [8] e a IEC 62304 [7].

5 Processo PRE-DBC

O Processo de Especificagao e Validacao de Requisitos para Banco de Dados
em Sistemas Criticos (PRE-BDC) envolve a sua estruturacdo em duas partes
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Figura 3. Etapas da Metodologia

principais: (i) os Requisitos de Qualidade dos Dados (RQDs); os Cenérios de
Validagdo (CVALs); e (iii) as atividades existentes desde a identificagdo dos
dados até a integragao com o software de aplicagao.

Em um sistema de Banco de Dados, nao ha apenas os dados registrados,
mas também toda a definicao da estrutura de tabelas que compées o banco:
(i) Nomes de tabelas; (ii) Definigoes de parametros; (iii) Formatos de armaze-
namento; (iv) Indices criados; e (v) Possiveis restricoes em relacio aos dados.
Toda essa informacao é definida na literatura como metadados [13]. No contexto
deste trabalho de pesquisa, essas informagoes sdo expressas como Requisitos de
Qualidade de Dados (RQDs).

Os Requisitos de Qualidade de Dados (RQDs) s@o definidos e inclusos em
cada atividade do PRE-BDC. Espera-se que estes sejam definidos dependendo
das necessidades existentes em cada atividade do projeto de banco de dados até
a integragao com o software de aplicagao.

Cada atividade do processo PRE-BDC tera seu préprio conjunto de RQDs.
Os RQDs envolvem: precisao; resolugao; confianga de que os dados nao foram
corrompidos enquanto armazenados, processados ou transmitidos; capacidade
de determinar a origem dos dados com rastreabilidade para suas fontes; nivel
de confianga de que os dados s@o aplicdveis ao periodo do uso pretendido; e for-
mato. Adicionalmente, para cada conjunto de RQDs sera criado um Cendrio de
Validagao (CVAL) que garantird que os dados gerados e/ou tratados em cada ati-
vidade do processo foram devidamente validados contra os RQDs definidos para
a atividade. A Figura 4 apresenta o sequenciamento de 8 atividades previstas no
processo PRE-DBC.

A atividade Identificar as Fontes de Dados (IFD) envolve a identificagao
e selegao de fontes de dados (manuais, regulamentos, outras bases de dados) que
podem apoiar a especificacdo de um banco de dados como parte de um sistema
critico.

A atividade Construir a Estrutura do Banco (CEB) envolve a cons-
trucao da estrutura em que os dados serdo apresentados em forma de tabelas,
campos, atributos e formatos. Nesta fase, a estrutura criada ainda nao possui os
dados, estes serao inseridos posteriormente.
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Figura 4. Processo de Especificagdo de Banco de Dados em Sistemas Criticos (PRE-
BDC)

A atividade Transformar e Harmonizar os Dados (THD) envolve as
mudancas em como as informagoes sao expressas. Como os dados sao proveni-
entes de diversas fontes de dados, pode ser necesséario transformé-los para que
fiquem harmonizados. Nesta fase, os dados s&o inseridos nas estruturas definidas
na atividade anterior (CEB), construindo a primeira versdo do banco, denomi-
nada Banco de Dados 1.

A atividade Selecionar os Dados (SD) envolve a selecao de dados para
uma configuracdo especifica, e dependendo do projeto pode ser uma fase opcio-
nal. Dependendo do caso, pode ser necessario manter todos os dados dos bancos
ou nao. Caso essa atividade seja executada, o Banco de Dados 2 serd um
subconjunto do Banco de Dados 1.

A atividade Formatar os Dados (FD) envolve a conversao do subcon-
junto de dados em um formato intermedidrio, como eXtensible Markup Language
(XML) ou Comma Separated Values (CSV), em um formato aceitdvel para que
essa representacao seja utilizavel em ferramentas que podem gerar o banco de
dados num formato que seja entendido pelo software de aplicagao, assim teremos
o Banco de Dados 3.

A atividade Construir o Arquivo Bindrio (CAB) envolve a conversao
de dados a partir do formato intermedidrio (Banco de Dados 3) em dados
no formato bindrio visando a compatibilizagao com o software aplicativo, assim
teremos o Banco de Dados 4.

A atividade Validar o Banco de Dados Bindrio (VBDB) tem por obje-
tivo garantir que os atributos definidos na fase CEB foram respeitados, garantir
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que dados gerados a partir de uma fungao matematica estao corretos nas diferen-
tes tuplas (registros), garantir que dados em formatos diferentes sio equivalentes
e garantir que as possiveis ferramentas utilizadas neste processo, nao introdu-
zem erros ao produzir e/ou transformar dados. Portanto, o Banco de Dados
5 possui os dados ja validados a partir do Banco de Dados 4.

A atividade Integracdo com o Software (IS) envolve o recebimento do
Banco de Dados 5 para integracao com o software. Esta fase nao fara parte
deste trabalho de pesquisa, no entanto, estd representada na Figura 3 com o in-
tuito de demonstrar que o banco de dados, especificado e validado pelo processo,
estd pronto para ser utilizado pelo software.

6 Contribuicoes Esperadas

Conforme apresentado na secao 2.1, este trabalho tem como objetivo principal a
criacdo de um processo de especificacao de requisitos para bancos de dados em
sistemas criticos. Espera-se que o processo possa ser utilizado por empresas de-
senvolvedoras de sistemas criticos em diversos dominios. O processo apresentara
rastreabilidade para as necessidades regulatérias de alguns dominios selecionados
como o aerondutico, médico e ferroviario. Adicionalmente, o processo também
permitird uma construcao organizada de bancos de dados orientados por requi-
sitos, visando a mitigacao de erros inseridos em sua construcao e mecanismos de
garantias desde a especificacao até a integragao com o software de aplicacao.

7 Comparagao com Trabalhos Correlatos

Fernandez et al. (2008) [4] apresentaram algumas idéias sobre como garantir que
o banco de dados tenha o mesmo nivel de seguranca que o software de aplicagao.
Os autores apresentaram duas maneiras possiveis de olhar para o problema de
desenvolvimento de software com bancos de dados: (i) construir um banco de
dados independente do software de aplicagdo; ou (ii) construir um banco de
dados que seja parte do software de aplicagao. Nas duas maneiras, os autores
fizeram consideragoes sobre a necessidade de garantia que os dados populados
no banco estejam corretamente especificados e validados. No entanto, o processo
PRE-BDC ird utilizar apenas uma das maneiras que é a construcao do banco de
dados independente do software de aplicacao.

Irfan & Zhu (2011) [9] reforgaram que os sistemas de banco de dados tém
muitas restrigoes, e que nao é possivel controlar um banco de dados em tempo
de execugao. No entanto, os autores informaram que é possivel coletar requisi-
tos orientados para os valores que alimentam os bancos de dados. Assim, eles
reforcaram a necessidade de extracao de requisitos de qualidade das partes inte-
ressadas, criando uma abordagem orientada aos valores especificados e o como
que esses valores sao considerados corretos. J& o processo PRE-BDC identificou
a necessidade de especificagdo de Requisitos de Qualidade de Dados (RQDs)
definidos em cada atividade do processo PRE-BDC.
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Souza et al. (2019) [16] discutiram aspectos relacionados & aplicagdo do con-
ceito de flexibilidade a uma classe especifica de sistemas avionicos: sistemas ba-
seados na arquitetura Integrated Modular Avionics (IMA) fornecida por um dos
principais fornecedores de sistemas avionicos, tipicamente usados em aeronaves
regionais e executivas. Os topicos cobertos incluem uma estrutura para a im-
plementagao da abordagem de flexibilidade, baseado em Parameter Data Items
pela RTCA DO-178C e as principais preocupagoes de certificacdo. No processo
PRE-BDC, havera uma maior cobertura regulatéria com uma andlise de aten-
dimento as principais normas de ambientes regulados ja apresentadas na segao
3.

Mousa et al. (2020) [12] apontaram em seu trabalho que os perigos que um
de banco de dados pode estar exposto refere-se a um item, individuo ou outra
entidade que representa um risco de uso indevido ou manipulacao de dados
confidenciais. Os autores refor¢gam que a maioria dos recursos de seguranca do
banco de dados deve ser desenvolvida para proteger o ambiente do banco de
dados. O trabalho dos autores focou nos desafios relacionados a integridade e
seguranca das informagoes existentes em um banco de dados. O processo PRE-
BDC incorpora os desafios apontados pelos autores.

8 Consideragoes Finais e Estado Atual da Pesquisa

Este artigo descreveu os primeiros resultados de uma pesquisa de doutorado em
andamento no Programa de Pdés-graduacao em Engenharia Eletronica e Com-
putagdo, drea Informética do Instituto Tecnoldgico de Aerondutica (ITA).

As trés primeiras etapas da metodologia apresentada na secao 4 ja foram
executadas e finalizadas. A revisdo sistemadtica da literatura propiciou a visua-
lizacao sobre o estado da arte no processo de desenvolvimento de banco de dados
e identificou uma caréncia de pesquisas que foquem na especificacdo e validacao
de requisitos para bancos de dados de forma geral. Embora a pesquisa de dou-
torado em andamento foque em sistemas criticos, foi possivel perceber a baixa
disponibilidade de trabalhos sobre o processos para desenvolvimento de bancos
de dados de uma forma geral.

Atualmente, o foco esta nas etapas 4 e 5. Na etapa 4, encontra-se em planeja-
mento a execucao de um experimento que prevé o uso do processo PRE-BDC na
construgao de um banco de dados de um sistema de gerenciamento de voo (Flight
Management System-FMS) que inclui um software de aplicagdo e um banco de
dados com pardmetros de pouso e decolagem de aeronave (Take-off and Lan-
ding Database-TOLD). J4 na etapa 5, serd executada uma anélise de satisfacao
das normas, com uma matriz de rastreabilidade do processo PRE-BDC para as
normas indicadas.
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