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Resumo. A Lei Geral de Protegdo de Dados (LGPD) visa proteger os dados pes-
soais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, e que pode impor san¢des severas pelo seu ndo cum-
primento. Grande parte das organizagdes ainda ndo esta preparada e precisa im-
plementar vérias medidas para garantir que seus sistemas cumpram a conformi-
dade imposta pela lei. No entanto, a legislagdo vigente é considerada de dificil
entendimento para os profissionais de TI. Estes profissionais enfrentam dificul-
dades para extrair e operacionalizar requisitos legais e de privacidade. Este artigo
apresenta um estudo de caso realizado em uma organizagdo do poder judicidrio
para entender os principais desafios enfrentados por analistas de requisitos para
especificar requisitos de privacidade em conformidade com a LGPD. Como con-
tribuicdo empirica, discutimos o ponto de vista dos analistas em relagdo as se-
guintes categorias: conceitos de privacidade, processo de conformidade, obsta-
culos na conformidade, tradeoff entre privacidade e transparéncia, rotina de tra-
balho. A partir das percepgdes dos participantes do estudo de caso, elaboramos
uma proposta baseada em padrdes de privacidade. A abordagem proposta foi uti-
lizada para especificar requisitos de privacidade de um sistema de software da
organizagao estudada.
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1 Introducao

Recentemente, inimeros casos de vazamento de dados foram reportados na midia.
Como exemplo destacarmos o caso em que o Ministério Publico do Distrito Federal e
Territorio acusa a empresa de telefonia Vivo de vender indevidamente dados de 73
milhdes de usuarios, principalmente dados de geolocalizagdo para comercializar publi-
cidade [1]. Outro caso, que foi considerado um dos maiores vazamentos no pais, reve-
lou dados pessoais de cerca de 223 milhdes brasileiros, sendo expostos dados biomé-
tricos, faixa salarial, informagdes sobre score de crédito de consumidores, dados de
imposto de renda, perfis de redes sociais e fotografias [2]. Estas situagdes reforcam a



fragilidade dos sistemas de software em relagdo a aspectos de privacidade. A privaci-
dade tornou-se uma das principais preocupacdes no desenvolvimento de software, prin-
cipalmente devido as incidéncias sobre a exploragdo ndo autorizada de dados, uso in-
devido de informagdes armazenadas em aplicativos de midias sociais e divulgacdo de
informagdes pessoais para terceiros sem o consentimento dos titulares [3].

Os sistemas e os servigos de software contemporaneos exigem uma conectividade
entre individuos e entidades corporativas, sejam elas publicas ou privadas, que resultam
em atividades de coletar, processar ou divulgar regularmente grandes volumes de da-
dos. E importante salientar que a falta de conformidade com politicas de privacidade
pode causar consequéncias sérias com possiveis danos individuais e sociais. [4] Os da-
dos dos sistemas de software geralmente revelam uma grande quantidade de informa-
¢des pessoais e que podem ser utilizados para outra finalidade que ndo seja a demanda
de origem. A divulgacdo de tais informacdes de forma ndo autorizada gera inimeros
problemas de privacidade para as organizagoes.

Como forma de proteger a privacidade de usuarios, diversos paises elaboraram le-
gislagdes para governar o uso de dados pessoais, tais como, a General Data Protection
Regulation (GDPR) na Unido Europeia e Lei Geral de Protecdo de Dados (LGPD) no
Brasil. Em particular, a LGPD trata aspectos de privacidade de dados se valendo do
principio da finalidade, pois exige que o tratamento de dados tenha propositos legiti-
mos, especificos, explicitos e informados ao titular sem a possibilidade posterior de
forma incompativel com as finalidades. Apesar dos avangos na legislagdo a fim de ga-
rantir a privacidade de dados dos usuarios, o desenvolvimento de sistemas de software
em conformidade com tais leis ainda enfrenta diversos desafios. Em particular, varios
autores reforcam a necessidade de especificar privacidade durante as fases iniciais do
desenvolvimento, ou seja, durante a fase de engenharia de requisitos [5,6,7,8].

Este artigo apresenta um estudo de caso realizado em uma organizagdo publica. A
organizagdo estudada visa inserir novas praticas para especificar requisitos de privaci-
dade em seu processo de Engenharia de Requisitos (ER). O estudo de caso apresenta
resultados de entrevistas realizadas com cinco analistas de requisitos da organizagao.
As entrevistas revelaram os desafios enfrentados por estes profissionais para especificar
requisitos de privacidade em conformidade com a LGPD. Em particular, eles relataram
dificuldades no processo de interpretar a lei e na mudanca de paradigma da rotina de
trabalho, a fim de adequar os novos sistemas ¢ os sistemas legados com a legislagdo
vigente. Como contribuicdo tedrica, o artigo apresenta uma proposta baseada em pa-
droes de privacidade para apoiar a definicdo de requisitos alinhados com a LGPD. A
proposta foi avaliada no contexto do sistema Nisia, que ¢ um aplicativo movel imple-
mentado pela organizagao.

O artigo esta dividido nas seguintes se¢des. A Secdo 2 apresenta o background de
referencial tedrico sobre requisitos de privacidade e Lei Geral de Prote¢@o de Dados. A
Secdo 3 descreve a metodologia utilizada na pesquisa, apresenta o contexto do estudo
de caso, assim como descreve as etapas de coleta e analise de dados. A Se¢do 4 descreve
os resultados obtidos no estudo de caso. A Secgdo 5 apresenta uma proposta de padrdes
de privacidade para auxiliar analistas na especificagdo dos requisitos de privacidade em
conformidade com a LGPD. Finalmente, na Secdo 6 sdo apresentadas as conclusoes,
limitagdes da pesquisa e trabalhos futuros.



2 Background

2.1  Requisitos de Privacidade

Privacidade ¢ um conceito amplamente investigado em diferentes areas, tais como, di-
reito, filosofia e sociologia. Recentemente, privacidade tem sido um tema de crescente
interesse da comunidade de engenharia de requisitos. Requisitos de privacidade sdo
dificeis de quantificar e especificar com precisdo [5,9]. Martin ¢ Kung [10] seguem o
mesmo raciocinio afirmando que engenheiros de software estdo habituados a pensar em
termos de modelos de dados e arquiteturas. Todavia, eles se sentem perdidos para tra-
duzir questdes regulatdrias nas suas atividades de desenvolvimento.

Segundo Kalloniatis [11], privacidade ¢ o direito em determinar quando, como ¢ em
que condigdes ¢ permitido compartilhar informagdes pessoais e transmitir tais informa-
¢Oes para terceiros. A partir de um mapeamento sistematico conduzido por Antho-
nysamy et al. [4], requisitos de privacidade podem ser classificados em quatro catego-
rias de acordo com a compreensdo sobre a natureza e a perspectiva do usuario, sdo elas:
conformidade, controle de acesso, verificacdo ¢ usabilidade. A seguir descrevemos
cada categoria proposta por [4].

A privacidade na perspectiva de conformidade opera com base em requisitos de
privacidade decorrentes da legislagdo de protecdo de dados, tendo como foco a obten-
¢do e analise de requisitos necessarios para desenvolver sistemas. O foco dessa visao ¢
a obtencdo e analise de requisitos necessarios para desenvolver sistemas de software.
Esta perspectiva faz o uso de referenciais tedricos fornecidos por juristas e estruturas
de padrdes de seguranca e privacidade para eliciar requisitos de privacidade. A priva-
cidade na perspectiva do controle de acesso ¢ conhecida por ser uma tarefa dificil e
problematica para usuarios em diversas areas de seguranga, como autenticagao, autori-
zacdo, etc. Esta categoria foca na definicdo de mecanismos de controle de acesso em
relagdo as informagdes divulgadas ao usuario. A privacidade na perspectiva de verifi-
cac¢io e correcio de sistemas de software tem como objetivo a aplicagdo de métodos
formais para verificagdo de requisitos de seguranca e privacidade a fim de aumentar a
confiabilidade dos sistemas de software. A privacidade sob a perspectiva de usabili-
dade concentra na avaliagdo de comportamentos, necessidades e motivagdes dos usua-
rios através de técnicas de observagdo e andlise de problemas de usabilidade para apli-
car em solug¢des que garantam a privacidade dos usuarios. Esta perspectiva cobre um
amplo espectro que inclui estudos centrados nos usuarios sobre suas percepcdes de pri-
vacidade, violagdes de privacidade nas midias sociais e melhoria da conscientizagdo e
comportamentos dos usuarios.

Hadar e colegas [6] reforgam a necessidade de abordagens sistematicas para especi-
ficar requisitos de privacidade pois muitos profissionais da area ndo possuem conheci-
mento e compreensao suficiente sobre conceitos de privacidade. Nesta mesma direcéo,
Canedo et al. [12] consideram que engenheiros de software possuem pouco conheci-
mento sobre como garantir que sistemas estejam em conformidade com legisla¢des que
visam a prote¢do de dados de usuarios. Com o objetivo de oferecer uma visdo ampla
sobre requisitos de privacidade, Peixoto et al. [23] propuseram um modelo conceitual
e um catdlogo de conceitos relacionados a requisitos de privacidade. O modelo



conceitual apresenta diversos mecanismos de privacidade que podem ser tuteis para
guiar o desenvolvimento de sistemas de software aderentes a requisitos de privacidade.
Na mesma dire¢do, Gharib et al. [7] desenvolveram uma ampla ontologia para modelar
requisitos de privacidade, tais requisitos sdo refinados nos conceitos: confidencialidade,
anonimizago, pseudonimizagdo, inobservidade, notificagdo, transparéncia, responsa-
bilizagao.

2.2 Lei Geral de Protecdo de Dados (LGPD)

A LGPD entrou em vigor no dia 18 de setembro de 2020 mantendo a linha da GDPR,
possibilitando as relagdes entre Brasil e a Unido Europeia com seguranca de dados
equivalentes. A LGPD serve de eixo para o sistema normativo brasileiro de protegado
de dados pessoais [13]. A lei determina o que pode ¢ ndo pode ser feito em relagdo a
coleta de dados no pais, prevendo punigdes para as empresas que desrespeitarem os
seus dispositivos. A LGPD regula as operagdes de tratamento de dados pessoais reali-
zadas por agentes publicos e privados, ou seja, regula o acesso, coleta, armazenamento,
processamento e compartilhamento de dados pessoais.

A LGPD possui 65 artigos distribuidos em defini¢des, conceitos, principios, san¢des
e requisitos para tratamento de dados. Dentre os principais conceitos destacamos os
tipos de dados: dado pessoal, que ¢ a informagdo relacionada a pessoa natural identifi-
cada ou identificavel; dado pessoal sensivel, que trata sobre origem racial, religido,
satude e op¢do sexual; dado anonimizado, que se refere ao dado relativo ao titular que
ndo possa ser identificavel; e dado pseudonimizacio, que ¢ o tratamento para perder
associagdo ou link direto ou indireto do individuo, mas com possibilidade de recuperar
a origem.

Considerando que a LGPD entrou em vigor recentemente, empresas de diferentes
setores e orgaos publicos ainda estdo enfrentando desafios para adequarem seus siste-
mas de software em conformidade com a legislagdo vigente. Garantir a conformidade
legal visa evitar que sangdes administrativas sejam aplicadas pela autoridade nacional
de protecdo de dados. As infragcdes & LGPD vao desde adverténcia até a imposicdo de
sangOes de natureza pecuniaria que pode chegar a 2% do faturamento da empresa, li-
mitada a R$50 milhdes por infragio.

3 Método de Pesquisa

Este artigo tem como objetivo investigar as seguintes questdes de pesquisa:

QP1. Quais sao as percepgoes de analistas de requisitos em relagdo a privacidade
e protegdo de dados?

QP2. Como auxiliar analistas de requisitos na especificacdo de requisitos de priva-
cidade em conformidade com a LGPD?

Para responder as questdoes de pesquisa, conduzimos um estudo de caso em uma
organizagdo que visa adotar novas praticas de engenharia de requisitos alinhadas com
a LGPD. O estudo de caso seguiu as recomendagdes de Merrian [14] e utilizou teoria
fundamentada nos dados [17]. O propésito do estudo de caso foi conduzir uma pesquisa



exploratoria e descritiva, pois tem como caracteristicas principais investigar como ana-
listas de requisitos entendem a privacidade de dados pessoais e quais sdo suas preocu-
pacdes e desafios enfrentados durante a especificagdo de tais requisitos. A partir das
percepgdes dos analistas de requisitos, nossa pesquisa visa propor uma abordagem para
apoiar a especificagdo de requisitos de privacidade em conformidade com a LGPD.

3.1 Contexto do Estudo de Caso

O estudo de caso foi conduzido em uma organizagdo do poder judiciario estadual. Ao
longo dos anos, a organizagdo tem buscado inovar na area de TI. Ela tem participado
ativamente na implantacdo do Processo Judicial Eletronico (PJe). O objetivo principal
¢ manter um sistema eletronico capaz de permitir a pratica de atos processuais em todos
os ramos do Judiciario (Federal, Estadual e do Trabalho). Considerando a recente ne-
cessidade de adequacdo a LGPD, identificamos a oportunidade de contribuir com a
melhoria do processo de requisitos da organizagdo. E importante ressaltar que o se-
gundo autor desse artigo desempenhou durante muitos anos a fungdo de analista de
requisitos e hoje atua como gerente de projetos na organizacao estudada. Dessa forma,
este artigo visa investigar um problema real enfrentado pela organizagao.

Para apoiar a analise do estudo de caso, escolhemos o sistema Nisia [18] que foi
implementado pela equipe de TI da organizag@o. O Nisia ¢ um aplicativo desenvolvido
com o objetivo de possibilitar melhor acesso a informagao de processos de medida pro-
tetiva. Com o aplicativo, a mulher ofendida pode acompanhar o andamento do processo
pelo seu telefone celular sem precisar se deslocar até o 6rgdo julgador onde tramita o
processo. Neste contexto, existe uma preocupagao predominante de se preservar as mu-
lheres, que sdo vitimas de violéncia doméstica independente de terem ou ndo processos
tramitando no judiciario. O aplicativo pode ser acessado pela propria vitima de violén-
cia ou qualquer pessoa que sinta o desejo de ajudar uma mulher em situac¢do de violén-
cia. Considerando o perfil dos usuarios (i.e., mulheres que sofrem violéncia) e a natu-
reza de dados sensiveis acessados pelo aplicativo Nisia, requisitos de privacidade sdo
aspectos criticos que o sistema precisa satisfazer.

3.2 Coleta de Dados

Para realizar a coleta de dados, conduzimos entrevistas semiestruturadas com 5 analis-
tas de requisitos da organizacao. Todos os participantes possuem mais de dez anos de
experiéncia e também acumulam cargos de gestao nas suas equipes, tais como: coorde-
nagao, chefia, direcdo e geréncia. A Tabela 1 apresenta o perfil dos entrevistados.

As entrevistas ocorreram no periodo de outubro a dezembro de 2020 e utilizamos a
ferramenta Cisco Webex de videoconferéncia. O protocolo de entrevista possui 27
questdes e esta disponivel em: https://tinyurl.com/1v9qlngf. Todas as entrevistas foram
gravadas e resultaram em cerca de seis horas e trinta minutos de gravagdo. Com os
dados coletados nas entrevistas, foi possivel investigar o ponto de vista dos analistas de
requisitos buscando compreender suas percepgdes durante a especificacao de requisitos
de privacidade e entender como a organizagao esta trabalhando seus processos internos
para garantir conformidade com a LGPD.



Tabela 1. Perfil dos entrevistados

E o~
D xperlf:ncla Funciio
profissional
El Chefe do Nucleo de Gestdo de Processos e
15 anos Servicos de TI e Analista de requisitos

0 18 anos Gerfante de arquitetura de negocios e Enge-

nheiro de Software

Analista de requisitos ¢ Chefe do Nucleo de
E3 20 anos - -

Gestdo de Seguranca da Informacao
E4 13 anos Diretor de Sistemas e Analista de requisitos
E5 20 anos Gerente de Projetos e Analista de requisitos

3.3  Analise e Sintese de Dados

Durante a fase de analise, adotamos a abordagem de Teoria Fundamentada nos Dados
(TFD), do inglés Grounded Theory, que envolveu as fases de codificagdo aberta, codi-
ficacdo axial e codificacdo seletiva. A TFD tem como objetivo criar uma teoria a partir
dos dados coletados e analisados sistematicamente com o processo central de codifica-
¢do dos dados. Segundo Strauss e Corbin [17], durante a codifica¢ao sdo identificados
conceitos (ou codigos) e categorias. Um conceito d4 nome a um fendmeno de interesse
para o pesquisador. Categorias sdo agrupamentos de conceitos unidos em um grau de
abstrac¢@o mais alto. O produto final da pesquisa na teoria fundamentada ¢ uma série de
conceitos fundamentados e integrados em torno de uma categoria ou questdo central
para formar um arcabougo tedrico que explique como e porque as pessoas reagem a
determinados acontecimentos, desafios ou problematicas.

O processo de analise dos dados foi realizado da seguinte forma. Inicialmente utili-
zamos a codificagio aberta. Nesse momento as entrevistas foram lidas e analisadas por
um dos autores, realizando as codifica¢des individuais com anotagdes, comentarios e
observagdes nas margens dos documentos transcritos. Este procedimento foi realizado
nas cinco entrevistas, com o objetivo de identificar dados de potencial relevancia, com
semelhangas e diferengas para descrever o fenomeno em estudo e responder as questdes
de pesquisa. Nessa etapa, varias interagdes de comparacdes foram realizadas para a
selecdo de codigos que indicavam relatos representativos em citagdes de cada entre-
vista. Na codificacdo aberta, a comparagdo e os questionamentos sdo dois procedimen-
tos analiticos basicos que propiciam mais precisdo e especificidade as caracteristicas
fundamentais aos conceitos [17]. Na Figura 1, apresentamos o exemplo de um trecho
de entrevista, com seu respectivo codigo.

Durante o processo de codificagdo axial, que consiste em aprimorar e diferenciar as
categorias resultantes da codificacdo aberta, criamos os relacionamentos entre os codi-
gos através das categorias onde elaboramos temas de ordem superior. Segundo Cruzes
e Dyba [16], categorias sdo conceitos unificadores recorrentes ou declaragdes sobre o
assunto investigado, com o propdsito de caracterizar evidéncias de estudos individuais
em percepcdes mais gerais de um conjunto de dados.



Fig. 1. Evidéncia da entrevista, ponto chave e codigo

[E4] - “Acho que o produto do trabalho desse comité que esta atuando para implantar a LGPD aqui no tribunal, vai
ajudar muito a gente nesse sentido, tenho a expectativa que a gente tenha assim um cheque list de coisas que a gente
va precisar implementar para garantir que os sistemas e que isso va servir de base line para entregar os sistemas
conforme a lei prevé.”

Ponto chave: Operacionalizar a interpreta¢ao da lei

Cédigo: Operacionalizar a interpretago da lei -> Falta de processo de conformidade

Finalmente, a codificacdo seletiva é a fase de refinamento da codificacdo axial em
um nivel superior de abstragdo, onde o objetivo ¢ integrar e sintetizar categorias em um
nivel mais abstrato. Segundo Strauss e Corbin [17], o fendmeno central ¢ o coragdo do
processo de integracdo. Nessa etapa, elaboramos a categoria central especificagcdo de
requisitos em conformidade com a LGPD, em torno da qual as outras categorias foram
desenvolvidas e integradas. Na sintese dos dados, foi realizada uma classificagdo final
das categorias, considerando como critério de defini¢ao das categorias, o grau de rele-
vancia em relagdo aos aspectos de privacidade de dados na especificagdo de requisitos
em conformidade legal. O processo de codificagdo iniciou com 48 paginas de dados
brutos e foram identificados 25 cédigos. Finalmente, os codigos foram agrupados em 5
categorias detalhadas na proxima segao.

4 Resultados das Entrevistas

Nesta secdo, apresentamos os resultados obtidos a partir das entrevistas realizadas. A
seguir discutimos os principais achados e trechos de falas dos entrevistados dentro de
cinco categorias identificadas.

4.1 Conceitos de Privacidade

Esta categoria diz respeito a limitagdo de conhecimento sobre principios e conceitos de
privacidade e prote¢io de dados. E por meio do conhecimento apropriado sobre a le-
gislagdo vigente e como ela pode ser operacionalizada em requisitos de privacidade que
os sistemas novos e legados estardo em conformidade com a LGPD. Identificamos nos
relatos dos entrevistados, que a falta de entendimento conceitual sobre privacidade de
dados, trads como consequéncias a fragilidade de especificar requisitos de privacidade,
assim como a falta de maturidade na operacionalidade das regras legais impacta o cor-
reto desenvolvimento de novos sistemas. A seguir apresentamos evidéncias encontra-
das nas entrevistas:

[El] “Eles (equipe de TI) tém total desconhecimento, até porque o requisito de
segurancga da informagdo que estd ligado a LGPD como requisito ndo funcional,
ele nunca foi uma prioridade no desenvolvimento de sistemas.”

[E5] “Eu acho que a minha equipe entende o que ¢ divulgado na midia, mas nédo
tem o entendimento profundo sobre esta questio. E o que td no dia a dia, na cul-
tura ou mesmo por ética e valor da prépria pessoa.”



Diante dessa preocupagao, os entrevistados reforcaram que o primeiro passo neces-
sario para garantir um conhecimento amplo sobre privacidade e prote¢do de dados en-
volve investimento em capacitagdo e conscientizagdo sobre o tema. Isto pode ser evi-
denciado nos seguintes trechos:

[E2] “Quanto aos métodos ou modelos, penso que devemos trabalhar em cima das
capacitacées das pessoas, para elas entenderem o que sdo essas preocupacoes de pri-
vacidade e elas embutem isso nas especificacoes que eles vao fazer.”

[E3] “Acho que existe um nivel de preocupagdo, acho que esse conhecimento nao
estd zerado, mas acho que é algo que precisa ser amadurecido diante dos requisitos
atuais. A realidade de agora exige uma preocupagdo mais reforcada do que vinha se
tendo. Acho que nossa equipe precisa-se amadurecer para os requisitos de agora. O
primeiro passo para esse amadurecimento vem com o trabalho de conscientizagdo,
que ja iniciamos com cursos de capacitagdo.”

[E5] “Eles (equipe de TI) ndo fizeram cursos de proteg¢do de dados e ndo foram
capacitados formalmente para isso. (...) a quantidade de sistemas de informagoes dis-
ponibilizado para o publico aumenta exponencialmente, entdo a gente precisa ter uma
capacitacdo atualizada dessas questoes de dados pessoais.”

4.2 Processo de Conformidade

Esta categoria envolve o modo sistematico como a organizagao deseja operacionalizar
a adequagdo dos seus processos internos e sistemas de software a legislagdo vigente.
Verificamos que a principal necessidade destacada pelos entrevistados ¢ a operaciona-
lizagdo da interpretacdo da lei, isto € visto como um desejo unanime entre os entrevis-
tados. A necessidade de garantir a conformidade com a legislagao estd diretamente li-
gada a auséncia de um processo, modelo ou método que auxilie na especificacdo de
requisitos de privacidade em conformidade com a LGPD. Estes aspectos podem ser
evidenciados nos seguintes trechos de entrevistas:

[E1] “Estou imaginando um comité que tenha pessoas da informdtica e assessoria
Jjuridica, que traga propostas para traduzir em forma de template, até porque esse tipo
de informagdo se repete...que esse comité venha operacionalizar a interpreta¢do da
lei, cabendo a essa pessoa de TI ajudar nessa operacionalizacdo e disseminar conhe-
cimento nas equipes de TL.”

[E4] “Acho que o produto do trabalho desse comité, que estd atuando para implan-
tar a LGPD aqui, vai ajudar muito a gente nesse sentido, tenho a expectativa que a
gente tenha um checklist de coisas que a gente vd precisar implementar para garantir
que os sistemas estejam em conformidade e que isso va servir de baseline para entregar
os sistemas conforme a lei prevé.”

[E5] “Seria um template que operacionalizasse essa especificagdo dos requisitos
de privacidade com campos obrigatorios, acho isso iria ajudar muito.”

4.3  Obstaculos na Conformidade

Esta categoria explora a forma como a organiza¢do encara os obstaculos para alinhar
os seus sistemas, bases de dados, e a propria mentalidade das pessoas envolvidas em



relagdo aos aspectos de privacidade em conformidade legal. Observamos nos relatos
dos entrevistados que as maiores dificuldades sdo evidenciadas como a complexidade
na aplicabilidade da LGPD, onde a principal preocupagdo dos analistas ¢ satisfazer as
regras de negocios. Além disso, os entrevistados relataram que a atual cultura organi-
zacional ¢ considerada um obstaculo. Estes achados podem ser evidenciados nos se-
guintes trechos das entrevistas:

[E2] “Ndo existe essa preocupagdo com protegio e privacidade de dados, a preo-
cupagdo é pela regra de negocio. A preocupacdo é para deixar o sistema rodando em
produgdo.”

[El] “Nao existe essa cultura de especificar de forma explicita os requisitos de
privacidade, (...) vai ser um grande desafio a LGPD porque de fato a coisa esta muito
embrionaria.”

[E2] “A maior dificuldade que vamos encontrar esta na cultura da nossa organi-
zagdo, (...) a nossa institui¢do a cada dois anos troca de gestdo, quando muda a gestdo
muda as pessoas, mas existe um conjunto de comportamentos e culturas que permane-
cem e acho que essa é a maior dificuldade que é uma cultura independente das pes-
soas.”

[E3] “Me parece que a alta gestdo ja tem um nivel de sensibilidade para isto. O que
me preocupa mais ndo é a alta gestdo, mas a operagdo mesmo, a gente descer para 0s
niveis mais tdticos e operacionais.”

4.4  Tradeoff entre Privacidade e Transparéncia

Esta categoria refere-se ao modo como a organizagdo sofre influéncia das leis internas
e externas vigentes e o impacto das novas legislagdes nos seus sistemas e servigos pres-
tados. Observamos que existe um verdadeiro dilema entre os entrevistados, na forma
como tratar os diversos tipos de dados conforme a lei e a necessidade, ou melhor, ali-
nhar os conceitos de privacidade com outras leis vigentes, como a Lei de Acesso a
Informagdo (LAI). Este ¢ um desafio enfrentado por organizagdes publicas em geral. A
equipe de TI precisa diferenciar como disponibilizar informagdes que sdo privadas da-
quelas que precisam ser publicas. Isso reflete um tradeoff entre privacidade e transpa-
réncia e que pode ser confirmado nos seguintes trechos:

[E3] “O desafio que é o esclarecimento dos aspectos da lei geral de protecdo de
dados no ambito do judiciario, que mostre a consondncia da LGPD com as leis que ja
regem nosso funcionamento (codigos de processos, LAI), é um desafio grande a gente
lidar com lei a de acesso a informacdo e a lei de privacidade de dados, que é trans-
paréncia x privacidade.”

[E4] “Eu acho que devemos analisar caso a caso, e acho que sim, que pode surgir
situagoes de conflito, a depender da informagdo que o cidaddo deseja ter e isso pode
entrar em conflito com a LGPD e gerar uma situacdo delicada. Eu acredito que na
maioria dos casos seja possivel haver uma conciliagdo. Essas informagoes requisita-
das com base na LAIL, geralmente ndo tem um proposito de requisitar dados pessoais,
geralmente chega solicitagdo para finalidade de pesquisas académicas ou para maté-
ria jornalistica.”



[E5] “Se formos pecar por excesso, vamos colocar tudo como segredo de justica, ai
vocé pode estar prejudicando a populag¢do onde o processo tem que ser publico(...)
entdo esse limite entre o que tem que ser publico e sigiloso ndo estda bem definido, e
esse limite que muitas vezes ndo é dado pela legislagdo.”

Por outro lado, vimos que sistemas que tratam de casos em segredo de justica ja tem
as carateristicas inerentes de privacidade devido a relevancia social, a situagdo delicada
numa eventual exposi¢do desses dados e a exigéncia de lei especifica. Isso pode ser
reforgado no seguinte trecho:

[E4] “Sao mulheres vitimas de violéncia doméstica. E como sdo pessoas que estido
em situagdo de vulnerabilidade, (...) a gente sabe que se essas informacaes de alguma
forma vazarem, as vitimas podem sofrer agressdo e até perder a vida. Entdo a gente
se preocupa muito com isso.”

4.5 Rotina de Trabalho

Esta categoria refere-se a0 modo como as equipes de TI da organizagdo realizam seu
trabalho, envolvendo suas competéncias e atividades do dia a dia. Segundo relatos dos
entrevistados, muitas vezes os aspectos de privacidade sdo tratados de maneira intuitiva
pelas equipes envolvidas. Como nao ha uma estratégia ou processo bem definido, re-
quisitos de privacidade sdo abordados de maneira ad hoc.

[E3] “A privacidade é tocada em solugoes internas muito mais pelo feeling, e
quando a gente tem outra legislagdo especifica, por exemplo: dados sobre crianga e
adolescente, ja uma questdo que ja tratamos e rebate no tema de privacidade... essas
questées de privacidade as vezes sdo tratadas por intui¢do ou ad hoc.”

[E5] “Nao tem processo formal, nio tem ferramenta, método ou modelo que con-
templem os aspectos de privacidade. Entdo vai mais pelo feeling do engenheiro de
requisitos, inclusive ele pode esquecer de contemplar os aspectos de privacidade, que
isso ja aconteceu, usudrios tiveram acessos a fluxos do processo que ndo poderia ver.”

Um ponto de fragilidade levantado pelos entrevistados ¢ a limitagdo de recursos de
pessoal. Diante disso, ficou claro que a prioridade ¢é entregar o produto com agilidade,
devido ao grande volume de sistemas ¢ novas demandas. Os projetos possuem poucas
pessoas, e nem todas que estdo disponiveis sdo capacitadas. Esta questdo pode ser evi-
denciada nos seguintes trechos das entrevistas:

[E4] “A cabega de quem é de TI é meio cartesiana, eles querem modelos, para-
metrizar, digamos assim que tem que ser parametrizada. (...) temos um volume grande
de coisas para fazer, as demandas sdo muitas e precisamos de algo para dar vazdo,
que possa viabilizar a implantagdo dessas coisas mais produtiva.”

[E2] “A equipe até tem o conhecimento, mas devido a celeridade da entrega dos
sistemas o tratamento ndo é o adequado. (...) Nos temos uma equipe limitada de re-
cursos, de pessoas capacitadas para fazer esse tipo de levantamento de requisitos e sdo
muitas coisas para fazer, entdo eles vio fazer rdapido para liberar logo.”

[E4] “Para mim a dificuldade é de conciliar a mdo de obra mesmo, em fungdo de
outras demandas que temos. (...) para mim o trabalho maior sera em fazer a adaptacdo
desses sistemas legados, entdo acho que esse sera o maior desafio.”



5 Padroes de Privacidade em conformidade com a LGPD

A partir da andlise das percepg¢des dos entrevistados, identificamos que os analistas de
requisitos da organizacao necessitam de uma abordagem para especificar requisitos de
privacidade que seja agil e fornega diretrizes simples em formato de templates ou che-
cklists. Além disso, num primeiro momento, a organizagdo precisa realizar a¢des de
conscientizagdo e capacitagdo a fim de disseminar uma cultura alinhada com valores de
privacidade. Dessa forma, a abordagem deve apresentar guidelines claros e boas prati-
cas para garantir seu uso de forma facil e rapida. Considerando tais necessidades, ela-
boramos uma proposta baseada em padrdes de privacidade para apoiar a especificagdo
de requisitos de privacidade em conformidade com a LGPD. Nossa motivagdo para
utilizacdo de padroes ¢ devido a sua ampla adogao pela comunidade de Engenharia de
Software. Padrdes fornecem uma estrutura simples para sistematizar e reusar conheci-
mento ¢ compartilhar boas praticas [20]. Além disso, diferentes padrdes de privacidade
tém sido propostos por varios pesquisadores [19].

A Figura 2 apresenta uma visdo geral da nossa abordagem. Consideramos que os
padrdes de privacidade serdo definidos por analistas de requisitos e validados por um
comité multidisciplinar com profissionais de TI e especialistas juridicos. Para garantir
a disseminagdo de uma visdo compartilhada sobre conceitos de privacidade e protecio
de dados, adotamos ontologias [7] e catalogos [23] como base de conhecimento na area.
Tais bases de conhecimento tem como objetivo orientar a defini¢do de requisitos que
serdo especificados no formato de padrdes de privacidade. O objetivo do padrao de
privacidade ¢ definir de forma clara e simples como requisitos de privacidade em con-
formidade com a LGPD serdo operacionalizados e implementados nos sistemas.

Fig. 2. Visdo Geral da Proposta de Padrdes de Privacidade
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A nossa proposta de padrdes de privacidade foi inspirada nos trabalhos [15, 20, 21,
22]. A Tabela 2 apresenta um padrao de privacidade composto por elementos que au-
xiliam o entendimento e operacionalizagdo da LGPD. O padrio foi definido no contexto
do aplicativo Nisia que ja esta em operacdo e disponivel para o publico. A organizagio



pretende usar este sistema como prova de conceito a fim de melhorar suas praticas para
especificagdo de requisitos de privacidade. Dessa forma, iremos elaborar um catalogo
de padrdes de privacidade para guiar as futuras evolucdes do sistema e garantir sua
conformidade com a LGPD.

Tabela 2. Padrio de Privacidade

ID e Nome do Padrio [PPO1] Compartilhamento de Dados

Problema Para acesso ao aplicativo Nisia, os dados fornecidos para o ca-
dastro do(a) usuario(a) (i.e. titular do dado) poderdo ser compar-
tilhados com outros 6rgaos publicos ou particulares envolvidos

na demanda.
Conformidade Legal Lei 13.709 — LGPD Art. 26° Art. 6°, inciso I, III, Ve VII
Descricio legal Antes de iniciar a coleta dos dados de CPF e e-mail do(a) titular,

o agente (i.e. comité gestor dos dados) deve se certificar previ-
amente que a finalidade da operacdo esteja registrada de forma
clara e explicita. Sempre respeitando os limites legais, contratu-
ais da finalidade, propositos especificados e informados ao titu-
lar dos dados, e dispensando o consentimento por se tratar de
execucdo de politicas publicas devidamente previstas em lei.
Objetivo de Privacidade | Atender os principios da finalidade, necessidade, qualidade dos
dados e seguranca.

Ativos Dados da mulher vitima de violéncia sob medida protetiva, mo-
vimentagdes realizadas no processo, 6rgao julgador e tipo do
processo (fisico ou eletronico).

Vulnerabilidades Vazamentos de informagdes sobre o andamento do processo
Solugio Coletar os dados necessarios para a finalidade especifica de ca-
dastro e utilizar a técnica de pseudonimizagdo para evitar asso-
ciacdo entre o dado e o titular, mas com a possibilidade de re-
versdo e identificacdo da origem.

Consequéncias Evitar que dados da mulher vitima de violéncia sob medida pro-
tetiva sejam acessados de forma indevida. Mostrar ao usuario(a)
(i.e. titular do dado) que o aplicativo trata seus dados com res-
ponsabilidade a fim de aumentar sua confianca.

6 Conclusodes, Limita¢oes e Trabalhos Futuros

Este artigo apresentou um estudo de caso com o objetivo de investigar a perspectiva de
analistas de requisitos sobre privacidade e protecdo de dados. Trabalhos semelhantes
que também buscavam entender a visdo de desenvolvedores incluem os estudos [8] e
[12]. Diferente desses artigos, nossa pesquisa realizou um estudo de caso com analistas
de uma tnica organizagdo para entender o problema com maior profundidade. Os re-
sultados do estudo de caso revelaram que os analistas da organizagdo estudada consi-
deram que ¢ necessario investir em capacitagdo ¢ comunicagao interna para disseminar
aspectos de privacidade em conformidade com a LGPD. Outra percep¢ao que teve



destaque foi em relago a rotina de trabalho. Os entrevistados relataram que possuem
equipes com pessoal bastante limitado para atender novas demandas. Eles reforgaram
que ja existe um sentimento sobre a relevancia da privacidade presente nas equipes,
pois alguns sistemas ja exigiam que tais requisitos fossem satisfeitos antes da lei entrar
em vigor. Eles compartilharam a dificuldade de interpretar e operacionalizar a LGPD
no contexto dos sistemas e servigos prestados. Como forma para tratar tais desafios, os
entrevistados mencionaram a necessidade de uma abordagem agil e simples para espe-
cificar requisitos de privacidade. A partir dos insights das entrevistas, elaboramos uma
abordagem baseada em padrdes de privacidade. Como demonstragao da proposta, de-
finimos um padrao de privacidade especifico para o contexto do sistema Nisia.

O artigo apresenta algumas limitagdes. A interpretagdo e sintese dos dados foi reali-
zada por ambos autores para minimizar o vié. Como realizamos entrevistas semiestru-
turadas com analistas de requisitos, os dados coletados sdo referentes as opinides pes-
soais desses participantes. Como forma de atacar essa limitagdo, buscamos selecionar
analistas de diferentes equipes, com mais de 10 anos de experiéncia na area e que atu-
almente assumiram cargos gerenciais na organizagdo. Como o estudo foi realizado com
apenas cinco analistas de uma unica organizag¢do, ndo podemos afirmar que os resulta-
dos do estudo possam ser amplamente generalizados. Assim, precisariamos realizar es-
tudos complementares para entender o contexto de diferentes organizagdes, como em-
presas privadas, por exemplo. Apesar dessas limitagdes, nossos resultados apresentam
evidéncias qualitativas e insights ricos para avangar o entendimento sobre requisitos de
privacidade.

Como trabalhos futuros, pretendemos explorar com mais profundidade os dados ob-
tidos nas entrevistas e refinar a analise das categorias ja definidas. Iremos elaborar um
catalogo de padroes de privacidade e aplicar nos sistemas desenvolvidos pela organi-
zacdo. Além disso, vamos propor praticas ageis para apoiar o processo de elicitagdo,
especificagdo e validacdo de requisitos de privacidade. Em seguida, iremos avaliar os
artefatos propostos com analistas de requisitos da organizagdo estudada assim como de
outras organizac¢des. Em sintese, nossa agenda de pesquisa envolve a realizagao de pes-
quisas empiricas para investigar como as organizagdes estdo evoluindo seus processos
de engenharia de requisitos para garantir que os sistemas de software estejam em con-
formidade com a LGPD.
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