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Abstract. A preocupagado com a privacidade de dados é vem se desta-
cando ao longo dos anos em diversos paises. No Brasil a Lei Geral de
Protegao de Dados (LGPD) foi publicada em agosto de 2018, entrando
em vigor em 2020 porém, algumas dificuldades ainda sao enfrentadas
pelos profissionais de TIC na adequacdo dos mecanismos tecnolégicos,
por parte das organizagGes. Assim, este trabalho propée uma taxonomia
de requisitos de privacidade baseada na LGPD e na ISO/TEC 29100 com
0 objetivo de apoiar as equipes de desenvolvimento de software no al-
cance da conformidade com os principios da LGPD. A aplicagao pratica
da taxonomia proposta foi realizada no processo de solicitacdo de con-
sentimento e no termo e condigdes de consentimento do projeto Open
Banking de trés bancos no Brasil. A taxonomia de requisitos proposta é
composta por 129 requisitos de privacidade divididos em 10 categorias
e 5 contextos. A aplicacdo préatica da taxonomia resultou em um per-
centual satisfatério de aderéncia aos requisitos de privacidade demon-
strando a possibilidade de apoio as equipes de desenvolvimento de soft-
ware na busca pela adequacao & LGPD especificamente no ambito dos
requisitos de privacidade.

Keywords: Requisitos de Privacidade - Taxonomia - LGPD - Open
Banking.

1 Introducao

A preocupagao dos usudrios com a protecao de seus dados é algo que vem se
desenvolvendo desde a entrada em vigor da Lei Geral de Protecao de Dados
(LGPD) [30]. Os eventos recentes de vazamento de dados [3,16,1,17] tornam
ainda mais evidente a necessidade de garantir a protecao dos dados pessoais. Isso
especialmente no cendrio brasileiro em que apenas 20% das empresas brasileiras
estabeleceram processos de comunicac¢ao sobre possiveis vazamentos de dados e
apenas 23% realizam gerenciamento de incidentes para lidar de forma eficaz com
possiveis vazamentos de dados [20].
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Ja no ambito do desenvolvimento de software os requisitos nao funcionais
(RNF), podem descrever como o sistema deve se comportar [9] e a negligéncia
tanto para documentéa-los quanto a possibilidade de nao considera-los parece ser
um dos maiores problemas relacionados a esse tipo de requisito [9, 12,14, 28].
Alguns autores destacaram que os RNF comumente sao descritos de maneira
incompleta, [11,2,18]. Como requisitos de privacidade sdo geralmente catego-
rizados como requisitos nao funcionais, eles podem compartilhar dos mesmos
desafios. Em sua natureza, os requisitos de privacidade podem ser utilizados para
registros de requisitos fundamentados em bases legais, esse contexto dificulta a
elicitagao dos requisitos uma vez que essa atividade geralmente é exercida por
analistas de requisitos/sistemas que nao possuem experiéncia na interpretagao
de normas legais [7, 15,25, 4]. Nesse sentido, identifica-se a necessidade de uma
abordagem prética em relacao a elicitacao de requisitos de privacidade no con-
texto das legislacoes e frameworks de seguranca e privacidade. Para atender este
desafio de uma abordagem pratica, neste trabalho propoe-se uma taxonomia de
requisitos de privacidade no contexto da LGPD. Alguns autores abordaram so-
bre taxonomias de requisitos de privacidade [31, 24, 26, 8], mas apenas o trabalho
de Sangaroonsilp et al. [31] se assemelha com esta pesquisa por ter proposto uma
taxonomia de requisitos de privacidade baseada na GPDR, essa proposicao foi
utilizada como inspiracao para criacao desta taxonomia baseada na LGPD.

Nesse contexto, esse artigo apresenta a proposta de uma taxonomia de req-
uisitos de privacidade baseada na LGPD e na ISO/IEC 29100 para apoiar as
equipes de desenvolvimento de software na conformidade com os principios da
LGPD. Com essa taxonomia os analistas estarao de posse de uma lista de reqg-
uisitos de privacidade dos quais seus sistemas precisam estar em aderentes para
alcancgar a conformidade com a LGPD. Assim, as principais contribuiges desse
trabalho sdo: i) uma taxonomia de requisitos de privacidade que pode ser uti-
lizada como um guideline pelos profissionais de Tecnologia da Informagao e Co-
municagao (TIC) durante a elicitacdo e especificacdo de requisitos; e ii) um
formulario para avaliar a adequacao a LGPD dos sistemas ja desenvolvidos, per-
mitindo a identificagdo dos pontos de nao conformidade para regularizacao. As
duas principais contribui¢oes visam o alcance conformidade com a LGPD.

2 Referencial Teorico

A Lei Geral de Protecao de Dados (LGPD) [30] é a lei brasileira para protegao
de dados pessoais e foi inspirada na GDPR [29]. Sua publica¢ao aconteceu em
agosto de 2018 com entrada em vigor em agosto de 2020. Com isso o Brasil pas-
sou a compor um grupo de mais da metade de pafses (66% dos paises no mundo
possuem alguma legislacdo relacionada a protegao e privacidade de dados) que
possuem leis para a protecao dos dados pessoais, segundo dados de setembro de
2020 da organizacao intergovernamental ligada a ONU United Nations Confer-
ence on Trade and Development (UNCTAD) [33].

A LGPD estabelece que o processamento de dados podera ser executado pelas
instituigcoes de direto privado desde que seja solicitado ao titular do dado um
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consentimento para tal. Esse consentimento deverd indicar uma finalidade es-
pecifica para tanto nao sao permitidas autorizagoes genéricas e vicios de consen-
timento também néo sdo permitidos [30]. Informagbes como essas demonstram a
importancia de desenvolvimento de iniciativas que proporcionem as instituicoes
formas para estarem aderentes a LGPD.

Sobre a privacidade de dados, Canedo et al. [15] registram que ela compreende
os dados do usudrio, criados por ele mesmo ou terceiros e sua utilizacao por
meio de observagoes, andlises, entre outros, por individuos. Finkelstein, M. e
Finkelstein, C. [21] consideram que a evolugao tecnolégica é um marco na histéria
da privacidade. A preocupagao com a privacidade também aumentou ao longo
do tempo, principalmente pela rédpida evolugéo no processamento de dados [32].

A definigdo de requisitos de privacidade, de acordo com Webster et al. [34], é
o requisito capaz de registrar os objetivos de privacidade e as medidas associadas
a esses objetivos para um determinado sistema. Por essa natureza subjetiva, os
requisitos de privacidade sao geralmente categorizados como Requisitos nao fun-
cionais e com isso acabam compartilhando dos mesmos desafios em seu processo
de elicitagdo destacados por [9,12,14,28 11,2,18,10].

Alves e Neves [1] estabeleceram uma anélise empirica de questoes sobre pri-
vacidade para elaboracao de proposta de padroes de privacidade seguindo um
guia de pesquisa qualitativa e Grounded theory. Essa andlise foi realizada a par-
tir de entrevistas semi estruturadas (27 Questdes) com profissionais com mais
10 anos de experiéncia e que acumulam cargos de gestao em uma organizagao
publica. Foram feitas as andlises nas transcrigoes das entrevistas que geraram
como resultado alguns pontos de perspectivas que podem auxiliar os profission-
ais de T1 na elicitagao de requisitos de privacidade e a partir disso foram gerados
padroes de privacidade aplicados pontualmente no Sistema piloto analisado. Este
trabalho se difere do trabalho de Alves e Neves por propor uma taxonomia de
requisitos de privacidade enquanto Alves e Neves abordaram apenas a andlise
empirica das dificuldades de elicitagao dos requisitos de privacidade.

Em 2015, Meis et al. [27] desenvolveram uma taxonomia de requisitos de
transparéncia com base na ISO/IEC 29.000 [23] e no rascunho do Regulamento
de Protecao de Dados da UE, uma vez que o GDPRJ[29] ainda ndo havia sido
publicada. Essa taxonomia teve como objetivo fornecer aos engenheiros de soft-
ware um método para identificar os requisitos de transparéncia. Eles analisaram
a descric@o dos principios de privacidade na ISO e as formulagoes do projeto do
regulamento. Os autores encontraram trinta requisitos de transparéncia e sua
validacao foi executada comparando outras taxonomias encontradas em uma
Revisdo de Literatura. O projeto de Meis et al. [27] se difere deste projeto estar
relacionado com requisitos de transparéncia e nao com requisitos de privacidade.
Também se difere por ser baseado em um rascunho da GDPR, ja este trabalho
a LGPD, legislagao brasileira vigente e aprovada em 2018.

Sangaroonsilpet al. [31] desenvolveram uma taxonomia de requisitos de pri-
vacidade baseada na GDPR e ISO/IEC 29100. Para o desenvolvimento desta
taxonomia foram utilizadas as técnicas GBRAM e teoria fundamentada com
um método de 3 passos para obtencao dos requisitos de privacidade que re-
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sultaram em uma lista de sete categorias com um total de 149 requisitos de
privacidade. Todos os requisitos identificados a partir da ISO/IEC 29100 es-
tavam contemplados pelos encontrados na GDPR. Essa taxonomia foi utilizada
como inspiragao para o desenvolvimento desta proposta de taxonomia baseada
na LGPD e ISO/IEC 29100 porém elas se diferem principalmente por esta tltima
estar inserida no contexto brasileiro de legislagao e por ter gerado uma quanti-
dade diferentes de requisitos além de uma estrutura diferente de representacao
hierarquica dos requisitos.

3 Desenvolvimento da Taxonomia Proposta

Essa pesquisa foi conduzida utilizando multi-metodologias. A elaboragdo da tax-
onomia foi baseada no processo de anélise de contetido Goal-Based Requirements
Analysis Method (GBRAM) [6,5] e na Teoria Fundamentada dos Dados [22]
(Grounded Theory) (Figura 1). Em seguida o processo de replicacdo dos pas-
sos estabelecidos por Sangaroonsilp et al. [31] foram executados, porém sobre o
contexto da LGPD. Em seguida a taxonomia foi aplicada em um cenério real,
para avaliagao de aderéncia a LGPD e por tltimos a verificagao dos resultados
foi executada para andlise desta taxonomia (Figura 1).

p

[ Elaboragéo da Taxonomia ]

em ificacao de —
GBRAM [48] de privacidade
e Teoria
<

dos Dados Cl ificacdo de o N icacao da idacio dos

[49] de privacidade taxonomia resultados

| L]
Refinamento de

requisitos de privacidadg

Fig. 1: Metodologia de Pesquisa

A proposicao da taxonomia de requisitos de privacidade foi baseada nos
principios definidos no processo de andlise de conteido adaptado do Goal-Based
Requirements Analysis Method (GBRAM) [5], método utilizado para identificar,
elaborar, refinar e organizar objetivos para a especificagao de requisitos. Esse
método foi utilizado por Antén e Earp [6] no desenvolvimento da taxonomia de
requisitos para reducao de vulnerabilidades em websites e na taxonomia de req-
uisitos de privacidade proposta por Sangaroonsilp et al. [31] baseada na GDPR
e ISO/IEC 29100, processos utilizados como referéncia para este trabalho.

Para o desenvolvimento desta taxonomia a regulamentacao de privacidade
foi utilizada e um framework amplamente conhecido e estabelecido em relacao a
privacidade de dados que daqui em diante, quando referenciados em conjuntos,
serao enderecados como base taxondmica: a legislagao brasileira de protegao de
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dados pessoais, a LGPD [30] e a ISO/IEC 29100 [23]. O método para o desen-
volvimento desta taxonomia é divido em 3 passos principais, estabelecidos a par-
tir das técnicas do GBRAM e Grounded Theory [5,31]: TP1 Identificagao dos
requisitos de privacidade responsavel por analisar a legislacdo e o framework
em busca dos requisitos de privacidade para composicao da taxonomia. E um
passo executado a partir de uma anélise critica dos documentos para composicao
dos itens. TP2 Classificacao dos requisitos de privacidade Elaboragao da
classificagao dos requisitos em categorias, de acordo com a lista de objetivos de
privacidade. TP3 Refinamento dos requisitos de privacidade remocao dos
possiveis itens duplicados e ajuste de possiveis inconsisténcias considerando duas
fontes de identificagdo para os requisitos.

3.1 TP1 - Identificagcao de Requisitos de Privacidade

Para execucao desta etapa foram analisados todos os 28 artigos da LGPD nos
quais as declaragoes foram encontradas. Na ISO/IEC 29100 foram analisadas 58
declaracoes dentro dos principios de privacidade estabelecidos por essa norma.
Foram ao todo identificados 112 requisitos de privacidade a partir da LGPD e 57
requisitos de privacidade a partir da ISO/TEC 29100. As instrugoes sobre cada
um dos passos e 0 processo executado sao:

TP1.a Identificagao de agoes: Para cada afirmacao nas regulacoes, sao
procuradas as agoes perguntando ”Qual acao deve ser fornecida com base nesta
afirmacao?”. TP1.b Determinacao das partes envolvidas/afetadas: Com
a identificacao da agao, é necessario em seguida identificar o objeto dessa acao
perguntando ”Quem estéd envolvido/afetado por essa afirmacao?”. TP1.c Pon-
deragao do resultado esperado: Este passo especifica o resultado esperado
que pode ser alcancado para atender a privacidade e aos direitos do usudrio,
perguntando ”O que deve ser alcancado com base na acao dessa declaragao?”.
TP1.d Estruturagcao em um padrao de requisito: O requisito de privaci-
dade derivado ¢é codificado no formato de verbo de agao, seguido pelo objeto e
objetivo.

Exemplos de aplicagao da TP1 : A anélise das declaragoes destacadas pode
comegar com a execugao da secao TP1l.a ou pela secao TP1.b. Nesta exempli-
ficacao, sera iniciado pelo passo TP1l.c com a identificacao das agoes nas sen-
tencas destacadas da LGPD. Para o primeiro exemplo, analisou-se a declaracao:
Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados pes-
soais. TP1.a: Nela é identificado que o controlador de dados tem por obrigacao
indicar um encarregado para o tratamento de dados pessoais. A agao necessaria
nesta declaracao é a indicagao por parte do controlador, o verbo de acao uti-
lizado entao serd o INDICAR. TP1.c: tem-se que o envolvido nesta declaragao
é o controlador, que é o ator que possui uma obrigacdo. TP1.c: verifica-se que
o objetivo da declaragao é a indicagao do encarregado pelo tratamento
de dados pessoais. TP1.d: Com a estruturacao, o requisito fica da seguinte
forma: RLGPD069 - INDICAR o encarregado pelo tratamento de dados pessoais.
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3.2 TP2 - Classificagao dos requisitos de privacidade

Nesta etapa, foram definidas as categorias da Taxonomia e executada a classi-
ficacao dos 169 requisitos obtidos na fase anterior. Esse processo foi divido entre a
Definicao dos objetivos de cada meta de privacidade e a Consideracao do
resultado esperado de um requisito. Para tal foram considerados os 10 principios
definidos na LGPD e os 9 principios ISO/IEC 29100. Numa anélise comparativa
o principio da nao discrimina¢do da LGPD nao estd incluido em nenhum dos
principios da ISO, justificando a diferenca de quantidade de principios entre a
base taxonomica. Principios como Consentimento e escolha e Legitimidade e es-
pecificagdo do proposito da ISO sao cobertos pelo principio de Finalidade da lei.
Além desses, os principios Minimizacdo de dados e Limita¢do de uso, retencdo
e divulgagdo da ISO sdo cobertos pelo principio Necessidade da LGPD. Com
isso, foi identificado que todos os principios da ISO/TEC 29100 séo cobertos pe-
los principios da LGPD. Considerando os pontos expostos, essa taxonomia se
utilizara dos principios da LGPD para a criacao de suas categorias.

A definicao das categorias estd disponivel na secao II do pacote de reproducgao
disponibilizado em [19]. Durante o processo de criagdo das categorias de requi-
sitos para a taxonomia foi verificada a necessidade de criar uma classificacao
adicional dada a abrangéncia da LGPD [30] que contempla véarios dmbitos da
engenharia de software como processos e governanca sobre o aspecto de protecao
dos direitos pessoais. Isso pois foram identificados contextos além dos sistémicos.
Esses contextos serao definidos adicionalmente & categoria para que os analistas
de sistemas consigam classificar as necessidades dentro de sua institui¢ao para a
completa adequagao a LGPD. Sao eles: C.1 Software: identifica requisitos de
privacidade que podem ser implementados em softwares. Ou seja, requisitos de
sistema que podem ser validados por regras de negdcio em requisitos de privaci-
dade; C.2 Estudos e pesquisa: sao requisitos de privacidade processuais que
determinam como érgaos de pesquisa devem seguir para o tratamento de dados;
C.3 Governanga: identifica os requisitos que nao necessariamente podem ser
atendidos por sistemas, mas que precisam ser implementados pela organizacao,
com controles e mecanismos de governanga para a garantia dos principios da
LGPD; C.4 Gestao Piblica: os requisitos que sdo obrigatdrios para érgaos de
natureza publica, que precisam ser implementados pela organizagao para garan-
tir a aderéncia a legislagao principalmente para o tratamento de dados sem a
necessidade de consentimento, resguardados pelo direito da natureza dessas in-
stituicoes; e C.5 Infraestrutura: requisitos sobre o processo de transferéncia
internacional de dados com terceiros além processos e controles de armazena-
mento de dados.

Os requisitos de privacidade podem estar relacionados a uma categoria e
também a um contexto. Os contextos podem se repetir pelas categorias. A cate-
goria ainda é o agrupador principal dessa taxonomia por refletir os principios da
LGPD. Na Figura 2 sao apresentados os relacionamentos identificados entre cat-
egorias e contextos para os requisitos de privacidade elicitados nesta taxonomia.
As linhas os relacionamentos entre as categorias e os contextos. Por exemplo,
o contexto Software se relaciona com todas as categorias enquanto o contexto
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Gestao Publica se relaciona apenas com as categorias de Finalidade, Necessidade
e qualidade de dados.
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Fig. 2: Taxonomia de requisitos de Privacidade proposta, fonte: Prépria

A seguir sao apresentados os passos para identificagdo da categoria e taxono-
mia para os requisitos de privacidade.

Exemplos de aplicacao da TP2 Exemplificando a classificacao do requi-
sito gerado no exemplo de aplicacao de TP1 - LGPD, é necessério considerar
o resultado esperado com esse requisito. O objetivo desse requisito é indicar o
encarregado pelo tratamento de dados ao titular dos dados, podendo assim ser
categorizado no objetivo P.6 Transparéncia. Por se tratar de algo que nao
necessariamente serd registrado/controlado por sistemas e sim por processos de
governanca, ele se classifica no contexto de C.3 Governancga. Os requisitos
ainda podem estar duplicados entre si, o que serd analisado na préxima etapa.

3.3 TP3 - Refinamento dos requisitos de privacidade

Para o refinamento foram avaliados os 169 requisitos obtidos a partir da base
taxonomica (LGPD e ISO/IEC 29100), que podem ter semelhangas ou podem
ser redundantes entre si. Com a classificagao dos requisitos em categorias ocor-
reu a identificagao dos requisitos semelhantes, que foram adequados para uma
versao unica e os duplicados foram excluidos. Com o processo de refinamento
27 requisitos foram unificados entre si enquanto 17 requisitos foram identifica-
dos como duplicados, 3 requisitos obtidos da ISO/IEC e 3 requisitos obtidos da
LGPD foram excluidos. A taxonomia de requisitos de privacidade é composta
por 129 requisitos que estao classificados em 10 categorias e 5 contextos e foi
disponibilizada no pacote de reprodugao [19].
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3.4 Aplicacao da Taxonomia de Requisitos de Privacidade no Open
Banking Brasil

Por estar relacionado com o compartilhamento de dados e ser fundamento na
LGPD, o projeto Open Banking torna-se um projeto promissor para avaliagao da
adequacgao a taxonomia de requisitos de privacidade elaborada neste trabalho.
Com isso, foi elaborado um formulério para avaliacao da aderéncia dos processos
de compartilhamento de dados dos trés maiores bancos do pais. Os nomes reais
dos bancos foram omitidos e serao referenciados aqui como Banco A, Banco B e
Banco C. O formulério foi denominado Formuldrio de Avaliacdo de Aderéncia a
taxonomia (FAAT). Nele foram listados os requisitos de privacidade com opgoes
para indicar a aplicacao do requisito em relacéo a instituicao financeira avaliada,
a partir dos dados coletados. O formulario e o material utilizado para andlise
estao disponfveis no pacote de reprodugéo em [19].

4 Resultados da aplicagao da Taxonomia Proposta

Analisando os resultados o Banco A, tem-se que 61.54% dos requisitos foram
identificados como aplicados, enquanto 32.69% foram considerados parcialmente
aplicados e 5.77% foram considerados nao aplicados. Para o Banco B, o al-
cance de 51.92% dos requisitos considerados atendidos parcialmente, enquanto
40.38% foram considerados aplicados e 7.69% foram considerados nao aplicados.
Por fim, para o Banco C, registra-se que 71.15% dos requisitos de privacidade
foram considerados aplicados - Sim - no contexto da Institui¢ao Financeira (IF)
em questao, 26.92% foram considerados parcialmente aplicados e apenas 1.92%
foram considerados nao aplicados. A visao geral do resultado da aderéncia das
instituigbes a taxonomia é apresentada na Tabela 1.

Table 1: Percentual de adequacao a Taxonomia proposta

Aplicacao dos requisitos de privacidade

Banco Sim Parcialmente Nao
Percentual| Ntimero |Percentual | Numero|Percentual | Nimero
Banco A 61.54% 32 32.69% 17 5.77% 3
Banco B 40.38% 21 51.92% 27 7.69% 4
Banco C 71.15% 37 26.92% 14 1.92% 1

A seguir sao descritos os resultados de acordo com as categorias da taxonomia
apresentando apenas os itens identificados como nao aplicados ou parcialmente
aplicados. P.1 Finalidade - Para o Banco A, 5 requisitos foram identificados
como nao ou parcialmente aplicados. Os quais sao: RQ001, RQ004, RQO006 e
RQO008. O RQO01 foi considerado como aplicado parcialmente por a instituicao
nao permitir a edicao do escopo de dados compartilhados e por permitir apenas
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dois tipos de prazo de compartilhamento, nao se atentando a forma livre e es-
pecifica prevista para este requisito. O RQO004 tive a aplicacao considerada como
parcial por nao haver a determinagao do periodo de tratamento por parte da IF,
apenas do periodo de compartilhamento. O RQO006 teve a aplicagao identificada
como parcial pois nao foi identificada pagina publica sobre os procedimentos
para revogagao de consentimento. No entanto, no Termos e Condigoes (T&C),
hé secao especifica sobre o processo de revogacao mas ainda assim nao ha de-
terminagao dos procedimentos. Para finalizar a andlise da aplicabilidade dos
requisitos atendidos parcialmente, para o RQO08 a finalidade é definida como
oferecer solugdes mais aderentes ao seu perfil de forma segura e sigilosa porém
a instituigdo nao permite a alteragido dos tipos de dados compartilhados (Da-
dos cadastrais, dados de contas, etc.). Por fim, no contexto de Gestao Publica,
o requisito RQO021 foi considerado nao atendido por nao ter sido identificada
a mencao a possibilidade de requerer informacgoes por organismos de defesa do
consumidor no T&C e na pégina de privacidade da IF.

Para o Banco B, o RQO001 foi identificado como atendido de forma par-
cial, pois permite apenas quatro tipos de prazo de compartilhamento, nao se
atentando a forma livre e especifica do requisito. Ja o requisito RQO002 foi
identificado como nao aplicado pois nao é apresentada a finalidade do tratamento
de dados no fluxo de compartilhamento de dados apesar de no item 7 da T&C
afirmar que os dados serao utilizados para as finalidades indicadas no
consentimento. O requisito RQ004 foi considerado como atendido de maneira
parcial visto que nao ha estipulacao do periodo de tratamento, apenas do periodo
de compartilhamento apesar de na pagina de Termos e Condicoes haver a in-
formacao de que o prazo pelo qual o Banco B mantém os Dados Pessoais
coletados depende do propdésito e da natureza do tratamento dos da-
dos. O requisito RQ006 também foi considerado atendido de maneira parcial,
pois a partir da pagina publica de Termos e Condigoes citada no T&C é identi-
ficada a péagina de Privacidade da instituicao que discorre-se sobre o canal para
revogagao, porém nao ha detalhes dos procedimentos necessirios. O requisito
RQO008, RQ014 e RQO15 tiveram o status de atendido parcialmente, em razao
da finalidade nao estar prevista no momento do compartilhamento, ndao sendo
possivel avaliar se os dados sao compativeis com a finalidade. O requisito RQ009,
foi considerado atendido parcialmente, dado que apesar de nao haver a finalidade
no momento do compartilhamento, ha no item 4 do T&C que a declaragdo de
que a instituicao preserva o direito de tratar seus dados, em consonancia com
os limites da LGPD. Para o Banco B, por fim, o RQ021 foi considerado como
nao implementado pois nao foi identificada mengao a possibilidade de requerer
informacoes por parte dos organismos de defesa do consumidor no T&C e na
pagina de privacidade da IF.

Para o Banco C, o requisito RQ004 foi considerado atendido de maneira par-
cial, posto que nao hé estipulagao do periodo de tratamento, apenas do periodo
de compartilhamento e por fim o RQ021 foi considerado como nao implementado,
uma vez que nao foi identificada mencao a possibilidade de requerer informagoes
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por organismos de defesa do consumidor no T&C e na pagina de privacidade da
IF.

P.3 Necessidade - Para o Banco A e Banco C, os 6 requisitos RQ042,
RQO044, RQ045, RQ046, RQ047 e RQ048 desta categoria, todos do contexto de
infraestrutura, foram considerados como atendidos parcialmente, pois, para o
primeiro banco a pagina de politica de usos e privacidade, referenciada no T&C,
consta que o processo de transferéncia é feito conforme a LGPD porém nao ha
evidéncias para comprovar a aplicagao. Para o segundo, o disposto na pagina de
Privacidade constante no T&C néao faz mencéao sobre o processo de transferéncia
o que pode indicar que a instituicao nao o faz ou nao contemplou a situacao
em sua politica de privacidade. Para o Banco B, 5 foram considerados como
atendidos parcialmente, sendo eles RQ042, RQ045, RQ046, RQ047 e RQ048,
pois a partir do endereco de Termos de uso disponivel no T&C, foi encontrado o
endereco da pagina de Privacidade da IF que discorre sobre a transferéncia inter-
nacional de dados estar de acordo com a LGPD porém nao é possivel comprovar
com evidéncias a partir das informagoes utilizadas nesse trabalho. O requisito
RQ044 foi considerado como néo implementado pois apesar de a partir do en-
derego de Termos de uso disponivel no T&C, ser encontrado no endereco da
pagina de Privacidade que discorre sobre a transferéncia internacional de da-
dos estar de acordo com a LGPD, no T&C a leitura dos termos demonstra ser
opcional.

P.4 Livre Acesso - Para o Banco A, Banco B ¢ Banco C os RQ049
e RQO050 foram considerados como atendidos parcialmente pois apesar de nao
estarem diretamente disponiveis no processo de consentimento o T&C das IF's
menciona na pagina de Termos de Uso do primeiro banco que contém uma
se¢ao ”seus dados, seus direitos”. Para a segunda IF o T&C menciona de forma
abstrata a pagina Termos de Uso que contém uma secao ”Seus direitos” que
explica sobre os direitos e como exercé-los. E para o terceiro, apesar de nao estar
diretamente disponivel no processo de consentimento o T&C menciona a péagina
Privacidade com uma secao ”seus direitos” referente ao acesso aos dados.

P.5 Qualidade dos Dados - O RQ052, do contexto de software, foi consid-
erado como atendido parcialmente, para as I[Fs Banco A, Banco B e Banco C,
pois apesar de nao estar diretamente disponivel no processo de consentimento
o T&C menciona a pagina de Termos de uso do primeiro banco contém uma
secao "seus dados, seus direitos”. Para o segundo, o T&C menciona de forma
abstrata a pagina de Termos de Uso com a secao ”Seus direitos” que explica
sobre os direitos e como exercé-los. E para o terceiro, porque apesar de nao estar
diretamente disponivel no processo de consentimento o T&C menciona a péagina
de Privacidade com a secao ”seus direitos” referente ao acesso aos dados.

P.6 Transparéncia - Para o Banco A, o RQ069 foi considerado como aten-
dido parcialmente pois apesar de o T&C mencionar a pagina Politica de Usos que
faz referéncia ao processo de exclusdo, ndo hd muitas instrugoes que permitam
o entendimento por parte do usudrio. Para o Banco B, 5 requisitos foram con-
siderados como aplicados parcialmente sendo que os requisitos RQ060, RQ063,
RQO068 e RQO69 receberam esse status pois apesar de nao estarem diretamente
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disponiveis no processo de consentimento e de ndo haver mengao no T&C so-
bre o como exercer os direitos, o T&C menciona de forma abstrata a pégina
de Termos de Uso que contém uma segdo ”Seus direitos” explicando sobre os
direitos e como exercé-los. Ja requisito RQ070, também considerado atendido de
maneira parcial, em seu T&C menciona de forma abstrata a pagina de Termos
de Uso e nela hé a secao 10. ENCARREGADO DE PROTECAO DE DADOS,
porém nao hé indicagao do nome do encarregado, apenas um e-mail institucional
para acioné-lo. Para o Banco C, os requisitos RQ060 e RQO069 foram consid-
erados atendidos de maneira parcial. O primeiro pelo fato de que é informado
na pagina de Privacidade da IF sobre a possibilidade das solicitacoes, porém o
prazo de 15 dias nao é fornecido nessa pagina e ha uma justificativa prévia para
um possivel atraso. J4 o segundo requisito, pois apesar de o T&C mencionar a
péagina de Privacidade da IF com referéncia a exclusao, nao ha muitas instrugoes
que permitam o entendimento por parte do usuario.

P.7 Segurancga - O RQ084 foi considerado como atendimento parcialmente
por todas as IFs (Banco A, Banco B e Banco C), pois alguns controles estao
registrados pelos bancos em seus respectivos sites de privacidade, porém nao é
possivel avaliar apenas com as informacoes piiblicas disponiveis se a aplicabili-
dade do requisito é completa.

P.10 Responsabilizacao e Prestagcao de Contas - Para o Banco A, 2
requisitos foram considerados como nao aplicados e 2 foram considerado apli-
cados de forma parcial, os requisitos RQ094 e RQ104 foram considerados nao
implementados - Nao - pois durante a analise nao foi identificada se¢ao sobre os
tipos de dados pessoais coletados na pagina de Termos de Uso a qual o T&C
se refere. O requisito RQ111 foi considerado atendido parcialmente pois nao foi
identificada segao relativa a anonimizagao, apenas sobre a corre¢ao. Enquanto
para o RQ129 o status parcial foi atribuido pois a garantia de sua aplicacao
nao é avalidvel, entretanto, a IF declara que segue os procedimentos, conforme
disposto na pagina de Politicas de uso e privacidade. Para o Banco B, os reg-
uisitos RQ104, RQ105, RQ106, RQ107, RQ108 foram considerados como aten-
didos parcialmente pois hd mencao da anonimizacao, bloqueio ou eliminagao
de dados desnecessarios, excessivos ou tratados em desconformidade porém nao
hé explicacao dos procedimentos na pagina de termos de uso da IF. Enquanto
o RQ129, também atendido de maneira parcial, difere em sua avaliagao, pois
a garantia nao é avalidvel porém a IF declara que segue os procedimentos na
pagina de termos de uso. Ainda para o Banco B, o requisito RQ094 foi consid-
erado como nao implementado em razao de nao ter sido identificada se¢ao sobre
os tipos de dados pessoais coletados nas paginas de termos de uso disponivel no
T&C e na pégina de privacidade da IF. Por fim, o Banco C, o requisito RQ129
foi considerado atendido de maneira parcial, pois, a garantia nao é avalidvel,
porém a IF declara que segue os procedimentos na pagina Privacidade.

4.1 Discussao dos Resultados

A taxonomia de requisitos de privacidade baseada na LGPD e ISO/TEC 29000
proposta nesse trabalho foi baseada no processo utilizado por Sangaroonsilp et
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al. [31] que segue o Goal-Based Requirements Analysis Method (GBRAM) [5]
e a Grounded Theory. Sua elaboracao derivou 10 categorias e 5 contextos de
aplicagdo dos requisitos e 129 requisitos de privacidade. A aplicacdo do For-
mulédrio de Avaliagdo de Aderéncia & Taxonomia (FAAT) resultou em 71.15%
de aderéncia a taxonomia para o Banco C, enquanto o Banco A de 61.54%, e
por fim o Banco B teve 40.38%. A baixa aderéncia do Banco B pode se dar pela
auséncia da finalidade no processo de consentimento, ja que muitos requisitos se
baseiam na existéncia da finalidade no processo de consentimento. Como a apli-
cabilidade geral desse banco foi a menor, na aplicagao de forma parcial foi maior
para essa instituicao apresentando 51.92% dos requisitos de privacidade, seguida
do Banco A, que teve a segunda maior aderéncia, ficando assim com 32.69% dos
requisitos de privacidade com aplicabilidade parcial e por fim o Banco C com
26.92%. Esses resultados podem indicar que as instituigdes financeiras estao de
forma geral mais proximas do que distantes da aderéncia a LGPD no processo
de Open Banking. Trabalhos anteriores executados sob a perspectiva dos fun-
ciondrios indicaram que as instituigoes ainda estavam iniciando a aplicacao da
LGPD [20]. Os resultados obtidos nesse trabalho indicam maior aderéncia aos
requisitos de privacidade obtidos na LGPD para o projeto do Open Banking, o
que pode ter acontecido por este projeto ter sido definido apds a publicagao da
LGPD e durante sua entrada em vigor (2020), além de ser um projeto regulado
pelo Banco Central, instituigdo com poder de supervisao [13].

5 Conclusao

Esse artigo teve como objetivo preencher uma lacuna na literatura sob o as-
pecto de taxonomias de requisito de privacidade com a criacao da taxonomia
que resultou em 129 requisitos de privacidade classificados em 10 categorias e 5
contextos de aplicagao sob a perspectiva da legislagao brasileira de protegao de
dados pessoais. A aplicagdo da taxonomia no projeto de Open Banking de trés
institui¢oes financeiras (IF) demonstrou que a instituigdo com menor aderéncia
registrou um percentual 40% de conformidade com a LGPD a partir da aplicacao
do Formulario de Avaliacdo de Aderéncia & Taxonomia (FAAT) enquanto a IF
com maior aderéncia teve um percentual 71%. Os resultados demonstram que a
taxonomia pode apoiar as equipes de desenvolvimento com a verificagao de que
essas institui¢oes apresentaram maior aderéncia aos requisitos de privacidade de
forma geral em comparagao a pesquisas executadas anteriormente sob a per-
spectiva de funciondrios [20]. Como trabalhos futuros, espera-se poder aplicar
a taxonomia de requisitos de privacidade em um estudo de caso supervisionado
com o apoio de uma equipe de desenvolvimento e negdcio para a avaliagao de
métricas e aplicagao de medidas descritivas possibilitando avaliar a completude
do requisitos de privacidade dessa taxonomia.
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