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Abstract. Contexto: As empresas buscam o cumprimento e adequagio de suas
Politicas de Privacidade as novas Leis de Prote¢do de Dados. No entanto, as
Politicas de Privacidade, geralmente, sdo apresentadas de forma longa ¢ com
um vocabulario muito formal, fazendo com que o usuario acabe perdendo o
interesse em ler o documento. Objetivo: propor um Guia composto por
diretrizes para melhorar a apresentacdo das interfaces de politicas de
privacidade voltadas a experiéncia do usuario. Método: A avaliagdo heuristica
de Nielsen combinada com a técnica de Design Sprint do Google foram
utilizadas. Resultado: Foi possivel verificar que os usudrios atingiram um bom
nivel de satisfagdo com as mudangas propostas pelo Guia, resultando em uma
melhor interpretagdo e compreensdo desta politica apresentada. Conclusdo: As
melhorias na interface levam a uma melhor experiéncia do usuario.
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1 Introducio

Politicas de privacidade devem estar em conformidade com as Leis de Privacidade
do seu respectivo pais, como por exemplo a do Brasil que é a Lei Geral de
Privacidade de Dados Pessoais (LGPD) [2]. Segundo o Art. 9° da LGPD, o usuario
deve ter acesso de forma facil as informagdes sobre como serdo tratados seus dados e
os seus direitos dos usuarios, e esse acesso deve ser feito de forma clara e legivel [2].
Além disso, ¢ apropriado apresentar na politica, informagdes relacionadas a
identificacdo e contato do beneficiario das suas informac¢des compartilhadas,
incluindo até informagdes de terceiros que também realizam o tratamento desses
dados [2]. As politicas de privacidade especificam quais informagdes serdo coletadas,
qual a finalidade desta coleta de informagdes, ¢ como sdo manipulados, armazenados
e utilizados [3]. Entretanto, muitas empresas ndo se preocupam com a clareza ¢ em
como apresentar de forma facil e simples o conteudo de suas politicas de privacidade.
A clareza dessas informagdes poderia resultar em o usuario realmente se sentir mais
confortavel em ceder suas informagdes [1].

Dado o contexto mencionado, ¢ necessario tornar o contetido de uma politica de
privacidade transparente e simples de entender. Isso pode ser feito utilizando técnicas
que promovem a usabilidade numa politica de privacidade [1]. Portanto, neste
trabalho, foram investigadas técnicas de design de experiéncia do usudrio para criar
um Guia com diretrizes para a apresentacdo do contetdo de politicas de privacidade



voltado a experiéncia do usuario. As diretrizes propostas neste trabalho foram
aplicadas na plataforma Privacy Criteria Method (PCM) [4], de forma a gerar
resultados que mostrem avaliagdes e feedbacks do usuario relacionadas a essa
melhoria de usabilidade.

Este artigo esta dividido nas seguintes se¢oes. A secdo 2 define o método de
pesquisa utilizado. Na Secdo 3, é descrito o Guia proposto para melhorar a
apresentacdo de politicas de privacidade. A Sec¢do 4 aborda a validacdo do Guia.
Finalmente, a Se¢do 5 contempla contribui¢des, limitagdes e trabalhos futuros.

2 Metodologia

A metodologia utilizada neste trabalho é composta pelas quatro fases descritas
abaixo: (i) Revisdo da literatura: dado o objetivo do trabalho, conceitos de
privacidade, politicas de privacidade, LGPD, métricas de design e experiéncia do
usuario foram estudadas e definidas; (ii) Realizagdo de avalia¢des utilizando as
Heuristicas de Nielsen para obter ideias e entendimento sobre o problema de
usabilidade de paginas de politicas de privacidade em websites; (iii) Aplicagdo da
técnica de Design Sprint aliada aos resultados das avaliagdes de Nielsen para
desenvolver um guia com diretrizes para solugdo do problema de falta de usabilidade
em paginas de Politica de Privacidade; e, (iv) Validagdo do Guia na fase final do
Design Sprint. Nesta fase, foram obtidos resultados e feedback dos usudrios finais da
aplicagdo das diretrizes propostas no guia na ferramenta PCM [4].

2.1  Avaliacgées de politicas de privacidade utilizando as Heuristicas de Nielsen

Politicas de privacidade de 10 sites foram escolhidas para serem avaliadas de
acordo com as heuristicas de Nielsen, para assim poder prover um entendimento
melhor sobre possiveis problemas relacionados a experiéncia do usuario.

Para cada um dos 10 sites, foram escolhidos 2 avaliadores para a atividade em
virtude da disponibilidade de participantes. Na Tabela 1 sdo listados os sites de
diversas areas de atuacdo escolhidos para avaliacdo. Os resultados das avaliagdes de
usabilidade das 10 politicas de privacidade usando as heuristicas de Nielsen
mostraram que 7 websites apresentaram ao menos 3 violagdes dos principios
Heuristicos de Nielsen.

Essa avaliagdo heuristica possibilitou o entendimento do problema, sendo essa
analise bastante util para iniciar o entendimento do problema na primeira fase do
Design Sprint.

Tabela 1. Resultado da avaliagdo heuristica das politicas de privacidades.

Dominio
Website Quantidade de violacdes das | Respeitou as
heuristicas heuristicas?
Saude . <
Hapvida 5 Nao
Hope 3 Nao
Rede Social .
Instagram 0 Sim




Facebook 0 Sim
Eletronicos e derivados Kabum! 4 Nio
Fastshop 6 Nao
Streaming e Jogos Netflix 0 Sim
Epic Games 4 Nao
;2rgr2$zztgz Softwarede Canvanizer 6 Nao
PCM 5 Nao

2.2 Design Sprint

As cinco fases do Design Sprint foram aplicadas, cada uma em um dia diferente,
totalizando 5 dias de atividades. As atividades realizadas em cada dia foram:

(i) 1° Dia - Entendimento do Problema: Realizagdo de Brainstorming [6] de
Perguntas e Mapa de Empatia [7].

(ii) 2° Dia - Divergir Ideias e Funcionalidades: Aplicagdo da técnica Crazy8’s [8]
com voluntarios e criagdo da tabela comparativa para conduzir analise de impacto.

(iii) 3° Dia - Decidir Funcionalidades: Defini¢do das Diretrizes do Guia.

(iv) 4° Dia - Prototipar: Aplicagdo das Diretrizes do Guia na pagina de Politica de
Privacidade do PCM na Ferramenta de Prototipagdo Marvel.

(v) 5° Dia - Validar: Validagdo do Prototipo com usuarios. A usabilidade foi
medida utilizando a norma ISO/IEC 9126-6 [9] que define que a interface siga os
quesitos de eficacia, eficiéncia e satisfacdo para que o usudrio possa alcangar os seus
objetivos [9]. Foram utilizadas as seguintes métricas: Eficacia: Avaliacdo do resultado
de 10 tarefas: se o usuario concluiu com €xito sem erros, se concluiu com erros, se
desistiu e pediu ajuda para prosseguir, quantidade de cliques errados que foram dadas
e frequéncia de pedidos de ajuda; Eficiéncia: Avaliagdo do resultado de 10 tarefas,
analisando o tempo de execugdo de cada tarefa; e, Satisfagdo: Pergunta de Facilidade
Unica (do inglés, Single Ease Question - SEQ) e a Escala de Usabilidade do Sistema
(do inglés, System Usability Scale - SUS).

3 Guia proposto para melhorar a apresentacio de politicas de
privacidade voltada a experiéncia do usuario

O resultado das fases do Design Sprint foi a definicdo do guia proposto neste
trabalho que possui nove diretrizes que contribuem para satisfazer os 10 Principios
Heuristicos de Nielsen e fornecer uma melhor experiéncia para os usuarios. E
importante ressaltar que este ndo ¢ um guia orientado a legibilidade de textos.
Portanto, suas diretrizes sdo prioritariamente voltadas a melhorias de Interface. As
diretrizes deste guia sdo:




(i) Destacar informacées sensiveis relacionadas ao compartilhamento de dados
do usudrio.

(ii) Oferecer um menu de navegacio guiado a topicos ou subtopicos ou uma
funcionalidade de busca alternativa.

(iii) Definir uma composicio hierarquica entre titulo, subtitulo e texto.

(iv) Apresentar o significado de Politicas de Privacidade.

(v) Definir se¢des com topicos de titulos simples.

(vi) Oferecer uma alternativa de entendimento da politica por meio de midia.

(vii) Permitir interacio de forma simples e facil ao usuario sobre o assunto.

(viii) Definir icones que representam um tépico.

(ix) Destacar termos que precisem de um hiperlink para direcionar o usuario
para detalhes sobre o termo.

Com o guia definido, foi iniciada a fase de construgdo de um prototipo, ilustrado na
Figura 1, para avaliar se atende o minimo viavel ao usuario. A pagina de Politica de
Privacidade do PCM foi utilizada para aplicagdo do guia proposto.
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Figura. 1. Prototipo da Pagina de Politica de Privacidade do PCM.

4 Validac¢ao do guia proposto

Apds a finalizagdo do prototipo, foi realizada a validagdo que corresponde a tltima
fase do ultimo dia de Design Sprint. Para a validagdo do prototipo, 9 participantes
foram convidados a responder os questionarios apos fazer tarefas com a utilizagdo do
prototipo.

Os resultados da avaliagdo da eficacia, apresentados na Tabela 2, foram bem
promissores visto que a porcentagem de conclus@o foi maior que 75%, exceto nas
tarefas 2 e 5. A quantidade de cliques ou toques errados também foi bem baixa, visto
que a maior média de nimero de cliques errados foram 3.

E possivel observar também que a porcentagem de nido conclusio das tarefas foi
nula nos testes. Entretanto, foi constatado um problema na Tarefa 5 visto que mais da



metade dos participantes concluiu a tarefa com erro. Ao analisar os comentarios dados
pelos participantes, foi possivel observar que houve uma confusdo sobre o termo
“Data Shared” uma vez que o texto da politica ndo estava utilizando uma linguagem

muito direta e comum ao vocabulario dos participantes.

Tabela 2. Resultado da avaliacdo da eficacia do guia proposto.
Tarefa Conclusao  sem | Conclusio com | Conclusdo com | Nao - Conclusao | Média de Cliques
Erros (%) Erros (%) Pedido de Ajuda (%) (%) ou Toques Errados
1 100% 0% 0% 0% 0
2 66,6% 33,3% 11,1% 0% 1
3 77,8% 22,2% 0% 0% 1
4 100% 0% 0% 0% 0
5 44,4% 55,6% 44,4% 0% 3
6 100% 0% 0% 0% 0
7 100% 0% 0% 0% 0
8 77,8% 22,2% 0% 0% 1
9 100% 0% 0% 0% 0
10 88,9% 11,1% 0% 0% 1

Os resultados da avaliagdo de eficiéncia mostraram que o tempo gasto para
executar as tarefas ¢ apresentado na Tabela 3. As tarefas que ficaram com um tempo

mais distante do esperado forama3ea5.

Tabela 3. Tabela de Métricas coletadas para analisar e medir eficiéncia.

Tarefa Tempo Médio | Menor Tempo | Maior Tempo | Total Tempo | Média Tempo
Esperado Executado Executado Executado Executado
(segundos) (segundos) (segundos) (segundos) (segundos)

1 1 1 1 9 1

2 4 4 21 73 8,1
3 2 2 35 86 12,25
4 2 2 5 28 3,1
5 4 8 30 170 18,8
6 2 2 9 41 45
7 1 1 2 10 1,1
8 1 1 12 38 42
9 2 2 3 19 2,1




Tarefa Tempo Meédio | Menor Tempo | Maior Tempo | Total Tempo | Média
Esperado Executado Executado Executado Executado
(segundos) (segundos) (segundos) (segundos) (segundos)
10 2 2 3 19 2,1

Os resultados da avaliando satisfagdo foram realizadas com base no SEQ e SUS
(Figuras 2 e 3). O SEQ permite que o usuario avalie a dificuldade de ter executado a
tarefa em 7 escalas, sendo 1 muito dificil e 7 muito fécil (Figura 2). Na Figura 2,
nota-se que as tarefas 3 e 5 sdo potenciais tarefas problemadticas relacionadas a

dificuldade do usuario em fazé-las.

Na avaliacdo usando a métrica SUS, foram apresentadas 10 afirmacdes e, para cada
uma delas, os usudrios responderam em uma escala de 1 a 5, sendo 1 “Discordo
Completamente” e 5 significando “Concordo Totalmente”. Os resultados foram
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Figura 2. Resultados das Pontuagdes SEQ de Participante por Tarefa.
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Figura 3. Resultados das pontuagdes SUS de cada participante.

coletados e a pontuagfo para cada participante € apresentada na Figura 3.




E possivel observar que as pontuagdes ficaram acima de 75 pontos, o que significa
um bom nivel satisfagdo e, portanto, nenhum participante teve pontuacdo abaixo da
aceitavel (menor que 68 pontos). Deste modo, pode-se concluir que o Guia obteve
uma validagdo aceitavel para esta métrica.

5 Conclusoes e Trabalhos Futuros

Este trabalho teve como objetivo propor um guia com diretrizes para apresentagdo
do conteudo de politicas de privacidade. Para construir o guia, foram avaliadas
diversas politicas de privacidade utilizando as heuristicas de Nielsen. Em seguida, a
técnica de design sprint foi utilizada para construir e validar o guia aplicando-o na
plataforma PCM.

Como trabalhos futuros, sugere-se: Propor formas de apresentar melhorias de
legibilidade de texto nas Politicas de Privacidade para os usudrios; Analisar o quanto
as politicas de privacidade estdo em conformidade com Leis de Privacidade e quais
mudancas podem ser feitas para tornd-las em conformidade; Utilizar critérios de
avaliagdo de politicas de privacidade para identificar lacunas e pontos de melhoria e
entdo utilizar o guia proposto para melhorar a politica de privacidade; Fazer uma
avaliagdo heuristica com uma amostra maior de sites para capturar possiveis novos
problemas e cenarios; e, Fazer um uma avaliagdo heuristica no prototipo em
conformidade com o guia proposto. Para assim, possivelmente identificar novas
violagdes de heuristica e incrementar o guia com novas diretrizes.
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