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Resumo. Contexto: Os requisitos de seguranca de Sistemas Criticos de
Seguranca (SCSs) devem refletir as descobertas da fase de andlise de seguranga
inicial. Portanto, é fundamental um alinhamento entre as préaticas da Engenharia
de Requisitos Orientada a Objetivos e as da Engenharia de Seguranca. Observa-
se 0 crescente interesse da comunidade de Engenharia de Seguranga na adogéo
da técnica de andlise de perigos STPA (System-Theoretic Process Analysis).
Objetivo: Este trabalho tem por objetivo propor uma nova abordagem chamada
Requirements4Safety para modelagem dos requisitos iniciais de seguranca. Ela
possibilitara alinhar os requisitos de seguranga modelados na linguagem
iStar4Safety, aos elementos correlatos identificados através do uso da técnica de
analise de perigos STPA. Método: Serdo estudadas as técnicas de modelagem
iStar4Safety e STPA. Depois serdo definidos passos para integra-las, sendo estes
definidos através do uso de uma notacdo adequada (ex. BPMN).
Requirements4Safety serd aplicada na definicdo dos requisitos de segurancga de
alguns sistemas criticos. Por ultimo, espera-se que especialistas das areas de
requisitos e seguranca avaliem a abordagem. Resultado: Espera-se que
Requirements4Safety permita o alinhamento de técnicas conhecidas da
comunidade de Engenharia de Requisitos (i.e., iStar4Safety) e Engenharia de
Seguranca (i.e., STPA). A abordagem serd documentada e ilustrada. Também
serdo disponibilizados os resultados de surveys com a opinido de especialistas de
Engenharia de Requisitos e de Seguranga. Conclusdo: Com o0 uso de
Requirements4Safety, os requisitos de seguranca dos SCs estardo alinhados aos
elementos identificados durante a fase de analise preliminar de seguranga. A
certificagdo destes tipos de SCs sera facilitada.
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1 Introducéo

Nesta secdo, € apresentado o contexto deste trabalho, e as principais motivacdes para
sua realizacdo e a metodologia de pesquisa usada. Entdo, sdo elencados os objetivos e
questdo de pesquisa.

1.1 Contexto

Sistemas Criticos de Seguranca (SCSs) sdo sistemas que, caso falhem ou se comportem
de maneira inesperada, podem levar a acidentes que resultardo em danos a pessoas ou
propriedades, perdas de vidas ou financeiras, assim como danos ao ambiente [10,11].

Preocupacdes e insercdo de conceitos relacionados a seguranca (safety) devem
acontecer desde o inicio do processo de desenvolvimento do SCS [11,21] estendendo-
se até o fim de sua vida Util, tanto no desenvolvimento, quanto na documentagao.
Seguranga € uma propriedade emergente (assim como confiabilidade, security e outras),
devendo, portanto, ser pensada a luz da teoria de sistemas, que defende que o inteiro é
mais do que a soma de suas partes, referindo-se a ideia de que nédo basta analisar os
componentes do sistema isoladamente, mas sim analisar também as interfaces e inter-
relacionamentos complexos [10]. Apesar de classicas, as abordagens tradicionais de
andlise de seguranga ndo oferecem uma visdo de seguranga como uma propriedade
emergente. Tais abordagens foram criadas antes de sistemas computacionais sequer
existirem.

Para o desenvolvimento de sistemas em geral, algumas fases devem ser
necessariamente executadas, sendo a fase de Engenharia de Requisitos uma das
primeiras e mais importante delas. Isto se deve ao fato de que requisitos mal definidos
e/ou faltosos irdo inevitavelmente afetar a qualidade do produto desenvolvido para pior
[2,3,10,14].

Quanto a modelagem de requisitos quando na fase inicial, € comum o uso de modelos
de objetivos [3,16]. As linguagens do tipo GORE (Engenharia de Requisitos Orientada
a Objetivos - Goal Oriented Requirements Engineering) tém provado ser bastante Gteis
pois proveem um melhor meio de organizar e justificar os requisitos de software.
Exemplos dessas linguagens séo iStar, KAOS, iStar4Safety e GRL.

Nesta proposta de qualificagdo, tem-se a intencdo de alinhar a linguagem
iStar4Safety, usada durante a fase inicial de requisitos, a uma técnica de analise
preliminar de seguranca (ex.: STPA, HAZOP, FTA).

E importante salientar que iStar4Safety é uma extensdo da linguagem iStar 2.0.
Enquanto iStar 2.0 permite a modelagem de requisitos iniciais gerais, iStar4Safety
adiciona a linguagem original construtores de seguranca que permitem que sejam
modelados também requisitos iniciais de seguranca [19]. Portanto, ao usar a linguagem
iStar4Safety, é possivel modelar requisitos iniciais tanto gerais como aqueles
especificos de uma andlise de seguranga inicial.

Nesse sentido a proposta € utilizar a técnica STPA como parte integrante de
Requirements4Safety, atuando como uma técnica de andlise de seguranga preliminar.



A andlise STPA permitira que sejam encontrados aspectos de seguranga com uma visao
holistica do sistema [11]. Assim, pretende-se usar STPA para a andlise de seguranca e
iStar4Safety como técnica de modelagem desses elementos de seguranga encontrados.
A escolha de STPA se deu pelo fato da técnica tratar seguranga como uma propriedade
emergente, em detrimento das outras técnicas usada na area de engenharia de
seguranca.

Outro ponto importante dessa proposta, € a utilizacdo de uma abordagem que permita
integrar as duas técnicas pensadas: iStar4Safety e STPA. Nesse sentido, considerando
0 uso de UCM na abordagem URN, acredita-se que ela seja uma boa candidata a atuar
como linguagem integradora das duas técnicas (iStar4Safety e STPA) devido a seu uso
em conjunto com GRL [1].

1.2 Motivagdo

iStar4Safety é uma extensdo de iStar 2.0 (linguagem GORE bastante usada para
modelagem de requisitos iniciais) [17,18] que permite modelar requisitos, incluindo
aqueles relacionados a seguranga. iStar4Safety adiciona conceitos relacionados a
Anélise Preliminar de Seguranca a iStar. Logo, iStar4Safety foi escolhida por nds para
ser usada neste trabalho.

Faz-se necessario realizar uma analise de seguranga mais abrangente visando
encontrar elementos que podem ndo ter sido encontrados em outras analises [7].
Portanto, é importante conduzir analises preliminares de seguranca de forma mais
abrangente possivel, nas fases iniciais de desenvolvimento, buscando identificar
requisitos de seguranca o mais cedo possivel. A escolha pela técnica STPA vem da
necessidade de pensar na propriedade de seguranca considerando a soma dos
componentes e de suas interagdes, ou seja, como uma propriedade emergente.

Outra necessidade a ser tratada é a criacdo de uma interface que permita que, a unido
das duas abordagens aconte¢a da melhor forma e possa, se possivel, contribuir na tarefa
de encontrar mais requisitos de seguranca do que em abordagens usadas de forma
isolada. Uma possivel solucdo proposta serd o uso de uma linguagem de mapeamento
de cenarios, UCM (Mapa de Casos de Uso - Use Case Maps), pela mesma ja fazer parte
de uma abordagem conjunta com outra linguagem orientada a objetivos, GRL e auxiliar
na geragao de cenarios.

Por esses motivos, nesta qualificagdo propGe-se a utilizagdo da linguagem de
modelagem iStar4Safety (que é orientada a objetivos) associada a uma técnica de
analise de perigos, STPA.

1.3 Metodologia de Pesquisa

O presente trabalho serd desenvolvido através do uso de métodos empiricos e de
engenharia apresentados por [8], conforme a visdo apresentada na figura 1 que mostra
as fases do método de engenharia e cada ponto que pretende-se atender em tal fase.
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Fig. 1. Fases do método de Engenharia e suas respectivas atividades associadas nesse trabalho.
Fonte: (Autora, 2022).

1.4  Objetivos

Baseado no contexto e nas motivacOes apresentadas, a principal questdo de pesquisa,
proposta para ser investigada por essa tese é:

Questdo de Pesquisa: Como alinhar os elementos de seguranca encontrados em
uma andlise de seguranca preliminar de um sistema a modelagem desenvolvida
através de uma linguagem de modelagem de requisitos iniciais orientada a
objetivos?

A fim de responder a essa Questdo de Pesquisa, 0s seguintes objetivos
especificos foram definidos:

— O1 - Analisar a necessidade de adequacdo da linguagem iStar4Safety para a
integragdo com a técnica de analise de perigos STPA.

— 02 - Investigar como pode ser feito o alinhamento entre a linguagem iStar4Safety e
a técnica de analise de perigos STPA.

— O3 - Definicao dos passos/atividades a serem executados, bem como o0s
artefatos gerados (considerar o uso de BPMN para descrever este processo, ja que a
linguagem & um padrao definido pela OMG e largamente usada pela indistria [6]).

— O4 - Adaptar uma ferramenta de modelagem para apoiar 0 uso da nova versdo de
iStar4Safety, apos a definicao dos passos/atividades necessarios para uso da nova
abordagem.

— O5 - llustrar o uso da nova abordagem atraves da modelagem de Sistemas
Criticos de Seguranca, tais como Sistema de Bomba de Infusao de Insulina e
Robds Socialmente Assistivos para reabilitacao fisioterapica.



— 06 - Avaliar a nova abordagem através de surveys com opinides de especialistas
em Engenharia de Requisitos e engenheiros de seguranca.

2 Conceitos Basicos

21 STPA

A técnica de andlises de perigos STPA (System-Theoretic Process Analysis) foi
proposta por [11] como parte do modelo STAMP (System-Theoretic Accident Model
and Processes). STPA apresenta uma nova forma de analisar seguranca, pois considera
que acidentes podem ser causados pela interacdo entre os componentes do sistema,
mesmo sem ter havido falhas em um componente isoladamente. Os autores chamam a
atencdo de que cenarios onde foram comparados resultados da anélise de STPA com
outras técnicas como HAZOP [13] ou FTA [10], STPA ndo s6 encontrou todos cenarios
de causas de perigo, como identificou outros novos.

STPA baseia-se na teoria de sistemas [10]. Em STPA, a ideia de propriedade
emergente é usada para justificar a necessidade de adicionar a figura do controlador
(controller) & anélise. O controlador ira possibilitar que se avalie acBes de controle dos
componentes e o0s respectivos feedbacks em relacéo a seguranga do sistema como um
todo. O controlador ird garantir restrigdes no comportamento do sistema [12]. A figura
2 mostra um controlador padrdo, conforme usado em STPA.

Controller
Controlling emergent propeties
(e.9. enforcing safety constraints)

— Individual component behavior
— Componentinteractions

Control Actions) Feedback

System components interactin
direct andindirect ways

Fig. 2. Modelo padréo de controlador. Fonte: [12].

2.2 iStar4Safety

iStar4Safety é uma linguagem de peso-leve e conservativa [9], portanto mantém todos
0s construtores e, por consequéncia, o metamodelo da linguagem original, iStar 2.0. Foi
proposta em [17,18,19]. Foram adicionados quatro construtores a linguagem iStar 2.0,
um link e uma propriedade, representados pela Figura 3, com a intencéo de possibilitar
uma modelagem dos diversos aspectos associados a requisitos iniciais de segurancga
advindos de uma Analise Preliminar de Seguranca.



Para mais detalhes sobre a linguagem e exemplos de uso, indica-se o trabalho de
dissertacdo que trata do desenvolvimento da linguagem [17] e os artigos publicados

sobre a mesma [18,19].
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Fig. 3. Construtores adicionados por iStar4Safety a linguagem iStar Fonte: [17].

23 UCM

A linguagem UCM (Use Case Maps), integra a notacdo URN que faz parte do padréo
ITU-T [15]. Foi proposta por [4] e atualizada em [5]. O foco da linguagem ndo esta em
detalhamentos, mas em uma visdo geral do sistema. E definida como uma modelagem
de caminhos causais que atravessam as estruturas organizacionais [5,1].

UCM vai considerar componentes dos sistemas e seus inter-relacionamentos e
comunicac0es (vide figura 4).

Como pode ser visto na figura 4, um modelo basico de UCM é chamado de mapa.
Ele contém trés elementos formais, o que classifica a modelagem como peso-leve
(lightweight): caminhos, caixas de componentes e pontos de responsabilidades. Os
caminhos sdo representados pelas chamadas linhas onduladas (na figura, indicadas pelo
dedo indicador), os componentes sendo as caixas retangulares e, por fim, os pontos de
responsabilidade sdo representados pelos marcadores em formato de x's inclusos em
toda a extensdo das linhas onduladas. As linhas onduladas sdo marcaces indicando a
sequéncia causal de acdes e eventos. UCM tem a vantagem de permitir diversos niveis
de abstragdo. Mais detalhe sobre a linguagem pode ser vistos em [1].

Legenda:

Caminho

Caixa de
Componentes

=
— T
E

Fig. 4. Mapa de UCM com elementos bésicos da linguagem. Fonte: [5].

Responsabilidade




3 Estado Atual do Trabalho

A primeira fase deste trabalho, relativa ao estudo dos conceitos relacionados, ja vendo
sendo realizada. A analise da adequacdo de iStar4Safety para integracdo com STPA
vem sendo feita, a fim de realizar a consolidacdo dos elementos necessarios para a
implementacdo de adaptacdes, tanto na linguagem como na ferramenta de apoio
piStar4Safety. Discussdes foram levantadas e uma pesquisa entre trabalhos
relacionados foi realizada, o que levou a decisdo do uso de UCM como linguagem
integradora entre iStar4Safety e UCM. O trabalho passou por seu processo de
qualificagdo e melhorias foram indicadas pelos pesquisadores participantes da banca.

Atualmente tem-se trabalhado em analisar e indicar os pontos necessarios a serem
realizados para integracdo entre as linguagens iStar4Safety e STPA de forma mais
efetiva, analisando como se fard a interface entre as mesmas.

4 Contribuicdes Esperadas

O principal objetivo com esse trabalho é propor uma nova abordagem para alinhar os
elementos de seguranga encontrados em uma analise de seguranca preliminar de um
sistema, como STPA & modelagem desenvolvida através de uma linguagem de
modelagem de requisitos iniciais orientada a objetivos, através da linguagem
iStar4Safety.

Além disso, pretende-se contribuir com a realizagdo dos seguintes itens:

— Escolha de uma Técnica de Analise de Perigos apropriada para analise de requisitos
de seguranca iniciais;

— Atualizacdo da linguagem iStar4Safety;

— Alinhamento entre iStar4Safety e STPA com o uso de UCM;

— Definir os passos/atividades a serem executados para uso de Requirements4Safety,
bem como os artefatos gerados;

— Indicar ferramentas que permitam a criacdo de modelos iStar4Safety e UCM, para
uso da nova modelagem;

— llustrar o uso da metodologia;

— Avaliar a abordagem Requirements4Safety.

5 Comparacédo com Trabalhos Relacionados

Em [22], os autores apresentam uma solucdo para auxiliar a certificacdo de sistemas
FinTech 1, criando um processo de modelagem que pretende unir as vantagens da
orientacdo a objetivos da linguagem GRL com a modelagem de processos da linguagem
UCM. Como prdximo passo esté a expansdo do modelo GRL para o0 modelo UCM. Os

! Sistemas Financeiros de Tecnologia



processos de Use Case Maps irdo modelar os objetivos funcionais descobertos na
modelagem GRL, que estdo associados aos processos de negdcio. Na atual proposta
também pretende-se usar modelos intermediarios modelados em UCM como ponto
para alinhamento com a técnica STPA. E importante salientar que o trabalho de [22]
serviu de inspiracdo também para atender ao objetivo de evoluir os requisitos iniciais
(objetivos) fornecidos pela linguagem iStar4Safety. O uso de UCM (Use Case Maps)
como linguagem de modelagem de processos, em detrimento de outras como BPMN, é
também uma proposta inspirada nesse trabalho.

Outra abordagem relacionada a essa proposta, € o trabalho de [20], onde os autores
apresentam uma técnica que visa utilizar a linguagem iStar em conjunto com a
abordagem de Casos de Uso da UML. Os autores apresentam algumas heuristicas para
integrar modelos iStar e Modelos de Caso de Uso, relatando como mapear os elementos
entre as linguagens [20].

O trabalho de [23] por sua vez, apresenta a abordagem SARSSi*, que propde
especificar requisitos iniciais de seguranca atraves de seis passos e guias combinando
a técnica de andlise de perigos STPA, com a técnica de modelagem de requisitos
orientada a objetivos iStar, gerando assim uma analise preliminar de seguranca. Uma
importante diferenca dessa abordagem para a técnica Requirements4Safety é que a
primeira utiliza iStar na sua versdo padrdo para modelar elementos de seguranca,
adicionando tags as descri¢des dos elementos, enquanto a Ultima usa a versdo estendida
de iStar 2.0, ou seja, iStar4Safety, que adiciona elementos de forma peso-leve através
do uso de cores e esteredtipos nos elementos filhos criados. Contudo a abordagem
SARSSI* ndo esta detalhada e muitos questionamentos existem. Por exemplo, ndo esta
claro como 0s modelos SD e SR sdo de fato usados durante a analise de perigos baseada
em STPA.

6 Concluséao

Apresenta-se neste trabalho uma proposta de abordagem para modelagem de requisitos
de seguranca iniciais, chamada Requirements4Safety.

A ideia é alinhar iStar4Safety e STPA, sendo a primeira uma linguagem de
modelagem orientada a objetivos que modela requisitos de seguranca iniciais
relacionados a analise preliminar de seguranga e a segunda, uma analise de perigos que
tem o objetivo de tratar preocupagdes sobre a seguranca do sistema a luz da teoria de
sistemas, gerando uma andlise de seguranca do sistema.

Foram propostos uma série de objetivos especificos, os quais serdo realizados até o
periodo de apresentagdo da proposta final de tese.

A proposta serd avaliada tanto por especialistas da area de Engenharia de Requisitos
como de Engenharia de Seguranca. Também pretende-se ilustrar o uso da abordagem
através da definicdo de requisitos de seguranca de pelo menos dois tipos de Sistemas
Criticos.
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