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Contexto: Os sistemas roboticos estdo presentes em nosso dia-dia, seja no traba-
lho colaborativo dentro das industrias ou em casa auxiliando pessoas em diversas
tarefas, acarretando um convivio intensivo com os seres humanos. Estas relagdes
humanos-robds precisam ser prudentes e planejadas, uma vez que sdo Sistemas
Criticos (SC), onde a falha pode acarretar danos irreparaveis. Na maioria das ve-
zes esses sistemas precisam ser certificados por 6rgaos reguladores que exigem
evidéncias de seguranga, o que ndo ¢ um processo simples em funcdo do grande
volume de informagdes e artefatos que devem ser disponibilizados. Apesar da
evolugdo constante das normas e dos processos de certificagdo, pesquisas cienti-
ficas e de organizagdes internacionais relatam que existe uma grande dificuldade
em descrever, de forma clara e rastreavel essa documentagio, por isso entidades
regulatorias tem adotado os Casos de Garantia de Seguranga (CGS) para auxiliar
nesse processo. Objetivo: Propor uma abordagem que sistematize a elaboracéo
de Casos de Garantia de Seguranga, auxiliando o processo de certificagdo para
sistemas robotico. Método: Aplicagdo de uma abordagem orientada para a me-
lhoria evolutiva, dividida nas fases: informativa, analitica, proposicional e fase
avaliativa. Conclusiio: Desenvolver uma abordagem para sistematizar a elabora-
¢ao de Casos de Garantia de Seguranga, visando a construcio de argumentos con-
vincentes enderecando as evidéncias no auxilio da certificacdo de sistemas robo-
ticos.
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1 INTRODUCAO

Uma estreita interagdo entre humanos e rob0s acontece desde a introducdo dos robos
industriais no inicio do ano 1950, quando os robds se tornaram uma parte natural de
varios processos de manufatura [1]. Avangos nos campos da eletronica, ciéncia da com-
putacdo e mecatronica tornaram os sistemas robdticos cada vez mais inteligentes, abun-
dantes e robustos. Espera-se que com esses € novos avancos tecnolégicos, a robotica



contribua cada vez mais com suas contrapartes humanas para o desempenho eficiente
e eficaz de todos os tipos de tarefas [2].

Diante do cenario apresentado, com a tendéncia real de interagdo e convivéncia com
robos nos lares e nas industrias realizando atividades colaborativamente, ¢ fundamental
garantir a seguranca deste convivio humano-robo.

Portanto, esta relacdo humano-robds precisa ser prudente e planejada, uma vez que
os sistemas roboticos também sao Sistemas Criticos (SC) [3]. Assim, caso ocorram fa-
lhas ou se comportem de maneira inesperada, os robds podem levar a acidentes, resul-
tando em danos as pessoas ou a propriedades, grandes prejuizos financeiros, ambientais
ou até mesmo perda de vidas.

Na maioria das vezes, esses sistemas criticos, necessitam ser certificados por 6rgaos
reguladores que exigem evidéncias de seguranga, o que ndo ¢ um processo rapido e
simples muita vezes em fun¢do: do grande volume de informagdes; da produgdo de
artefatos que devem ser disponibilizados; como deve ser descrita a especifica¢do que
muitas vezes se utiliza da natureza informal para justificar seus argumentos o que pode
ser suscetivel a falhas; e a falta de analises disponiveis que gerem provas suficientes no
apoio do argumento.

Apesar da evolugdo constante dos processos de certificagdo e das normas, organiza-
¢oOes internacionais ainda relatam dificuldade em garantir, de forma eficaz e eficiente,
as exigéncias das normas de seguranga nos sistemas criticos de software [5]. Um dos
problemas relatados, presente na maioria das normas, é como os objetivos das mesmas
podem ser descritos de uma forma clara e rastreavel [6], que evite a linguagem informal,
combatendo a tendéncia humana de viés de confirmacdo na especificagdo de argumen-
tos.

Vale salientar que no processo de certificacdo, garantir seguranga dos sistemas cri-
tico roboticos ¢é caro e sujeito a erros, pois envolve exigéncias maiores de software e
hardware do que a tradicional verificagdo e validagdo de sistemas. E fundamental que
o desenvolvimento de sistema roboéticos seja de acordo com os padrdes e normas téc-
nicas existentes. Por exemplo, no caso de Robos para Cuidados Pessoais (Personal Care
Robots) ha o padrio de seguranga ISO 13482 descrito por Jacobs (2014) [4], que espe-
cifica requisitos e diretrizes para o projeto inerentemente seguro, bem como medidas
de protecdo e informagdes pertinentes.

Destaca-se que agéncias reguladoras podem exigir, dos fornecedores de solugdes,
documentacdes convincentes que demonstrem que o sistema é considerado seguro e
que fornecam argumentos com base em elaboragdo de evidéncias. Novas abordagens,
métodos e ferramentas tém sido sugeridos, dentre eles destacam-se os Casos de Garan-
tia de Seguranca (Safety Assurance Cases) [7], que visam a construgdo de argumentos
claros, abrangentes ¢ defensaveis em relagdo as propriedades de seguranga e protecio
dos sistemas [8]. Para auxiliar a construgao sistematica desses argumentos, utilizam-se
as normas existentes que tratam especificamente da construgao dos Casos de Garantia,
tais como a ISO15026-1 [9] e a ISO15026-2 [10].

A dificuldade em descrever argumentos precisos e convincentes, que possam ende-
recar evidéncias de forma eficiente, auxiliando os processos de certificagdo de sistemas
roboticos, além da falta de trabalhos existentes que atendam as essas lacunas sdo as



motivagdes para este trabalho. De fato, ndo foi encontrado na literatura nenhum traba-
lho anterior que contribuisse para esse proposito de sistematizar a elaboracdo de Casos
de Garantia de Seguranca que auxilie o processo de certificagdo de sistemas roboticos
[6].

Portanto, o problema que buscamos resolver nesta tese ¢ a producdo de Casos de
Garantia de Seguranga precisos e convincentes, que possam enderegar de forma ade-
quada os processos de certificagdo de sistemas roboéticos, auxiliando na cria¢do de robds
mais seguros.

Este artigo esta organizado da seguinte forma: A Se¢ao 2 descreve a metodologia da
pesquisa a ser adotada; na se¢o 3 apresenta o referencial tedrico que inclui topicos que
tratam de robd, Casos de Garantia e normas técnicas relacionadas; a se¢do 4 apresentam
os resultados esperados e na se¢do 6 resume com as conclusdes e trabalhos futuros.

2 METODOLOGIA DA PESQUISA

Como o objetivo geral sera proposta uma abordagem para a elaboragdo de Casos de
Garantia de Seguranga, denominado de SAFE-Robot, que minimize a dificuldade em
se produzir CGS precisos e convincentes, e que possa enderecar as evidéncias de forma
adequada aos processos de certificagdo de sistemas roboticos.

Os objetivos estabelecidos sdo aqui traduzidos em linhas a serem investigadas fa-
zendo uso das pesquisas bibliograficas e experimental. Pretende-se analisar as aborda-
gens existentes; compara-las rigorosamente; estendé-las e/ou integra-las, caso seja ne-
cessario; e, avalia-las usando principios da Engenharia de Software.

De acordo com [11], existem quatro posturas filos6ficas (Positivismo, Construti-
vismo, Teoria Critica e Pragmatismo), que tratam como os pesquisadores entendem as
relagdes de suas pesquisas com o mundo. Dessas posturas filos6ficas adotaremos o
Pragmatismo, uma vez que ele afirma que o conhecimento ¢ julgado por quio util é
para resolver problemas praticos.

Dentre os métodos utilizados na pesquisa em Engenharia de Software utilizaremos
o método de Engenharia. Segundo [12] e [13], este método usa uma abordagem orien-
tada para a melhoria evolutiva, que observa as solugdes existentes e propde construir /
desenvolver, medir e analisar e repetir o processo até que ndo aparecam mais melhorias.
E uma abordagem que assume que ja se tem modelos do processo de software, produto,
pessoas ¢ ambiente ¢ modifica o0 modelo ou aspectos do modelo para melhorar o que
estd sendo estudado.

Desta forma, seguiremos as seguintes fases definidas para o método de Engenharia,
indicadas em Glass (1995) [14], que incluem as fases: informativa, analitica, proposi-
cional e avaliativa. A Figura 1 apresenta a visdao geral da metodologia a ser seguida,
que ¢ detalhada a seguir.

Fase informativa: coletar ou agregar informagdes por meio de reflexdo, pesquisa de
literatura, pesquisa de pessoas / organiza¢des ou pesquisa. Neste sentido, realizamos
um estudo bibliografico envolvendo Casos de Garantia, robdtica e normas de certifica-
¢oes. Foi conduzida uma Revisdo Sistematica da Literatura (RSL), de acordo com as
diretrizes definidas por [15], e sua versdo atualizada por [16], para analisar abordagens,
conceitos, ferramentas e normas concentrados nas relagdes e casualidade entre varia-
veis, buscando entender o efeito do tratamento relacionados a garantia da seguranca



com a finalidade de descobrir o estado da arte em relagdo ao uso e aplicacdo dos Casos
de Garantia de Seguranga em Sistemas Roboéticos. A RSL esta disponivel em [6].

Fase analitica: analisar e explorar uma proposicao, levando a demonstracdo e / ou
formulag@o de um principio ou teoria. Pretende-se realizar um estudo qualitativo, com
base em entrevistas com pesquisadores experientes em desenvolvimento de sistemas
roboticos, para investigar as dificuldades encontradas em garantir a seguranga desses
sistemas. Além disso, de acordo com os principios da pesquisa survey proposta por
[17], sera aplicado uma pesquisa para confirmar nossos achados do estudo qualitativo.
Como resultado deste estudo serdo apresentados diretrizes que resumem as recomen-
dagdes de pesquisadores experientes sobre Casos de Garantia de Seguranca para Siste-
mas Robdticos;

FASE INFORMATIVA

Estudo bibliografico sobre casos de garantia,
robética e normas de certificages

Revisdo Sistematica da Literatura

Estudo qualitativo com base em entrevistas com
pesquisadores experientes.

Apresentagao de diretrizes com as
recomendacgdes dos pesquisadores experientes
FASE PROPOSICIONAL
Proposta e / ou formulagéo da hipétese
Proposta da abordagem SAFE-Robot

Desenvolvimento do SAFE-Robot

Avaliacao estatica
Avaliagéo dinamica

Figura 1. Visdo geral da metodologia da pesquisa a ser seguida
Fonte: Elaborada pelo autor.

Fase proposicional: propor ¢ / ou formular uma abordagem (que pode incluir hipd-
tese, método, modelo, teoria ou solucdo) para geracdo de Casos de Garantia de Segu-
rang¢a, com a finalidade de auxiliar os desenvolvedores de robos que trabalham colabo-
rativamente a criar robos mais seguros;

Fase avaliativa: avaliar uma proposi¢do ou achado analitico por meio de experi-
mentagdo (controlada) ou observagio (ndo controlada, como um estudo de caso ou ana-
lise de protocolo). WOHLIN et al (2012) [18] definem duas formas de avaliagdo: esta-
tica, em que os participantes estudam e apresentam suas opinides sobre a solugdo pro-
posta, e dindmica, em que os participantes utilizam a solug@o proposta. Para a avalia¢do
estatica sera realizada um estudo qualitativo baseado em entrevistas com especialistas
em sistemas roboéticos. Nessa fase serdo considerados os aspectos:

— Cobertura: para avaliar se 0 SAFE-Robot considera as normas existentes e para
detectar outras regulacdes que possam nao ter sido captadas nas fontes de infor-
magcao utilizadas para propor a abordagem.



— Correcdo/Credibilidade: para avaliar se os Casos de Garantia de Seguranga gera-
dos estdo apropriados.

— Utilidade e aplicabilidade: para coletar a opinido de especialistas sobre a aplica-
¢80 do SAFE-Robot em ambientes industriais e em que medida.

Alguns destes aspectos ja foram usados na literatura para avaliar uma solugdo can-
didata a um problema da industria [19].

Desta forma, adoraremos um estudo qualitativo, baseado em entrevistas com espe-
cialistas: Adotaremos a estratégia de pesquisa por questionario autoaplicavel, utili-
zando seu tempo mais conveniente para analisar o modulo e responder ao questionario
de avaliagdo; coletaremos o histdrico dos assuntos com o objetivo de contextualizar
melhor o feedback recebido. Essas questdes visam extrair informagdes sobre seus co-
nhecimentos e experiéncia na area, permitindo tracar uma melhor visdo sobre eles; A
populacdo alvo desta pesquisa serd pesquisadores e profissionais selecionados por
amostragem aleatoria, apds analise de seu perfil; Consideraremos seu interesse de pes-
quisa em Casos de Garantia e Roboética, sua experiéncia e se possuem publicacdes na
area; Buscaremos especialistas de varias fontes (publicagdes, recomendagio pessoal)
entrando em contato por e-mail.

Em seguida, sera realizada também uma avaliacdo dinadmica, baseada em um estudo
de caso com uma analise qualitativa baseada em entrevista [20], onde sera adotado a o
processo para sistematizar a elaboracdo de Casos de Garantia de Seguranga para siste-
mas robdtico (SAFE-Robot).

Com base nos resultados da validagdo estatica, sera aperfei¢oada o processo candi-
dato, preparando-o para avaliagdo dindmica: Essa avalia¢do contard com a realizagdo
de Estudo de Caso (com uma analise qualitativa baseada em entrevistas). Sera coleta-
remos as informagdes sobre os entrevistados para melhor compreender suas experién-
cias e seus feedbacks.

Adotaremos a estratégia de trabalhos anteriores[21] [22] e [23], onde a estratégia de
amostragem foi uma combinagdo: Amostragem de conveniéncia, refere-se a selegdo
de pessoas mais proximas e convenientes foram selecionadas como sujeitos, usando
nossa rede de colaboragao industrial [22] e Amostragem de variagao, refere-se a selegao
de empresas em diferentes dominios de robds sociais que serdo contatadas para partici-
par do nosso estudo.

Com essa metodologia sera construido uma abordagem para sistematizar a elabora-
¢do de Casos de Garantia de Segurancga para sistemas roboticos. Visando a construgio
de argumentos precisos e convincentes, que possam enderegar de forma eficiente os
processos de certificagdo de sistemas robdticos.

3  REFERENCIAL TEORICO

Esta secdo apresenta o referencial tedrico que embasa o trabalho. Inicialmente, apre-
senta os conceitos sobre robds destacando os robds sociais que serdo possivelmente
utilizados como robds para o estudo de caso. Em seguida, sdo descritas Casos de Ga-
rantia de Seguranca, por fim, s2o apresentadas as normas especificas para robos sociais
e dos Casos de Garantia de Seguranca.




3.1 Robos

Diferentes significados para os robds persistem ¢ mudam de acordo com a aplicagdo e
o dominio. Conforme descrito em [25], a IEEE afirma que um rob6 é uma maquina
construida como um conjunto de elos unidos para que possam ser articulados, em po-
sigdes desejadas, por um controlador programavel e atuadores de precisdo para executar
uma variedade de tarefas.

Podemos afirmar que um robd € uma maquina auténoma capaz de detectar seu am-
biente, executar agdes no mundo real e que pode através da inteligéncia artificial evo-
luir, encontrando melhores solugdes para tomada de decisdes, auxiliando os humanos
nas diversas tarefas industriais ou pessoais.

Atualmente, as tarefas humanas estio sendo cada vez mais robotizadas; a produgao
industrial estd digitalizada, com o trabalho sendo realizado por meio de plataformas
digitais. Humanos estio se unindo a robds ou a automagao, em vez de a outros humanos.
Vivemos em um cenario onde os robds fazem parte ndo apenas auxiliando as industrias,
mas estando cada vez mais presentes em nossos lares realizando tarefas cotidianas do
dia-dia.

De um modo geral, todos os robds sdo controlados por sistemas complexos que com-
binam hardware e software e sdo fortemente dependentes e influenciados por interagdes
com o ambiente. Com a evolucdo dos sistemas roboéticos e sua integragdao dentro da
industria, onde realizam diversas tarefas, torna-se imprescindivel e critico garantir os
requisitos de seguranca pois, quaisquer operacdes de software ou hardware que nao
sejam executadas, ou acontecam fora da sequéncia ou incorretamente, podem resultar
em fungdes de controle inadequadas. Tais problemas podem causar direta ou indireta-
mente a existéncia de condi¢des perigosas, que podem afetar os humanos que estio
trabalhando lado a lado com as maquinas [26].

3.2  Caso de Garantia de Seguranca

Os Casos de Garantia sdo geralmente desenvolvidos para apoiar reivindicagcdes em
areas como confiabilidade, manutengao, fatores humanos, ¢ operabilidade [27]. Vale
salientar que para atestar os aspectos de seguranga e outras propriedades criticas de
sistemas complexos, tem sido proposto a elaboragdo especifica de Casos de Garantia
de Seguranga. Eles fornecem argumentos de seguranga que justifiquem uma reivindi-
cagdo sobre o sistema, com base em evidéncias sobre seu projeto, desenvolvimento e
comportamento testado [28].

A OMG citada por [29], define um Caso de Garantia como um documento que faci-
lita a troca de informacgdes entre diversos stakeholders do sistema, como fornecedores
e adquirentes, e entre a operadora e o regulador, onde o conhecimento relacionado a
seguranga do sistema é comunicado de forma clara e defensavel.

Avaliar e garantir a seguran¢a de um sistema depende da constru¢do de confianca
suficiente na execugdo segura do sistema em seu contexto operacional. Essa confianca
¢é frequentemente desenvolvida ao se satisfazer os objetivos que reduzem os riscos po-
tenciais que um sistema pode representar durante seu ciclo de vida. Os objetivos de
seguranga sao geralmente estabelecidos por um conjunto de critérios aceitos pela in-
dustria, normalmente disponiveis como padrdes [30].



A ideia principal é que um Caso de Garantia seja composto por trés elementos fun-
damentais [28]:
e Reivindicacdo que declare a propriedade a ser assegurada;
o Evidéncias sobre o projeto e a constru¢do do sistema; e
e Argumento de que a evidéncia é suficiente para estabelecer a reivindicagao.
Vale salientar que nao ¢ suficiente que todos os trés elementos estejam somente pre-
sentes, eles devem fornecer um caso convincente, compreensivel e valido de que um
sistema ¢é seguro para uma determinada aplicagdo, em um determinado ambiente ope-
racional. Contudo, de acordo com [28], um Caso de Garantia ndo fornece uma prova
inequivoca. A avaliagdo final de um Caso de Garantia sempre depende do julgamento
humano; assim, deve-se encontrar maneiras de combater a tendéncia humana de viés
de confirmacao.
O desafio dos Casos de Garantia é fornecer credibilidade maxima, razoes e evidén-
cias para acreditar que o sistema nao fara mal, embora reconhega que ndo pode fornecer
uma garantia absoluta [28].

3.3 NORMAS
3.3.1 ISO 13482-1:2014

Como observado nas sessdes anteriores, existem algumas normas para maquinas in-
dustriais que utilizam robds, mas nada especifico para os robds de cuidados pessoais
(carebots) que contribuem, apoiam e permitem cuidados para os doentes, deficientes,
jovens, idosos ou pessoas com algum grau de debilidade [31]. Portanto, ha muitas in-
certezas por parte dos consumidores e preocupacdes dos fabricantes do carebots que
eles ndo possuam garantias de que situagdes perigosas tenham sido analisadas de forma
adequada.

A ISO 13482-1:2014 complementa a ISO 10218-1:1992, que cobre os requisitos de
seguranga para robds somente em ambientes industriais. A norma especifica, trata em
particular os seguintes tipos de robos para cuidados pessoais: robd de servico movel,
robo assistente fisico e rob6 portador de pessoa. Esses robos normalmente executam
tarefas para melhorar a qualidade de vida dos usuérios pretendidos, independentemente
de idade ou capacidade.

O padrao ISO 13482-1:2014 tem como finalidade descrever, especificar requisitos e
diretrizes para o projeto inerentemente seguro, medidas de protecao e informagdes para
uso de robods de cuidados pessoais. Sendo assim, de acordo com [24], esta norma fecha
uma lacuna existente relativo aos carebots, a partir da sua implantagdo e obrigatorie-
dade da validacdo desses requisitos para obtengdo da certificagio mundial. Como re-
sultado tais robods estdo sendo construidos com mais seguranga, reduzindo os riscos
associados a diversos perigos a um nivel aceitavel.

4 RESULTADO ESPERADOS DA TESE

Dentre os resultados esperados sera identificado como serao gerados Caso de Garantia
de Seguranga em diversos dominios, bem como o que podera ser feito para adequar e
aperfeigoar para o dominio de sistemas roboticos. Com isso, foi sera possivel definir a



area da robotica utilizada para aplicar o nosso estudo de caso, que provavelemte sera a
dos robos de cuidados pessoais.

Como outro resultado esperado, teremos a gerac¢ao de diretrizes que resumem as re-
comendagdes de pesquisadores experientes em seguranca para sistemas roboticos.
Ap6s essa formalizagdo, espera-se ter subsidios suficientes para realizagdo dos estudos
iniciais dos processos a fim de encontrar o melhor caminho para que a abordagem possa
ser construida. Pretendemos ainda desenvolver a modelagem de processos criando um
ou mais modelos para a representacdo e comunicagdo das fases, facilitando a tomada
de decisdo na construcdo da analise inicial de como sistematizar o processo de elabora-
¢do de Casos de Garantia de Seguranca para sistemas robdticos SAFE-Robot.

A avaliag¢do da abordagem Safe-Robot incluirda uma avaliacdo estatica e uma avali-
acdo dinamica [19] onde serd adotado a abordagem SAFE-Robot.

5 CONCLUSAO

Os robds sdo uma das maiores realizagdes tecnoldgicas existente ¢ a cada dia que
passa estdo mais integrados com as atividades sociais que interagem diretamente com
os humanos, como: fabricas, hospitais ¢ saiide em maneira geral, em diversos servi¢os
domésticos, atividades militares, ensino e entretenimento.

Vivemos o inicio de um novo ciclo onde, a cada dia que passa, conviveremos no
mesmo ambiente, interagindo, compartilhando e aprendendo com robés. E fundamental
que neste convivio humano-rob6 seja garantido a seguranca dentro dos padrdes aceita-
veis, ja que os sistemas roboéticos sdo sistemas criticos e, caso ocorram falhas ou se
comportem de maneira inesperada, podem levar a acidentes, resultando em danos as
pessoas ou propriedades, e grandes prejuizos financeiros, ambientais ou até mesmo
perda de vidas, portanto, garantir a seguranga ¢ imprescindivel.

Atualmente, a pesquisa encontra-se na fase analitica de um estudo qualitativo, com
base em entrevistas com pesquisadores experientes em desenvolvimento de sistemas
roboticos, para investigar as dificuldades encontradas em garantir a seguranga desses
sistemas. Diante deste cenario e apds uma vasta pesquisa, pode-se perceber que nao ha
uma abordagem voltada para sistematizar a elaboragdo de Casos de Garantia de Segu-
ranga que vise a constru¢io de argumentos convincentes enderecando as evidéncias no
auxilio da certificagdo de sistemas roboéticos.
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