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Abstract. Security techniques in software development need to be wide-
spread, mainly because of their positive impact on risk mitigation. In Au-
gust 2018, the General Law of Data Protection (LGPD) was sanctioned,
which defines what is, or is not legal in data handling and guarantees
individual rights. Several studies have sought to understand the LGPD
compliance landscape. In addition, the research in this study aims to
investigate the compliance of LGPD implementation in public higher
education institutions in Brazil. Thus, it sought to identify whether ICT
professionals perform the specification of privacy requirements, in addi-
tion to identifying the level of knowledge and compliance with the leg-
islation from the perspective of these professionals. The survey presents
the view of ICT professionals from 19 public institutions of higher educa-
tion distributed in the five regions of Brazil. The results show that 70.6%
of the organizations have somehow started to adapt to the LGPD; more
than 70% said that their organization controls sensitive personal data;
20.6% of interviewed asserted to make use of the privacy approach in
requirements specifications. Of these, nearly half only make in the end of
the software development phase; more than 67% consider that there were
impacts on software development; and 50% state that in the institutions
there is no training on data security and that it is necessary to address
this change of culture and have the support of senior management for
the execution of action to adapt to the LGPD.
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1 Introducgao

Atualmente com o avango da Internet, a sociedade obteve grandes conquistas,
como a democratizacdo da informagao, a comercializacao e as interagoes in-
terpessoais, ocasionando novos desafios, principalmente, relacionandos a area
juridica. Para garantir que o espaco virtual seja seguro e que as relagoes en-
tre consumidores e fornecedores sejam equilibradas e justas, se faz necessario o
estabelecimento de direitos e deveres também no ambito virtual.

Segundo Fontes [7] “seguranca da informacao é o conjunto de orientagoes,
normas, procedimentos, politicas e demais agoes com o objetivo de proteger o
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recurso da informagao, possibilitando que o negécio da organizagao seja realizado
e a sua missao seja alcangada”.

Em 25 de maio de 2018, entrou em vigor na Unido Europeia a General Data
Protection Regulation (GDPR) [27], com a intencdo de proteger a privacidade
dos dados pessoais dos cidadaos europeus e combater os crimes cibernéticos que
estavam em crescimento na Europa, servindo assim como inspiragao para varios
paises. J&4 no Brasil, em agosto de 2018, foi sancionada a Lei Geral de Protecao
de Dados (LGPD), em vigor desde setembro de 2020 [4].

Diante disto, todas as organizagoes piblicas e privadas no Brasil que possuem
informacoes pessoais armazenadas em seus sistemas devem ficar atentas e seguir
as diretrizes e principios estabelecidos para que os dados sejam mantidos em
seguranga. Porém, eventos recentes de vazamentos de dados [1][6] e o fato de
que em 2022 o Brasil ficou em 12° lugar entre os paises que mais contabilizaram
episédios de vazamento de dados [12], fortalecem mais ainda a necessidade de
garantir a protecao dos dados pessoais.

As técnicas de seguranga durante o desenvolvimento de software precisam ser
difundidas, principalmente devido ao seu impacto positivo na mitigagao de riscos
para as empresas, pois fornecem softwares melhores e mais seguros e contribuem
para a urgente necessidade de seguranca digital [19].

Muitas empresas, buscando se adequar a LGPD, criaram ferramentas que
facilitem essa implementacao no dia a dia [15], por exemplo, a plataforma LGPD
Educacional, criada pelo Servigo de Processamento de Dados - (SERPRO), que
oferece treinamento e certificagdo profissional para os setores piblico e privado
[22]. Cabe destacar ainda que até o final de 2020, apenas 15% das empresas se
mostram prontas ou na reta final de preparacao para a entrada em vigor das
sangoes da LGPD e 19% néo fizeram nenhuma adequagao [11].

Sommerville [24] afirma que os requisitos ndo funcionais surgem por meio das
necessidades dos usudrios ou a partir de fatores externos, como regulamentos de
seguranga ou legislagoes de privacidade.

A LGPD no art. 46, §12 e 2°, cita que as medidas de seguranca, técnicas e
administrativas para protecao de dados pessoais deverao ser observadas desde
a fase de concepgao do produto ou do servigo e durante todo o ciclo de vida
do projeto, sistema, servigo, produto ou processo. seguindo até a sua execucgao,
incorporando os conceitos de Privacy by Design e Privacy by Default [4].

Diante deste contexto, este artigo busca investigar a implantagao da LGPD
nas instituigoes publicas de ensino superior no Brasil sob a perspectiva dos profis-
sionais de TIC. Definiu-se por elaborar um survey, na qual o publico-alvo foram
profissionais de TIC que exercem ou exerceram atividades como desenvolvedores
de software, seguranca da informacao e os gestores de TIC.

O survey era composto de 21 questoes. Na qual foi disponibilizado por quinze
dias, com participagao de 19 instituigoes publicas de ensino superior de todas
as regioes do Brasil. As trés questoes de pesquisa descritas abaixo guiaram a
pesquisa:

e RQ1. Qual a compreensao dos profissionais de TIC sobre o conceito de
privacidade relacionado a LGPD?
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e RQ2. As equipes de TIC abordam a privacidade de dados durante a
especificacao de requisitos?

e RQ3. Como auxiliar na implementagao de boas praticas na conformidade
da LGPD pelas equipes de TIC?

Constatou-se que mais de 88% dos participantes tem conhecimento sobre
a LGPD; 76,4% das organizacoes iniciaram de alguma forma a adequagao da
LGPD internamente; mais de 70% afirmam que a sua organizagao controla os
dados pessoais tidos sensiveis pela LGPD; apenas 20,6% dos participantes fazem
levantamento de requisitos de privacidade; 67% consideram que a chegada da
LGPD gerou impactos no desenvolvimento de software; e 50% afirmam que nas
instituigoes nao ha treinamentos sobre seguranca de dados e que se faz necessario
tratar mudanca de cultura e ter apoio da alta gestao para execugao de agao de
adequacao da LGPD.

Este trabalho estd dividido da seguinte forma: a Segao 2, apresenta alguns
conceitos e trabalhos relacionados e a Segao 3 descreve o método de pesquisa.
Apresenta-se os resultados e ameagas a validade nas Segoes 4 e 5, respectiva-
mente, e finalmente a Se¢ao 6 conclui este artigo.

2 Fundamentacgao Teérica

Um processo de software é um conjunto de atividades relacionadas que levam
a produgdo de um sistema de software [24]. Os requisitos de um sistema sdo
as descrigoes dos servigos que o sistema deve fornecer e as restrigbes do seu
funcionamento [24]. A seguranca da informagcao é alcangada através da imple-
mentacao de um conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fungoes de software e hardware [10].

2.1 Privacidade de Dados

As tecnologias atuais, por um lado, possibilitam e facilitam as interagoes sociais,
mas, por outro, quando sao mal projetadas, elas invadem a privacidade dos
usudrios [26]. Pode-se definir privacidade de vérias formas, pois néo existe uma
definicao tnica, alguns autores definem como ”o direito de ser deixado em paz”
[20], outros como [23] observa que privacidade é mais um termo guarda-chuva
que se refere a varios conceitos que tém semelhangas e diferengas, ja [17] diz que
privacidade é "um processo dialético de gerenciamento de limites”.

Atualmente, a NBR/ISO 27701 [13] tem o objetivo de estabelecer, instituir,
manter e melhorar continuamente o Sistema de Gestao da Privacidade da In-
formagdo. A LGPD, seguindo o modelo da GDPR, trata do controle pessoal dos
dados como autodeterminacao informativa, ou seja, a capacidade do titular de
ter um grau de autodominio sobre seus dados, sendo este um dos fundamentos
da protegdo de dados pessoais (art. 22, IT) [4]. Outro aspecto importante a se
considerar é a conscientizacao de todos os colaboradores da organizacao quanto
ao tratamento de dados pessoais.
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2.2 GDPR

A GDPR, entrou em vigor na Unido Europeia em 25 de maio de 2018, na qual
a mesma é considerada uma atualizacao de outra lei de privacidade existente na
Europa, Data Protection Directive, em vigéncia desde 1995.

Um dos principais fatores que impulsionaram a aprovacao da GDPR foi o
escandalo da espionagem em massa promovida pelo governo dos Estados Unidos,
que compartilhava informagoes da populagao americana e de diversos paises
da Europa e da América Latina - entre eles o Brasil - utilizando servidores
de empresas como Google, Apple e Facebook. “Revelado em 2013 por Edward
Snowden, ex-analista da CIA, o escandalo ajudou a impulsionar a revisao da lei
que havia comegado no ano anterior”[8].

A GDPR nao garante ao titular dos dados, o dominio sobre seus dados,
apenas o controle sobre o que pode ser feito com eles, garantindo o direito de
exigir que empresas deletem seus dados pessoais (desde que nao sejam cruciais
para fins cientificos, histéricos, de satide ptblica e estatisticos); direito de acessar
e transferir dados pessoais de um servigo para outro sem deixar rastros; e direito
a transparéncia total sobre qualquer operagao realizada com os dados [27].

2.3 LGPD

A Lei Federal 13.709/2018, que trata da Lei Geral de Prote¢ao de Dados Pessoais
(LGPD), foi sancionada em 14 de agosto de 2018 e entrou em vigor no dia 18
de setembro de 2020 [4]. Porém, as penalidades associadas a lei passaram a ser
efetivadas a partir de 1° de agosto de 2021. A Figura 1, retrata os principais
acontecimentos que levaram ao surgimento da LGPD.

Projetos de
processamento Cadastroe Escindaloda
de dadosem controle de espionagem
larga escala dados pelo em massa LGPD
1890 (EUA) @ governo @ (EUA) m (Brasil)
. ............ Y ossssssssas ‘ ............ s ssssanan . AAAAAAAAAAA . .......... . .......... .. .
Atigo juridico Primeira lei de Data m GDPR m
“The Right to 1960's protegdo de 1970’ Protection (Europa)
Privacy” (EUA) dados Directive

(Alemanha) (Europa)

Fig. 1. Acontecimentos para surgimento da LGPD
Fonte: [21]

Segundo o artigo 52, Inciso I, da LGPD, o dado pessoal ¢ ”informacao rela-
cionada a pessoa natural identificada ou identificavel”, o Inciso X, define o trata-
mento de dados pessoais como: “toda operagao realizada com os dados pessoais,
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que se referem a coleta, producgao, recepcgao, classificacao, utilizacao, acesso, re-
producao, transmissao, distribuicao, processamento, arquivamento, armazena-
mento, eliminagao, avaliacdo ou o controle da informacao, modificacdo, comu-
nicacdo, transferéncia, difusdo ou extragao” [4]. Cabe ressaltar que, em caso de
incidentes, vazamento ou uso indevido dos dados pessoais, empresas que possuem
a tutela dos dados devem seguir plano de contingéncia e mitigagao dos danos,
comunicar aos titulares e Autoridade Nacional de Protegao de Dados (ANPD).

3 Trabalhos Relacionados

O estudo de Hadar et. al [9] busca entender as percepgoes, interpretagdes e
préaticas dos desenvolvedores quanto a informacao e privacidade, concluindo que
o clima de privacidade organizacional, as solugoes tecnoldgicas existentes uti-
lizadas, influenciam a interpretacao dos desenvolvedores que praticam design
de software. Diferente de nossa pesquisa, este trabalho nao buscou conformi-
dade com a LGPD, mas somente analisar, como os participantes de diferentes
ambientes de satide e telecomunicagoes, por exemplo, procedem ao abordar a
privacidade no desenvolvimento de softwares.

Ribeiro e Canedo [5] realizaram um estudo sobre a implantacdo da LGPD
em uma organizagao, a Universidade de Brasilia (UnB), em busca das melhores
alternativas para implantar critérios de seguranca. Os autores utilizaram o pro-
cesso Multiple Criteria Decision Analysis (MCDA), Analytic Hierarchy Process
(AHP) e o Preference Ranking Organization Method for Enriched Fvaluation
(PROMETHEE) II. Nossa pesquisa se difere por buscar compreender o ponto
de vista de profissionais de TIC, em varias organizacoes publicas educacionais
instaladas no pais, em relagao a implantagao da LGPD em suas organizagoes.

Menegazzi [16], propds um guia para as organizagoes entenderem as obrigagoes
da LGPD. Este guia suporta a elicitacao de requisitos de solugao, vinculados as
obrigacoes, no artigo 6° da LGPD, visando auxiliar as organizacoes, entenderem
as obrigacoes da lei, e identificarem medidas para garantir a conformidade legal
por meio de controles de privacidade nos sistemas de software. Portanto, neste
trabalho o autor buscou orientar as organizacoes e seus profissionais sobre os pro-
cedimentos de implementacao da LGPD, enquanto nossa pesquisa busca analisar
a compreensao dos profissionais de TIC sobre os conceitos e uso da LGPD.

Carina e Moisés [3],investigaram em um estudo de caso, a perspectiva de cinco
analistas de requisitos, em uma organizagao do poder judiciario, em relacao a
privacidade e protecao de dados. Com base nos resultados eles puderam ter a per-
cepcao das necessidades administrativas e propuseram uma abordagem baseada
em padroes de privacidade que foi utilizada para especificar requisitos de pri-
vacidade de um sistema de software da organizacao estudada. Em relacao a este
trabalho, nossa pesquisa difere em buscar entender a aplicacao da privacidade de
dados por profissionais em TIC em Organizagoes, que embora tenham o mesmo
perfil educacional, localizam-se em diferentes regices do pais. O que pode pro-
porcionar novos insigths para uma visao técnica ampla da LGPD.
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4 Material e métodos de pesquisa

Um survey nao é apenas o instrumento (o questionério ou lista de verificacao)
para coletar informagoes. E um sistema abrangente de coleta de informacoes para
descrever, comparar ou explicar conhecimentos, atitudes e comportamentos [18].

Pfleeger e Kitchenham [18] afirmam que um survey faz parte de um processo
de pesquisa mais amplo com atividades claramente definidas e que foram exe-
cutadas neste trabalho: estabelecer objetivos especificos e mensuraveis; planejar
e programar a pesquisa; preparar o instrumento de coleta de dados; validar o
instrumento; selecionar os participantes; analisar os dados e relatar os resultados.

A realizacdo da pesquisa iniciou-se com a elaboracdo de um survey com
profissionais de TIC que exercem ou exerceram funcoes como desenvolvedores
de softwares, em seguranga e os gestores de TIC, com o objetivo de investigar
a conformidade da implantacdo da LGPD nas instituigoes publicas de ensino
superior no Brasil, identificando se especificam requisitos de privacidade, além
do nivel de conhecimento e o cumprimento da legislacao sob a perspectiva destes
profissionais.

Os participantes tiveram que indicar sua concordéancia ou discordancia com as
afirmacoes derivadas das questoes de analise, que representavam afirmagoes com
as quais nem todos os participantes da nossa pesquisa concordaram. A maioria
das opgoes de resposta variaram de discordo totalmente a concordo totalmente,
utilizando a escala Likert de cinco pontos com opgao neutra [2].

A pesquisa era composta por 21 perguntas, nas quais 19 eram de miiltipla
escolha e 02 subjetivas, foram elaboradas em trés eixos: questoes demograficas,
conhecimentos sobre privacidade de dados, os principais conceitos da LGPD e
sobre as percepcoes da conformidade ou nao da LGPD. Para isto, a pesquisa foi
disponibilizada por meio da ferramenta do Google Forms e o tempo estimado
para respostas foi de oito a dez minutos.

No total, obteve-se respostas de 34 profissionais de TIC das 19 instituigoes
que responderam a pesquisa online. A pesquisa foi realizada em organizagoes e
lugares distintos, apesar de fazerem parte do mesmo eixo, a educagao. O survey
foi divulgado em grupos de e-mails com 976 participantes (entre técnicos de TIC e
desenvolvedores), grupo de WhatsApp dos gestores de TIC dos institutos federais
que podiam compartilhar com suas equipes e universidades, além do LinkedIn,
no periodo de 07 a 22/06/2022. Antes de disponibilizar o survey, realizou-se teste
piloto para analisar a compreensao das questoes pela autora e com trés pessoas
externas, para posterior ajuste.

O publico-alvo da pesquisa eram profissionais de TIC, preferencialmente, que
atuam na area de desenvolvimento, segurancga da informagao e gestores de TIC
que atuam nas instituigoes piiblicas de ensino superior.

5 Resultados

Nesta secao serao apresentados os resultados encontrados na aplicagao do survey,
conforme a demografia e as trés questoes de pesquisa definidas nas subsegoes 5.1,
5.2, 5.3, 5.4 e andlise qualitativa e descrita na subsecao 5.5.
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5.1 Demografia

Dos 34 profissionais de TIC que responderam & pesquisa, houve participagao
de instituigoes das cinco regides do Brasil. A maioria (41%) eram da regiao
Nordeste, 26% do Centro-oeste, 12% Norte, 9% do Sudeste, 6% do Sul e do
Distrito Federal, conforme demonstrado na Figura 2 abaixo:

Distrito Federal Norte

Sudeste & 12%

Nordeste
Centro-Oeste 21%

26%

Fig. 2. Localidade dos participantes

Na questdao 4, a Figura 3, apresenta os resultados sobre fungao/cargo dos
participantes, sendo que a maioria atua como Técnico/Analista de governanca
ou Gestao de TIC (38,2%), 23,5% da &rea de Infraestrutura e redes, sendo que
apenas 20,6% escolheram a opgao de desenvolvedor de software e Analista de T1
que equivalem a mesma de fungao numa instituicao publica de ensino superior.

Desenvolvedor de
software

Analista de TI

Técnicofanalista de
Gavernanga ou gestdo
de TI

Técnicofanalista de
Infraestrutura e redes

Técnico em TI

Diretor de TI

Técnico de Laboratsrio
de Informatica

Fig. 3. Fungdo/cargo dos profissionais de TIC
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Na Figura 4, a questao 5 se referia a experiéncia dos profissionais de TIC,
sendo que 58,8% possuem mais de 10 anos de experiéncia na suas fungoes, 20,6%
entre 7 e 9 anos de experiéncia, 11,8% entre 4 e 6 anos e 8,8% entre 1 e 3 anos
de experiéncia.

35,3%

23,5%

20,6%

11,8%

) .

MEntrele3anos WEntrel0el3anos MEntredefanos MEntre? eSanos M Acima de 13 anos

Fig. 4. Experiéncia dos profissionais de TIC

5.2 RQ1. Qual a compreensao dos profissionais de TIC sobre o
conceito de privacidade relacionado 4 LGPD?

Buscando entender o nivel de compreensao sobre o conceito de privacidade e
LPGD, foram elaboradas seis questoes, que estao apresentadas na Figura 5. De
acordo com a questdo 6 (Q6) é possivel observar que 88,2% dos participantes
concordaram que tem conhecimento sobre a LGPD. Decorre-se ainda que 76,4%
das organizacoes iniciaram de alguma forma a adequagdo da LGPD internamente
(Q7), o que nos permite inferir que existe uma conscientizagao por parte da alta
gestao da organizacao e que as institui¢oes estao buscando atender a LGPD.
Na questao 8 (Q8), ao perguntar sobre a concordancia ou nao se a organizagao
pode interferir na aplicacao de praticas de privacidade 88,2% concordaram com
a afirmativa.

Pode se observar ainda na Figura 5, que ao perguntar sobre o conceito de
tratamento de dados 70,6% concordam que a organizagao realiza o tratamento
dos dados (Q9), ja sobre o conceito de dados pessoais apenas 70,% afirmam que
a organizacao trata os dados pessoais (Q10), na questao 11 (Q11) ao perguntar
se concordam com a afirmativa de que a organizacdo trata os dados pessoais
sensiveis 70,6% concordam, 14,7% discordam e 14,7% sao neutros. Pode-se assim
concluir que ja existe por parte das instituigbes o conhecimento e agoes em
andamento dos principios béasicos da LGPD.
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Q6 | 58% 3% 3% 441%

Q? . - _

Q8 BE% 3%

Q9 8%  8.8% 11.8%

10 ) i _
Qll o e _

0% 25% 50% 75% 100%

DISCORDO DISCORDO TOTALMENTE NAO CONCORDO, NEM DISCORDO
[ CONCORDO PARCIALMENTE [ CONCORDO TOTALMENTE

Fig. 5. Questdes 6 a 11 do survey

5.3 RQ2. As equipes de TIC abordam a privacidade de dados
durante a especificagao de requisitos?

Na questao 12, foi perguntado aos profissionais de TIC, sobre o uso de abor-
dagem de privacidade para levantar/especificar requisitos, dos 34 respondentes,
apenas sete afirmam realizar a especificagdo (20,6%), 13 ndo sabiam informar e
14 afirmam que nao. Os respondentes que afirmam realizar as especificagao de
requisitos de privacidade, na questdo 13 deveriam informar em que fase do ciclo
de desenvolvimento isso ocorria tendo como respostas: no inicio, na elicitagao de
requisitos, no final ou em todas as fases), conforme demontrado na Figura 6.

Na Figura 7, questdao (Q14), ao indagar se os stakeholders poderiam ter
acesso aos seus dados apos serem coletados e atualiza-los, constatou-se que
50% concordam com esta afirmativa e 32,4% sdo neutros e 17,7% discordam.
A questao 15 (Q15), estava relacionada ao uso de técnicas de seguranca dos
dados como anonimizacao e criptografia, obteve-se 58,8% de concordancia de
utilizagao pela organizacao, 17,7% discordam e 23,5% sao neutros. Pode se in-
ferir entao que as organizagoes devem adotar praticas de anonimizacao para que
posso garantir mais seguranca as usuarios e a organizagao.
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Apds finalizar o Na elicitagdo de Em todas as fases No inicio do projeto
software requisitos anteriores de software

Fig. 6. Em qual fase especificam de requisitos de privacidade (apenas quem respondeu
SIM na questao 12)

Q14 147% 3% 324%

Q15 147% 3%

0% 25% 50% 75% 100%

DISCORDO DISCORDO TOTALMENTE NAO CONCORDO, NEM DISCORDO
[l CONCORDO PARCIALMENTE [ CONCORDO TOTALMENTE

Fig. 7. Questdes 14 e 15 do survey

5.4 RQ3. Como auxiliar na implementagao de boas praticas na
conformidade da LGPD pelas equipes de TIC?

Para buscar responder essa questao foram estabelecidas trés questoes objetivas e
duas subjetivas. Na Figura 8, a questdo 16 (Q16) fala do impacto no desenvolvi-
mento de software apés a aplicagdo da LGPD, a maioria (67,6%) considera que
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houve sim impactos, 17,6% sao neutros e 14,7% discordam. A questao 17 (Q17)
quer saber se as organizagoes vem se preparando para atender a LGPD, fato este
que 70,6% dos respondentes concordam que as organizagoes tem desenvolvido
acoes para se adequar aos requisitos de tratamento de dados pessoais presentes
na LGPD, 11,8% sao neutros e 17,6% discordam dessa afirmativa.

Q16 147% 17,6%

Q17 176% 118%

Q1s 294% 20,6% 147%

0% 25% 50% 75% 100%

DISCORDO DISCORDO TOTALMENTE NAO CONCORDO, NEM DISCORDO
B CONCORDO PARCIALMENTE [l CONCORDO TOTALMENTE

Fig. 8. Questoes 16 a 18 do survey

Na Figura 8, a questdo 18 (Q18), levanta o questionamento sobre os treina-
mentos dos funcionarios referente a seguranca e privacidade de dados, observa-se
que 50% discorda dessa afirmagéo, ou seja, hd um grande nimero de instituigoes
que necessitam realizar treinamentos dos seus colaboradores, para que possam se
proteger contra atitudes maliciosas, minimizando assim os riscos de incidentes,
bem como garantir maior seguranca e protecao dos dados pessoais.

5.5 Resultados da Anadlise qualitativa

Neste survey foram disponibilizadas trés questoes abertas e nao obrigatérias. A
primeira autora utilizou a técnica Card Sorting [25], para categorizar respostas
com termos similares, enquanto a outra pesquisadora procedeu, individualmente,
com a revisao. Na questao 19, ao serem indagados sobre os principais desafios e as
principais dificuldades para garantir a conformidade da LGPD e os sistemas da
sua organizacao, obteve-se respostas que fortalecem os resultados das questoes
objetivas, como a falta de treinamento de pessoal, a importancia de envolvimento
da organizagao e a necessidade de especificagao de requisitos. Por fim, discutiu-se
os resultados e definiu-se sete categorias, conforme Table 1.
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Table 1. Anélise Questao aberta 19

Categorias Algumas Respostas

Treinamento ”Falta de treinamento e mudanca cultural” (P14)

Qualificacao ”Capacitagdo da equipe responsével pela implementagao
da LGPD” (P18)

Mudanga de Cultura ”Mudanca de cultura de todos os funcionarios e da alta
administragao” (P03)

Envolvimentoda gestao ” Apoio da alta gestao” (P15, P17)

Comunicagao 7 A falta de conhecimento da legislacao” (P04)

Especificacao requisitos ” A especificagao de requisitos e o desenvolvimento” (P28)

Armazenamento ” Adequar dados ja armazenados hé tempo” (P07)

Na questao 20, perguntou-se quais ferramentas, métodos ou modelos podem
apoiar a especificacdo de requisitos de privacidade durante o desenvolvimento
de um produto ou servigo, algumas respostas: "CMMI for Development, CMMI
for Services, ISO 20000, ITIL Service Design, MPS.BR Guia SV e de Servigos”
e "frameworks, ISOS e metodologias jd consolidadas no mercado como: Qwasp,
CIS, NIST, etc). A questao 21, solicitava apenas sugestao de perguntas.

6 Ameacas a validade

Durante a elaboracao do survey adotou-se algumas respostas pré-definidas em
algumas questoes fechadas, além disso, também deixamos um campo aberto
permitindo que fosse adicionado fatores nao listados na pergunta. Também foi
aplicado um teste piloto do survey com trés profissionais de TIC, afim de avaliar
a compreensao e relevancia das perguntas.

A quantidade de respondentes para este survey pode ser considerado uma
limitacao. Porém nao ha como medir precisamente a quantidade de profissionais
de TIC que exercem atividades em desenvolvimento de software. Este estudo
usou uma amostra nao probabilistica, termo apresentado por Kitchenham et.
al [14], pois amostras ndo probabilisticas sdo criadas quando os entrevistados
sao escolhidos porque sao facilmente acessiveis ou os pesquisadores tém alguma
justificativa para acreditar que sdo representativos da populacéo.

Os participantes que responderam & pesquisa foram convidados por e-mail,
listas de contatos, grupos de WhatsApp e no LinkedIn e encorajados para que
compartilhassem com demais colegas que fizessem parte do piblico-alvo. Visando
garantir que apenas pessoas com experiéncia respondessem ao questiondrio, foi
reforgado essa informagao seja no convite ou na pergunta. Buscou-se ainda ter
diversidade demografica com participantes de todas as regioes do Brasil.

Uma outra limitagao é o nivel de conhecimento dos respondentes sobre as
acoes de sua organizacao e é possivel que eles nao conhecam todas as iniciativas.
Além disso, as perguntas abordam muitos conceitos profundos relacionados a
privacidade e a falta de conhecimento sobre esses conceitos pode resultar em
respostas imprecisas.
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7 Conclusao

Neste artigo, realizou-se uma pesquisa para investigar a conformidade durante
a implantagao da LGPD nas instituigoes publicas de ensino superior no Brasil,
identificando o uso de requisitos de privacidade, o nivel de conhecimento e o
cumprimento da legislagdo sob a perspectiva dos profissionais de TIC. A maior
parte dos profissionais (58,8%) responderam que possuem mais de 10 anos de
experiéncia, tém conhecimento sobre os principios da LGPD.

Podemos destacar o fato de que apenas 20,6% dos respondentes afirmaram
fazer uso de abordagem de privacidade nas especificagoes de requisitos, sendo
que mesmo quando isso ocorre, normalmente é ao final do desenvolvimento do
software. Nesse sentido, as instituicoes devem estar atentas em realizar levanta-
mento de requisitos de privacidade utilizando, dentre outros, mapeamento dos
processos, elaboracao de politicas, levando-se em consideracao o art. 46, §1° da
LGPD, afirma que a privacidade e a protecao de dados devem ser consideradas
desde a concepgao e durante todo o ciclo de vida do projeto, sistema, servico,
produto ou processo.

A maioria das instituigGes ja iniciaram acoes de adequagoes, pérem percebe-se
que ainda é necessario que haja programas de treinamento para os colaboradores,
que haja mais envolvimento da alta gestao nas agoes e implicagoes da LGPD.
Pode-se pensar como trabalho futuro, a avaliacao de frameworks disponiveis
na literatura para uso nas organizagoes publicas, considerando que as empresas
langam solugoes condicionadas & recursos que as tornam invidveis. Um estudo
envolvendo mais participantes seria interessante como forma de obter resultados
com maior nivel de significancia. Além disso, levantar e andlisar as organizagoes
que ja foram penalizadas e as causas que levaram a isto. Podendo ainda, identi-
ficar os métodos para elicitacao de requisitos de privacidade com foco na LGPD.
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