Requirements4Safety — Construindo uma Técnica para
Modelagem de Requisitos Iniciais de Seguranga

Moniky Ribeirg? [0000-0002-4834-66471 ' jgelson Castrol0000-0002-4635-7297] Ricardo Argen-
ton2[0000-0002—9688-719)(]7 Maria LenCastreS[0000-0002-8032-8801]’

Abimael Santos1[0009—0003—7555—6927]

1 Universidade Federal de Pernambuco, Recife, PE, Brasil
2 Universidade Federal do Vale do S&o Francisco, Juazeiro, BA, Brasil
3 Universidade de Pernambuco, Recife, PE, Brasil

{smsr, jbc}@cin.ufpe.br, ricardo.aramos@univasf.edu.br,
mlpm@ecomp.poli.br, ajfs@cin.ufpe.br

Resumo. Os requisitos de seguranca de Sistemas Criticos de Seguranca devem
refletir as descobertas da fase de Andlise de Seguranca Inicial. Portanto, é funda-
mental um alinhamento entre as préaticas da Engenharia de Requisitos Orientada
a Objetivos e as da Engenharia de Seguranga. Observa-se também o crescente
interesse da comunidade de Engenharia de Seguranca na adogao de técnicas mo-
dernas de andlise, tais como a técnica de anélise System-Theoretic Process
Analysis - STPA. Este trabalho tem por objetivo apresentar uma proposta de pes-
quisa de uma nova abordagem para modelagem de requisitos iniciais de segu-
ranca chamada Requirements4Safety. Ela possibilitara alinhar os requisitos de
seguranca modelados na linguagem iStar4Safety, aos elementos correlatos iden-
tificados através do uso da técnica de analise de perigos STPA. Portanto, os re-
quisitos de seguranca estardo integrados aos elementos identificados durante a
fase de analise preliminar de seguranca, o que facilitara a certificagdo de sistemas
criticos por 6rgdos de regulacdo. Requirements4Safety serd aplicada na defini-
cao dos requisitos de seguranca de alguns Sistemas Criticos, tais como uma
bomba de infusdo de insulina. Entre as formas de avaliagdo da proposta esta a
conducdo de surveys, envolvendo especialistas das areas de requisitos e segu-
ranca.

Palavras-Chave: Sistemas Criticos de Seguranca, iStar4Safety, STPA

1 Introducéo

Nesta se¢do, é apresentado o contexto para realizagdo deste trabalho, a metodologia
de pesquisa usada, bem como os objetivos especificos.
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1.1 Contexto

Sistemas Criticos de Seguranga (Safety Critical Systems - SCSs) sdo sistemas que, caso
falhem ou se comportem de maneira inesperada, podem levar a acidentes que resultardo
em danos as pessoas ou propriedades, perdas de vidas ou financeiras, assim como danos
ao ambiente [10,11]. Observa-se que em inglés existem os termos Safety e Security,
enguanto em portugués ambos o0s temos séo traduzidos para Seguranga.

O foco desta pesquisa sdo os requisitos de seguranca do tipo Safety. Preocupaces e
insercdo de conceitos relacionados a seguranca (safety) devem acontecer desde o inicio
do processo de desenvolvimento de SCSs [11,21], estendendo-se até o fim de sua vida
atil. Seguranga (safety) é uma propriedade emergente (assim como confiabilidade, se-
curity e outras). As abordagens tradicionais/classicas de anélise de seguranca (tais como
HAZOP, FTA, FMEA, etc.), ndo oferecem uma visdo de seguranga como uma propri-
edade emergente. Tais abordagens foram criadas antes de sistemas computacionais se-
quer existirem [10]. Contudo, safety pode ser pensada a luz da teoria de sistemas, que
defende que o “inteiro” é mais do que a “soma de suas partes”, referindo-se a ideia de
que ndo basta analisar os componentes do sistema isoladamente, mas sim analisar tam-
bém as interfaces e inter-relacionamentos complexos [10].

A técnica STPA foi proposta recentemente e trata seguranga como uma propriedade
emergente [12]. E intencdo dos proponentes conduzir anélises preliminares de segu-
ranca da forma mais abrangente possivel, ja nas fases iniciais de desenvolvimento, bus-
cando identificar requisitos de seguranca o mais cedo possivel [7]. Portanto, sera ado-
tada a técnica STPA, ja que neste trabalho considera-se a seguran¢a como sendo uma
propriedade emergente, que pode ser definida considerando a soma dos componentes
do sistema em questdo e das interagdes entre tais componentes.

Para o desenvolvimento de sistemas em geral, algumas fases devem ser necessaria-
mente executadas, sendo a fase de Engenharia de Requisitos uma das primeiras e mais
importante delas. Isto se deve ao fato de que requisitos mal definidos e/ou faltosos irdo
inevitavelmente afetar negativamente a qualidade do produto desenvolvido [2,3,10,14].
O uso de modelos de objetivos tem sido amplamente adotado para a fase inicial de
requisitos [3,16]. As linguagens do tipo GORE (Goal Oriented Requirements Engine-
ering) tém provado ser bastante Uteis, pois proveem um melhor meio de organizar e
justificar os requisitos de software. Exemplos dessas linguagens orientadas a objetivos
incluem iStar, KAOS, e GRL. Percebe-se que a linguagem iStar tem atraido muito in-
teresse na comunidade de requisitos, com mais de uma centena de extensdes tendo sido
proposta. Em particular, a extensdo da linguagem iStar 2.0 chamada iStar4Safety adi-
ciona conceitos relacionados & Anlise Preliminar de Seguranca [17,18].

Neste trabalho apresenta-se uma proposta de pesquisa que aponta caminhos de pes-
quisa preliminarmente identificados para o desenvolvimento da abordagem Require-
ments4Safety. Tem-se a inten¢do de alinhar a linguagem iStar4Safety, que é usada du-
rante a fase inicial de requisitos, a técnica de analise preliminar de seguranca STPA. A
integracdo de iStar4Safety e STPA possibilitara encontrar mais requisitos de seguranca
do que em abordagens usadas de forma isolada. Nesse sentido, considera-se 0 uso de
UCM, que é parte da notacdo URN [1], para definir os cenarios de alinhamento.
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1.2 Metodologia de Pesquisa utilizada

O presente trabalho esta sendo desenvolvido através do uso de métodos empiricos e de
engenharia apresentados por [8], conforme a visdo apresentada na figura 1 que mostra
as fases do método de engenharia e cada ponto que pretende-se que seja atendido em

tal fase.
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Fig. 1. Fases do método de Engenharia e suas respectivas atividades associadas nesse trabalho.
Fonte: (Autores, 2022).

1.3 Objetivos

Baseado no contexto e nas motivacGes apresentadas, descreve-se a principal questdo de
pesquisa, proposta para a construcdo da abordagem Requirements4Safety:

Questédo de Pesquisa (QP): Como alinhar os elementos de seguranca encontra-
dos em uma analise de seguranca preliminar de um sistema & modelagem desen-
volvida através de uma linguagem de modelagem de requisitos iniciais orientada
a objetivos?

A fim de responder a esta QP, os seguintes objetivos especificos foram definidos:

— O1 - Analisar a necessidade de adequacédo da linguagem iStar4Safety para a inte-

gracdo com a técnica STPA.
— 02 - Investigar como pode ser feito o alinhamento entre a linguagem iStar4Safety e

a técnica de andlise de perigos STPA.
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— O3 - Definir os passos/atividades a serem executados, bem como os artefatos
gerados (considerar o uso de BPMN para descrever este processo, ja que a lingua-
gem é um padrdo definido pela OMG e largamente usada pela inddstria[6]).

— O4 - Indicar ferramentas que permitam a criacdo de modelos iStar4Safety e UCM,
para uso da nova modelagem.

— O5 - llustrar o uso da nova abordagem atraves da modelagem de Sistemas Criticos
de Seguranca, tais como Sistema de Bomba de Infusdode Insulina e Robds
Socialmente Assistivos para reabilitacao fisioterapica.

— 06 - Avaliar a nova abordagem através de surveys com opinides de especialistas
em Engenharia de Requisitos e engenheiros de seguranga.

2 Conceitos Basicos

Nesta secdo, sdo apresentadas as técnicas iStar4Safety, STPA e UCM, que serdo
utilizadas respectivamente para modelagem de requisitos, analise de seguranca e des-
cricdo de caminhos causais dos cenarios possiveis.

2.1  iStar4Safety

iStar4Safety é uma linguagem de peso-leve e conservativa [9], portanto mantém todos
0s construtores e, por consequéncia, o0 metamodelo da linguagem original, iStar 2.0. Foi
proposta em [17,18,19]. Foram adicionados quatro construtores a linguagem iStar 2.0,
um link e uma propriedade, representados pela Figura 2, com a intencdo de possibilitar
a modelagem dos diversos aspectos associados a requisitos iniciais de seguranga advin-
dos de uma Anélise Preliminar de Seguranga.

Para mais detalhes sobre a linguagem e exemplos de uso, indica-se o trabalho de
dissertacdo que trata do desenvolvimento da linguagem [17] e os artigos publicados

sobre a mesma [18,19].
(B)

< <<SafetyTask>> <<SafetyRes ource>>
T:

(A)

arefa de Segura Recurso de Seguranga

(©) (D)
—— OBSTRUI—®
E

Fig. 2. Construtores adicionados por iStar4Safety a linguagem iStar Fonte: [17].
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22 STPA

Atécnica de analise de Perigos STPA (System-Theoretic Process Analysis) foi proposta
por [11] como parte do modelo STAMP (System-Theoretic Accident Model and Pro-
cesses). STPA apresenta uma nova forma de analisar seguranca, pois considera que
acidentes podem ser causados pela interacdo entre os componentes do sistema, mesmo
sem ter havido falhas em um componente isoladamente. Os autores chamam a atencao
de que cenarios onde foram comparados resultados da analise de STPA com outras
técnicas como HAZOP [13] ou FTA [10], STPA ndo sé foram encontrados todos 0s
cenarios de causas de perigo, como foram identificados outros novos.

STPA baseia-se na teoria de sistemas [10]. Em STPA, a ideia de propriedade emer-
gente é usada para justificar a necessidade de adicionar a figura do controlador (con-
troller) a andlise. O controlador ird possibilitar que se avalie a¢bes de controle dos com-
ponentes e 0s respectivos feedbacks em relagéo a seguranca do sistema como um todo.
O controlador ird garantir restricbes no comportamento do sistema [12]. A figura 3
mostra um controlador padrdo, conforme usado em STPA.

Controller

Controlling emergent properties
(e.g., enforcing safety constraints)

— Individual component behavior
— Componentinteractions

Control Actions Feedback

System components interactin
direct and indirectways

Fig. 3. Modelo padréo de controlador, Fonte: [12].

23 UCM

A linguagem UCM (Use Case Maps), integra a notacdo URN que faz parte do padréo
ITU-T [15]. Foi proposta por [4] e atualizada em [5]. O foco da linguagem néo esta em
detalhamentos, mas em uma visdo geral do sistema. E definida como uma modelagem
de caminhos causais que atravessam as estruturas organizacionais do sistema[5,1].
UCM vai considerar componentes dos sistemas e seus inter-relacionamentos e comu-
nicacdes (vide figura 4).
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Como pode ser visto na figura 4, um modelo basico de UCM é chamado de mapa.
Ele contém somente trés elementos formais, o que classifica a modelagem como peso-
leve (lightweight): caminhos, caixas de componentes e pontos de responsabilidades. Os
caminhos s&o representados pelas chamadas linhas onduladas (na figura, indicadas pelo
dedo indicador), os componentes sendo as caixas retangulares e, por fim, os pontos de
responsabilidade sdo representados pelos marcadores em formato de x's inclusos em
toda a extensdo das linhas onduladas. As linhas onduladas séo marcag6es indicando a
sequéncia causal de agdes e eventos. UCM tem a vantagem de permitir diversos niveis
de abstragdo. Mais detalhe sobre a linguagem pode ser vistos em [1].

. ﬁ | Legenda:
S

*

7]
B 4 ’E Caminho
D \—;/ﬁCaixa de

Componentes

D E K//—.‘) Responsabilidade
|

Fig. 2. Mapa de UCM com elementos bésicos da linguagem. Fonte: [5].

3 Contribuicdes Esperadas

O principal objetivo deste trabalho foi apresentar o processo de criagdo de uma nova
abordagem para alinhar os elementos de seguranga encontrados em uma Anélise Preli-
minar de Segurancga de um sistema, como STPA, com a modelagem desenvolvida atra-
vés de uma linguagem de modelagem de requisitos iniciais orientada a objetivos, atra-
vés da linguagem iStar4Safety.

Adicionalmente, tem-se a intengéo de colaborar para a concretizagdo dos seguintes
itens:

— Escolha de uma Técnica de Analise de Perigos apropriada para Analise de Requisitos
de Seguranga iniciais;

— Atualizacdo da linguagem iStar4Safety, caso necessario;

— Alinhamento entre iStar4Safety e STPA com o uso de UCM;

— Definir os passos/atividades a serem executados para uso de Requirements4Safety,
bem como os artefatos gerados;

— Indicar ferramentas que permitam a criacdo de modelos iStar4Safety e UCM, para
uso da nova modelagem;

— llustrar o uso da metodologia;
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— Avaliar a abordagem Requirements4Safety.

No proximo sessdo, serdo detalhadas cada contribuicdo que espera-se oferecer com
a nova abordagem.

4 Construindo a Abordagem Requirements4Safety

Descreve-se a seguir os caminhos preliminarmente identificados para a elaboracéo da
abordagem Requirements4Safety. Vale ressaltar que algumas das etapas propostas
ainda necessitardo de trabalhos futuros.

4.1  Escolha de uma Técnica de Andlise de Perigos apropriada para analise de
requisitos de seguranca iniciais:

Visando a construcdo de Requirements4Safety, foi realizada a revisdo do estado da arte
relacionado aos temas de Engenharia de Seguranca, em particular, investigou-se quais
as técnicas de analise de perigos existentes, identificando suas vantagens e limitages.
Entre as existentes, escolheu-se a técnica STPA como candidata a alinhamento aos re-
quisitos de seguranca modelados em iStar4Safety. A técnica escolhida foi a STPA por
ser considerada como tdo poderosa como as demais e adotar uma visdo holistica, ou
sistémica, de seguranca. Com o objetivo de desenvolver um trabalho que utilize uma
base solida de conceitos e esteja em alinhamento com pesquisas que j& foram e vem
sendo desenvolvidas, temas relacionados a seguranca foram estudados. Pesquisas rela-
cionadas as tecnicas de analises de perigos foram feitas para que fosse encontrada a que
mais se adequaria e traria vantagens quando associada a uma técnica de modelagem
orientada a objetivos. Além disso, nessa escolha foi considerado também o quanto a
andlise poderia cobrir com a visao sistémica de seguranca, o que levou 0s proponentes
a optarem por STPA.

4.2 Atualizacdo da linguagem iStar4Safety

iStar4Safety é uma linguagem Orientada a Objetivos proposta com o intuito de modelar
requisitos de seguranca iniciais em conjunto com os demais requisitos do sistema, adi-
cionando entdo a modelagem orientada a objetivos, a visdo de seguranca oriunda da
Anélise Preliminar de Seguranca. Porém, observa-se que é necessario realizar adequa-
cOes em iStar4Safety, tanto para atender demandas encontradas durante o estudo de
avaliac8o apresentado em [18] e outros feedbacks, como para permitir um alinhamento
com as demais técnicas utilizadas na nossa abordagem, tais como UCM e STPA.

Um dos pontos a ser melhorado, é a necessidade de pontuar condigdes ambientais
de forma mais clara. E sabido que, a ocorréncia de um perigo deve estar associada a
condi¢Bes ambientais desfavoraveis que complementam os requisitos para a ocorréncia
de um acidente. Por exemplo, [12] dizem que deve haver um ambiente de pior caso em
gue necessariamente perigos levem a um acidente. Deve-se porém, atentar ao fato de
que apesar de muitas informacdes sobre o ambiente que circunda o sistema poderem
ser identificadas no inicio do desenvolvimento, algumas informag8es somente estarao
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claras apés detalhadas decisGes de desenvolvimento e andlise de segurancga, ou seja,
elas emergem posteriormente. Atualmente em iStar4Safety, condi¢des ambientais séo
consideradas perigos, sendo inclusive representadas pelo elemento "hazard". Essa
forma de modelagem poderia dificultar a analise, j& que ndo diferencia os dois elemen-
tos. Sendo assim, pretendemos analisar a necessidade de mudanca e, caso seja necessa-
rio, definir uma melhor forma de diferenciar perigos de condi¢cdes ambientais, levando
em conta as especificidades de uma modelagem inicial.

Outro ponto a ser analisado e consequentemente refinado, é a granularidade do pe-
rigo. Apesar de ndo ter sido definido em iStar4Safety, perigos associados diretamente
a objetivos de segurancga (Safety Goals), ou seja, perigos da mais alta granularidade,
devem se referir ao sistema em geral e a estados do sistema. A justificativa para isso
vem da metodologia STPA que trata assim também do elemento perigo, com o objetivo
de ndo correr o risco de modelar elementos relacionados aos componentes isolados, ndo
tratando seguranca como uma propriedade emergente.

As causas de perigo por sua vez, podem sim se referir a componentes e serem de
mais baixo nivel. Além disso, deve-se atentar ao fato de que perigos devem ser elemen-
tos que podem ser controlados/gerenciados pelos projetistas do sistema. Carece de sen-
tido modelar situa¢fes que ndo poderdo ser tratadas pela abordagem [12]. Uma forma
de solucionar essas questdes, seria alterar ou criar uma versdo de diretrizes no uso da
técnica, pontuando as melhores formas de uso e descri¢do dos elementos.

Deve-se analisar a necessidade real, e caso necessario, como inserir em iStar4Safety
o0 elemento "restri¢cdo™ (constraint), que ndo estd presente na versdo inicial, devido a
necessidade de maiores anélises [17,18]. Conforme [7] argumenta, restricGes dizem
respeito a qualquer decisdo de engenharia que tenha sido imposta como um requisito.
RestricGes de seguranca, por sua vez, seriam qualquer restricdo que especifique uma
salvaguarda especifica (ex.: mecanismo de seguranca na arquitetura, funcionalidade de
seguranca no projeto, técnica de implementacdo de seguranga). Somado a isso, [24]
inseriram o conceito de restricdo de seguran¢a como um dos conceitos que deveriam
compor a Anélise Preliminar de Seguranca. Na primeira versdo de iStar4Safety tal ele-
mento nao foi inserido devido a necessidade de mais estudos sobre a diferenciagdo entre
restricOes e sua especializacao, restricbes de seguranca, sendo apontado como trabalho
futuro.

Outra possibilidade de melhoria seria a realizagéo de uma analise sobre se a defini-
¢do do conceito de "Nivel de Impacto do Acidente", tratada na versdo atual de iStar4Sa-
fety como uma propriedade do elemento "Safety Goal", deveria ser modelado de outra
forma. Essa andlise se faz necessaria devido aos sujeitos que participaram da avaliagdo
da linguagem terem indicado, em sua maioria, certa insatisfagdo quanto a forma de
modelagem desse conceito [18]. No experimento realizado observou-se uma quanti-
dade significativa de erros quanto ao seu uso. De fato, o nivel de impacto do acidente
foi omitido por grande parte dos participantes do experimento. Outra questdo a ser me-
Ihor analisada seria se qualidades (softgoals) poderiam ser usadas para tratar de as-
pectos de seguranca do tipo safety. Portanto é necessario avaliar melhor se alguma
modificacdo se faz necessaria na linguagem iStar4Safety.
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4.3 Alinhamento entre iStar4Safety e STPA com o uso de UCM

STPA é uma abordagem que utiliza a teoria de sistemas na busca por requisitos de
seguranca, considerando a propriedade seguranca como emergente [12]. Através do uso
do modelo de loop de controle, STPA pode explicar e antecipar interacfes complexas
entre sistemas e humanos que podem levar a acidentes. Segundo [12,25,26], STPA per-
mite encontrar a mesma quantidade ou até mais elementos de seguranca do que as téc-
nicas de analise de perigos classicas, como FTA e HAZOP. Por ser uma abordagem
iterativa, STPA permite uma evolugdo da modelagem dos perigos (e demais elementos)
de acordo com 0 momento do desenvolvimento. Neste trabalho pretende-se utiliza-la
ainda na fase inicial do processo de desenvolvimento. Apesar desta fase inicial, em
geral, ndo dispor ainda de muita documentacédo e informacdes detalhadas sobre o sis-
tema a ser desenvolvido, pode-se tomar exemplos de sistemas ja existentes para a defi-
nicdo da arquitetura inicial [7]. Desta forma pode-se definir a estrutura de controle do
sistema, possibilitando o0 uso de STPA ja em fases iniciais do desenvolvimento. Isso
permite e abre portas para a ideia de alinhar iStar4Safety e STPA, pois permite que as
abordagens sejam usadas em niveis de detalhamento de acordo com a necessidade do
stakeholder.

Para um melhor alinhamento entre iStar4Safety e STPA, sera considerado o uso de
uma etapa intermedidria que permita uma melhor transigdo entre as duas abordagens.
As investigagdes conduzidas nos levam a proposta de utilizagdo de Use Case Maps
(UCM) como o elo entre iStar4SAfety e STPA. Isso se da devido a possibilidade de
criacdo de cendrios em UCM e a utilizacdo de componentes. Esse ponto serd mais
esmiucado para uma melhor defini¢do de se UCM sera realmente usado ou outra abor-
dagem poderia ser mais adequada.

4.4 Definir os passos/atividades a serem executados para uso de
Requirements4Safety, bem como os artefatos gerados

Deve-se definir o processo para uso da nova abordagem, incluindo o0s passos a serem
tomados e atividades necessérias para uma modelagem de requisitos de seguranca que
atenda as demandas da abordagem criada. Pretende-se modelar tais diagramas em uma
linguagem de modelagem de processos tal como BPMN.

4.5 Indicar ferramentas que permitam a criagdo de modelos iStar4Safety e
UCM, para uso da nova modelagem

Faz-se importante a busca pela indicagdo de ferramentas de modelagem que permita a
criacdo semi-automatizada ou automatizada dos modelos de iStar4Safety, STPA e
UCM. E sabido que o0 uso de uma ferramenta pode facilitar e incentivar o uso de uma
linguagem [9].

Sabe-se que apesar de piStar4Safety ja ser a ferramenta de apoio a modelagem da
versdo atual de iStar4Safety, devido as alteraces que deseja-se fazer na linguagem de
modelagem (possibilidade de uma versdo 2.0 de iStar4Safety), pode ser necessario
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adaptar a ferramenta existente para apoiar as mudancas realizadas. Porém, nao seréa es-
copo deste trabalho tais alteraces.

Por sua vez, as ferramentas disponiveis para modelagem de UCM (jJUCMNav) e
STPA (Ex.. Cairis, RM Studio) devem ser analisadas e avaliadas para definir se as mes-
mas podem ser usadas como sdo atualmente para a modelagem de Requirements4Sa-
fety, ou se indicacGes de modificaces precisam ser feitas.

Néo esta no escopo deste trabalho integrar as ferramentas existentes, mas sim indicar
as modificagBes necessarias.

4.6 llustrar o uso da metodologia

A fim de proporcionar um melhor entendimento da abordagem e ilustrar sua utilidade
e usabilidade, Requirements4Safety sera aplicada na defini¢do de requisitos de segu-
ranca de alguns Sistemas Criticos tais como Sistema de Infusdo de Bomba de Insulina
e um Sistema Robotico Socialmente Assistivo.

4.7  Avaliar a abordagem Requirements4Safety

A abordagem Requirements4Safety sera avaliada. Os resultados dessas avaliagGes se-
rdo usados para melhorias/adapta¢des e/ou defini¢des de trabalhos futuros.

5 Comparacdo com Trabalhos Relacionados

Em [22], os autores apresentam uma solugdo para auxiliar a certificacdo de sistemas
FinTech (Sistemas Financeiros de Tecnologia), criando um processo de modelagem
que pretende unir as vantagens da orientacdo a objetivos da linguagem GRL com a
modelagem de processos da linguagem UCM. Como préximo passo do trabalho, esta a
expansdo do modelo GRL para o modelo UCM. Os processos de Use Case Maps irdo
modelar os objetivos funcionais descobertos ha modelagem GRL, que estdo associados
aos processos de negdcio. Na atual proposta pretende-se usar modelos intermediarios
modelados em UCM como ponto para alinhamento com a técnica STPA. E importante
salientar que o trabalho de [22] serviu de inspiracdo também para atender ao objetivo
de evoluir os requisitos iniciais (objetivos) fornecidos pela linguagem iStar4Safety. O
uso de UCM (Use Case Maps) como linguagem de modelagem de processos, em detri-
mento de outras como BPMN, é também uma proposta inspirada nesse trabalho.

Outra abordagem relacionada a essa proposta, é o trabalho de [20], onde os autores
apresentam uma técnica que visa utilizar a linguagem iStar em conjunto com a aborda-
gem de Casos de Uso da UML. Os autores apresentam algumas heuristicas para integrar
modelos iStar e Modelos de Caso de Uso, relatando como mapear os elementos entre
as linguagens [20].

O trabalho de [23] por sua vez, apresenta a abordagem SARSSIi*, que prope espe-
cificar requisitos iniciais de seguranca através de seis passos e guias combinando a téc-
nica de analise de perigos STPA, com a técnica de modelagem de requisitos orientada
a objetivos iStar, gerando assim uma Analise Preliminar de Seguranca. Uma importante
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diferenca dessa abordagem para a técnica Requirements4Safety € que a primeira utiliza
iStar na sua versdo padrao para modelar elementos de seguranca, adicionando tags as
descri¢Ges dos elementos, enquanto a Ultima usa a versao estendida de iStar 2.0, ou
seja, iStar4Safety, que adiciona elementos, criando uma extensao peso-leve, através do
uso de diferentes cores e também de esteredtipos nos elementos filhos criados. Contudo
a abordagem SARSSI* ndo esta detalhada e muitos questionamentos existem. Por
exemplo, ndo esta claro como os modelos SD e SR séo de fato usados durante a analise
de perigos baseada em STPA.

6 Concluséao

De acordo com a recente literatura, é necessario que os Engenheiros de Requisitos e 0s
Engenheiros de Seguranca sejam capazes de unir esfor¢os para melhorar a seguranca
dos Sistemas Criticos [27]. Este trabalho descreveu os caminhos identificados para a
elaboracdo de uma nova proposta para modelagem de requisitos de seguranca iniciais,
chamada Requirements4Safety. O trabalho estd sendo desenvolvido através do uso de
métodos empiricos e de engenharia que incluem 4 fases: Informativa, Analitica, Propo-
sicional e Avaliativa.

A ideia é alinhar duas técnicas existentes, iStar4Safety e STPA, através de uma abor-
dagem que trata de sequéncias causais de a¢des e eventos. A linguagem de modelagem
orientada a objetivos iStar4Safety serd utilizada para modelar requisitos de seguranca
iniciais relacionados a Analise Preliminar de Seguranga que sera por sua vez conduzida
com a técnica STPA, que trata de preocupacdes sobre a seguranca do sistema a luz da
teoria de sistemas. Engquanto os mapas descritos em UCM, descreverdo as sequencias
causais de aces e eventos.

Foram propostos uma série de objetivos especificos, os quais vem sendo realizados
para a construcdo da abordagem. No momento vem sendo trabalhada a fase de ilustra-
¢ao do uso da abordagem através da defini¢do de requisitos de seguranca de um Sistema
Critico.

Uma das limitag@es da abordagem € que o uso da andlise STPA requer uma descri¢éo
arquitetural do sistema, o que pode ser dificil de obter nos estagios iniciais do desen-
volvimento de Sistemas Criticos. Serd examinado o reuso de arquiteturas similares de
outros Sistemas Criticos no mesmo dominio, porém isto podera restringir a aplicabili-
dade da proposta.

No futuro, a efetividade da abordagem sera avaliada, tanto por especialistas da area
de Engenharia de Requisitos como de Engenharia de Seguranca.
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