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Abstract. Nos ultimos anos, o Ministério da Educacéo do Brasil instituiu a im-
plementagdo do Diploma Digital nas instituicdes de educacdo superior (IES),
com o intuito de modernizar o processo de documentac¢des académicas e propor-
cionar maior seguranga para registro e emissao de diplomas, evitando fraudes.
Ao se tratar deste tipo de projeto de software, ha a preocupacéo em definir, im-
plementar e gerenciar requisitos ndo funcionais (RNFs) criticos para garantir a
seguranca e validade dos Diplomas Digitais, de acordo com as leis e padrdes
estabelecidos. O levantamento de um catélogo de RNFs criticos seria Util para
auxiliar universidades interessadas a desenvolver seu proprio sistema, além de
fornecer orientagdo para o desenvolvimento do software da UNIOESTE, redu-
zindo custos para as partes envolvidas. O objetivo principal desta pesquisa é ela-
borar e avaliar um catalogo de requisitos ndo funcionais criticos para o dominio
do Diploma Digital, utilizando o NFR Framework.

Keywords: Software Engineering, Non-Functional Requirements, NFR Frame-
work, Requirements Engineering, Digital Security, Digital Diploma.

1 Introducéo

O Ministério da Educacdo em 5 de abril de 2018, instituiu o Diploma Digital por meio
da Portaria n° 330, onde as instituicBes de educacdo superior (IES) que comp8em o
Sistema Federal de Ensino deveriam implementa-Ila, sendo que ele, devera obedecer a
mesma legislacdo federal vigente, que regula a emissdo e o registro de diplomas de
cursos superiores de graduacao [1].

O Diploma Digital dos cursos superiores de graduagéo do Brasil, nada mais é do que
documentos com emissdo, armazenamento e existéncia totalmente digital, de forma a
prover uma digitalizacdo dos documentos académicos, reforcando a seguranca destes
de maneira a dificultar fraudes relativas a este tipo de documento, gerando economia
no tempo e custo do servico, a0 mesmo tempo em que desburocratiza 0 processo de
geracdo e emisséo do diploma, carregando consigo a mesma validade juridica do docu-
mento fisico [2].
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Este, por sua vez, tem sua validade juridica assegurada possuindo carimbo de tempo
e assinatura com certificacdo digital na Infraestrutura de Chaves Publicas Brasileira
(ICP- Brasil), respeitando os pardmetros estabelecidos pelo Padréo Brasileiro de Assi-
naturas Digitais [3]. Contudo, este tipo de sistema possui requisitos funcionais bastante
estaveis, mas requisitos ndo funcionais criticos ainda pouco explorados de forma mais
sistematica.

A definicéo e tratamento adequado de requisitos nao funcionais é uma preocupagao
da engenharia de software e particularmente da engenharia de requisitos. Requisitos
n&do funcionais (RNFs) sdo requisitos que restringem ou condicionam os requisitos fun-
cionais. Exemplos de alguns destes requisitos sdo usabilidade, manutenibilidade, con-
fiabilidade, desempenho, portabilidade, reusabilidade e seguranca [4].

Os RNFs séo reconhecidos como uma contribuicdo muito importante para o sucesso
do desenvolvimento de um projeto de software, ja que, caso ndo sejam tratados de ma-
neira adequada, isso potencialmente podera acarretar diversos problemas, como incon-
sisténcias e baixa qualidade de produto, gerando grande insatisfacdo de usuérios como
também desenvolvedores, ocasionando em um gasto tanto de tempo, quanto monetario
para que se corrija este problema [5].

Particularmente, em projetos de software para apoiar a emissdo e gerenciamento de
diplomas digitais, existe a preocupacdo em definir, implementar e gerenciar os RNFs
criticos para esses sistemas, ja que estes estdo diretamente atrelados a seguranca e va-
lidade dos Diplomas Digitais, estes que por sua vez, tem leis rigorosas que regem e
ditam os padrdes de desenvolvimento e como estes devem seguidos.

Infelizmente nem todas as universidades possuem prerrogativa para poderem regis-
trar seus proprios diplomas, e algumas muito menos, possuem recursos suficientes para
que consigam comprar um software que permita a emissdo. Um levantamento de um
catalogo permitiria com que, universidades ou faculdades interessadas, obtivessem um
auxilio ao desenvolver o seu préprio sistema, como também auxiliaria a desenvolver o
software da UNIOESTE, que prestaria um servigo para emissao e registro a um prego
€OmM menos custos as interessadas.

O objetivo principal da pesquisa é elaborar um catalogo de RNFs criticos para o
dominio do Diploma Digital, utilizando principios do NFR framework [4]. Este caté-
logo também deve contemplar, além dos RNFs, métodos para operacionalizagdo destes
requisitos, juntamente com a definigdo dos tradeoffs existentes. O catdlogo sera vali-
dado considerando os diferentes stakeholders envolvidos bem como utilizando técnicas
da engenharia de software experimental.

2 Referencial Teorico

No ambito da area de Engenharia de Software, os RNFs sdo definidos como atributos
de qualidade de um sistema ou software que ndo estdo relacionados com a funcionali-
dade do software, mas com outros aspectos, como desempenho, usabilidade, seguranca,
confiabilidade, entre outros [6].

Para a especificacdo, analise e validagdo de RNFs, 0 NFR Framework se demonstra
um método adequado, pois define a taxonomia para classificacdo de RNFs em uma
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linguagem formal para a representacao grafica destes requisitos [7], sendo amplamente
utilizado em projetos de engenharia de software como uma forma de melhorar a espe-
cificacdo, analise e validagdo de requisitos ndo funcionais [8].

A utilizacdo desse framework permitird uma maior clareza e precisao na defini¢do
de RNFs e suas operacionalizagdes bem como uma melhor comunicacéo entre as partes
interessadas no projeto. Também sera possivel investigar influéncias positivas e nega-
tivas entre os RNFs e operacionalizagOes, permitindo a equipe de desenvolvimento de
sistemas de diplomas digitais, realizar melhores escolhas para satisfazer esses requisi-
tos.

Referente ao Diploma Digital, este por sua vez € o diploma que tem sua existéncia,
emissdo e armazenamento inteiramente no meio digital, e cuja validade juridica é feita
por assinaturas com certificagdo digital e carimbo de tempo na ICP-Brasil, e seguindo
o0s pardmetros do PABD (Padréo Brasileiro de Assinaturas Digitais), no formato Exten-
sible Markup Language (XML) [9] com a assinatura do padrdo XAdEs [10], permitindo
assim a guarda a longo prazo [11]. Entretanto, a identificacdo e tratamento dos RNFs
criticos para esse tipo de sistema, ainda é um desafio. Esta é a principal motivagéo deste
projeto.

3 Metodologia e Estado Atual do trabalho
A metodologia deste trabalho foi dividida e estruturada da seguinte forma:

1- Revisdo Bibliografica: Inicialmente sera realizada uma busca por estudos téc-
nicos e cientificos com um intuito de obter um aprofundamento maior sobre o
assunto. Para isso, se vislumbra a realizagdo de uma reviséo sistematica da lite-
ratura (RSL) [17] sobre o tema, considerando como base as questfes de pesquisa
abaixo definidas. O restante do protocolo sera definido no progresso do traba-
Iho.

e Quais sdo os RNFs criticos no dominio de aplicacdes de sistemas de di-
plomas digitais?

e Os RNFs criticos nesse dominio possuem tradeoffs e operacionalizages
ja conhecidos?

e O que a legislagdo associada ao dominio de aplicacdes de sistemas de di-
plomas digitais relata sobre RNFs nesses sistemas?

e Como a mutabilidade na legislagao associada aoc dominio de aplicacfes de
sistemas de diplomas digitais pode afetar a satisfagdo dos RNFs criticos?

e Quais sdo as principais limitacdes, oportunidades e desafios no dominio
de aplicagdes de sistemas de diplomas digitais?

2- Estudo sobre técnicas de Engenharia de software: Nesta etapa do projeto, serdo
estudadas técnicas da engenharia de software que podem ser utilizadas tanto
para a definicdo do catalogo quanto para a validagcdo do mesmo. Neste contexto,
sera realizado um estudo aprofundado do NFR Framework [4] bem como da
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abordagem ATAM (Architecture tradeoff analysis method) [21], entre outros.
N&o menos importante, serdo realizados estudos relacionados as diversas técni-
cas propostas na engenharia de software experimental visando a escolha de al-
gumas destas para utilizar no processo de validagdo do catalogo.

3- Investigar os RNFs: Com o conhecimento adquirido nas etapas anteriores, sera
possivel apontar os RNFs criticos relevantes para o projeto de Diplomas Digi-
tais, e assim estes serdo identificados e investigados, de forma que sirvam de
base para a criacéo do catdlogo proposto.

4- Criacdo do catdlogo: Nesta etapa, tendo os RNFs identificados, serd criado o
catélogo de requisitos que ird definir as correlacfes entre estes como também
métodos de operacionalizacdo destes requisitos através do uso do NFR fra-
mework [4.

5- Avaliacdo dos catalogos: Como ultima etapa do trabalho, seré avaliado o cata-
logo criado e verificado se este permitem realizar escolhas viaveis na satisfacdo
dos RNFs criticos identificados para este dominio. Para esse fim, sera definido
quais abordagens propostas na engenharia de software experimental [16] sdo
mais adequadas para validacao do catalogo proposto. Entre as técnicas passiveis
de escolha podemos destacar Survey, Estudo de Caso e experimento. Para a
apoiar e definir o processo de experimentacao, sera utilizada a abordagem pro-
posta em [20].

O trabalho se encontra em estagio inicial, de forma que ainda estdo em discussdo 0s
possiveis caminhos a serem tomados para a criacdo dos catélogos. Vale ressaltar que
dentro da metodologia também estéo sendo tratadas outras ideias importantes como por
exemplo, identificagdo de stakeholders relevantes que poderdo ser impactados pelos
RNFs do projeto, ja que estes poderdo vir a ajudar a identificar as necessidades especi-
ficas e garantir que estas sejam consideradas durante o desenvolvimento.

Além dos trabalhos académicos, outras fontes de dados estdo sendo consideradas,
como pesquisas de mercado, entrevistas com especialistas do dominio de diplomas,
levantamento de dados em empresas e universidades que ja implementaram o Diploma
Digital.

Também serdo consideradas técnicas de elicitacdo de requisitos, como entrevistas,
questionarios e workshops j& que estas irdo ajudar na obtencdo de informagdes mais
detalhadas e precisas sobre 0os RNFs, de forma que, para criar o catalogo, seja possivel
envolver a maior quantidade e variedade de stakeholders interessados nesse dominio
de aplicacdo. Cabe ressaltar que o feedback dado por especialistas tanto do dominio de
Diplomas Digitais, quanto da Engenharia de Software e demais stakeholders, sera de-
cisivo para elaborar e validar catalogo de RNFs Uteis para todos os envolvidos.

E importante ressaltar que o autor da dissertacdo esta envolvido no processo de de-
senvolvimento de um sistema de registro, emissdo e armazenamento de diplomas digi-
tais. Até o presente momento, 0 mesmo tem iniciado estudos sobre os RNFs criticos
referentes ao sistema de Diplomas da Unioeste, com enfoque principal na area de re-
gistro de diplomas, ja que a universidade necessita prestar esse servi¢o para outras ins-
tituicdes de ensino. Em uma primeira andlise, é possivel indicar a seguranga como um
RNF critico no que tange ao registro desses diplomas.
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Diversos aspectos associados a seguranca e, mais especificamente, a garantia da
validade do registro gerado, sdo cruciais e preocupacao constante dos diversos stakehol-
ders envolvidos. E importante ressaltar que ja existem algumas propostas para tratar
alguns destes aspectos, como adotar diversas camadas de seguranca, que por sua vez
buscam assegurar a validade dos assinadores, usando de estratégias como carimbo de
tempo e assinaturas digitais criptografadas que seguem padrées estabelecidos pelo Mi-
nistério da Educacdo. Entretanto, ha pouca clareza na definicéo e satisfacdo dos RNFs
criticos desses sistemas.

Quais sdo 0s RNFs criticos, como refina-los, como satisfazé-los, sob quais perspec-
tivas, como determinadas escolhas de projeto e implementacdo podem afetar positiva-
mente e negativamente os RNFs criticos, sdo perguntas que motivam a realizacao deste
projeto.

4 Trabalhos Relacionados

Existem outros trabalhos que também abordam a criagdo de catélogos para o levanta-
mento de requisitos ndo funcionais em outros contextos, como por exemplo, o trabalho
intitulado “Um Catalogo de Requisitos Nao-Funcionais e Padrdes Arquiteturais para
Microsservigos” descrito em [12], no qual apresenta-se um catalogo que permite obser-
var RNFs criticos e potenciais operacionalizagfes (padrdes arquiteturais) no &mbito de
evolugdo de sistemas monoliticos para uma arquitetura de microsservicos.

Outro trabalho intitulado “Requisitos N&o-Funcionais de Confianga para Robds So-
cialmente Assistivos” [18], apresenta uma abordagem focada no aspecto critico da con-
fianca. Considera este aspecto como um RNF a ser satisfeito para contribuir com a
qualidade de um Socially Assistive Robot (SAR). Realiza um levantamento de requisitos
de confianca para este tipo de sistema, elabora e valida um catalogo considerando esses
requisitos. O catalogo é validado com especialistas e engenheiros de requisitos que con-
sideraram este artefato (til, de facil entendimento, apresentando uma boa abrangéncia
em relagdo aos requisitos ndo funcionais de confianga no dominio da SARs.

O trabalho intitulado “NFR4ES: Um Catalogo de Requisitos Nao-Funcionais para
Sistemas embarcados” [19], também corrobora com a ideia de que a elaboracéo de ca-
talogos de RNFs ajudam a organizar, elicitar e especificar requisitos até mesmo na area
de sistemas embarcados. Desta forma, estes trabalhos demonstram que catalogos de
RNFs utilizando o NFR Framework, ajudam a elicitar e especificar esse tipo de requi-
sito, auxiliando na identificacdo de problemas e melhores praticas para o desenvolvi-
mento de um sistema, em diferentes dominios.

No &mbito de sistemas de Diploma Digital, existem diversos trabalhos, principal-
mente relacionados a seguranca [13][14], mas também com propostas de criacdo de
ambientes referentes a emissdo e registro [15], apresentando informacBes importantes
para o levantamento dos RNFs criticos e, também, de possiveis caminhos a serem to-
mados durante o desenvolvimento do projeto.
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5 Considerac0es Finais

Este trabalho teve sua concepcdo de ideia inicial em fevereiro de 2023, tornando-se
base para a elaboracdo da dissertacdo de mestrado do autor Vitor Luiz Caldeira Gilnek
dentro do programa de Pés-graduacdo em Ciéncia da Computacdo da UNIOESTE,
sendo esperado que esta pesquisa seja finalizada até o segundo semestre de 2024.

5.1  ContribuicGes Esperadas

Tem-se como principal contribuicio esperada, a realizacdo de um levantamento, docu-
mentacao, elaboracéo e validacdo dos requisitos ndo funcionais no contexto do dominio
de aplicacdes de Diplomas Digitais, utilizando a abordagem NFR Framework, associ-
ada com outras técnicas de engenharia de software como o proprio ATAM para a in-
vestigacdo destes RNFs.

O catélogo desenvolvido serd utilizado para auxiliar no desenvolvimento do projeto de
emisséo e registro de diploma digitais, com o intuito de atender as IES interessadas
nesse registro junto a UNIOESTE, como também o uso interno na prépria universidade.
Também o catélogo elaborado podera ser utilizado por outras equipes de desenvolvi-
mento e demais stakeholders envolvidos neste tipo de sistema.
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