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Abstract. A Lei Geral de Prote¢do de Dados (LGPD) foi criada para garantir que
direitos fundamentais, como a privacidade, fossem respeitados por organizacdes
que realizam tratamento de dados. O texto da Lei define uma série de restri¢des
que devem ser consideradas por pessoas ou organizagdes que realizam o trata-
mento de dados, inclusive nos meios digitais. Quando o tratamento é realizado
atraveés de sistemas computacionais, estas restri¢des tém impacto no software que
realiza o tratamento, uma vez que este é o responsavel por implementar as acdes
relacionadas ao tratamento dos dados. Em outras palavras, o software deve cum-
prir requisitos especificos para implementar as restricGes estabelecidas pela Lei.
Entretanto, a LGPD ¢ alvo de muitas discussdes e hd uma série de dlvidas rela-
cionadas a sua implementacdo. Para auxiliar o entendimento da Lei, e, conse-
quentemente, sua implementagdo, apresentamos uma andlise sob a 6tica da enge-
nharia de requisitos, orientado pela construcdo de catalogos de requisitos ndo
funcionais, que sdo mencionados de forma recorrente no texto da Lei.

Keywords: LGPD, RNF, Requisitos de Qualidade, Catalogo de Requisitos
Né&o-Funcionais (RNFs), Requisitos legais.

1. Introducéo

Segundo o artigo 5°, inciso X, da Constitui¢do Federal, “sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas”. Uma vez que nas ultimas décadas mui-
tos dados pessoais migraram do ambiente fisico para o virtual, o debate sobre privaci-
dade no d&mbito de sistemas computacionais (software) se tornou critico. Neste con-
texto, surgiram diversos regulamentos e leis, como a GDPR [14] e a LGPD [13], bus-
cando definir critérios para a garantia do direito a privacidade no uso de dados pessoais,
seja no ambiente fisico como no ambiente virtual.

Sob a perspectiva social, a legislacdo sobre este tema é muito relevante, conside-
rando os inimeros casos de vazamento de informagdes pessoais e prejuizos maltiplos
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sofridos por pessoas comuns devido ao uso indevido de suas informacgfes [28]. Esses
eventos se intensificaram quando a internet passou a ser comumente utilizada com ob-
jetivos diversos. A presenca de software nos dispositivos pessoais, como celulares, re-
I6gios e dispositivos inteligentes, permitiu o acesso a informagdes que, muitas vezes,
0s usuarios nao sabem que sao coletadas [27].

As organizagdes se beneficiam dessas coletas para formar perfis visando oferecer
seus produtos e servigos de forma personalizada. A informag&o sobre as pessoas possuli
grande valor de comércio, sendo inclusive analisadas em profusdo para gerar dados
relevantes para decisGes estratégicas [25]. N&o obstante, a coleta, venda/compartilha-
mento dessas informacgdes pode ser lucrativa, no entanto, hd de questionar a legalidade
dessas transacgdes [26].

O beneficio do controle de informagfes se mostrou unilateral, com o agravante de
ter um prejuizo potencial aos consumidores, consolidando o cenario que denota rele-
vancia substancial da LGPD.

No entanto, ap6s a vigéncia desta lei, as condi¢Ges de uso de informacGes de tercei-
ros foram profundamente alteradas, e as organizac¢6es (daqui em diante podem ser re-
ferenciadas apenas como “controlador(as/es)” dos dados, conforme a LGPD) passa-
ram a ter grande responsabilidade legal. A manipulagéo inadequada de dados pessoais
pode ser configurada como crime, passivel de multas e outras penalidades. Adicional-
mente, o controlador se encontra responsavel pelos riscos de eventos diversos (de se-
guranga, por exemplo) e seus desdobramentos.

Por exemplo, o Art. 42° da LGPD dispdem sobre a responsabilidade penal do con-
trolador: “O controlador ou o operador que, em razdo do exercicio de atividade de tra-
tamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou co-
letivo, em violacdo a legislacéo de protecdo de dados pessoais, é obrigado a repara-lo".

Como agravante, em disputas judiciais, considerando a organizagdo controladora
como a parte ré, cabera a ela o dever de gerar provas que demonstre a sua conformidade
legal, exercendo o direito ao contraditorio. Porém h& outras areas do Direito que refor-
cam essa possibilidade.

Por exemplo, no Cédigo de Processo Civil (CPC), o Art. 373. (...) §1°, no item Il
define que o 6nus da prova incumbe: “ao réu, quanto a existéncia de fato impeditivo,
modificativo ou extintivo do direito do autor". O direito do titular dos dados é amparado
pela LGPD no Art.17 que define: "Toda pessoa natural tem assegurada a titularidade
de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimi-
dade e de privacidade, nos termos desta Lei". O mesmo artigo 373 permite ao magis-
trado decidir de forma fundamentada sobre o 6nus da prova a parte que possui melhor
condicdo de producéo de prova.

Outro exemplo semelhante, presente no Codigo de Defesa do Consumidor (CDC),
no Art. 6° item VIII, é um direito basico do consumidor:
“a facilitacdo da defesa de seus direitos, inclusive com a inversao do 6nus da prova, a
seu favor, no processo civil, quando, a critério do juiz, for verossimil a alegacdo ou
quando for ele hipossuficiente, segundo as regras ordinarias de experiéncias".

A propria LGPD apresenta um caso de 6nus da prova, no § 2° do Art. 8% “Cabe ao
controlador o 6nus da prova de que o consentimento foi obtido em conformidade com
0 disposto nesta Lei”. E, similar ao Art. 373 do CPC, o Art. 42 § 2°, define que: O juiz,
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no processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando,
a seu juizo, for verossimil a alegagao, houver hipossuficiéncia para fins de producéo de
prova ou quando a producéo de prova pelo titular resultar-lhe excessivamente onerosa.

Diante de tantas exigéncias legais, as organiza¢Ges controladoras enfrentam o desa-
fio de ajustar a sua estrutura para adequar-se as leis. Adicionalmente, quando se observa
0s casos em que ha presenca de tecnologias no processo de tratamento de dados, ha
especialistas da area de Tl que também apresentam suas dificuldades no entendimento
de como implementar a LGPD. 1Isso se apresenta especialmente porque esta lei foi de-
finida em grande parte através da referéncia a quesitos qualitativos, gerando ddvidas no
momento da definicdo de operacionalizagdes em sistemas de software [7, 22, 24].

Considerando a necessidade de se compreender melhor a LGPD em termos de seus
requisitos ndo funcionais (RNF), bem como a necessidade das organizacdes em apre-
sentar provas de aderéncia com a lei, neste artigo, propomos o uso de Catélogo de Re-
quisitos N&o Funcionais (CRNF) como um recurso para a modelagem do conhecimento
sobre os requisitos qualitativos da LGPD, registro do conhecimento sobre operaciona-
lizacGes dos NRF e documentacdo dos respectivos relacionamentos de contribuicéo das
acOes definidas pelas organizacdes para incrementar o grau dos RNFs.

Este artigo esta dividido da seguinte forma: a se¢do 1 é a presente introducdo; na
secao 2 é apresentada a fundamentagdo teérica que inclui os assuntos NFR Framework,
Catalogos de RNF, e uma busca simplificada realizada na literatura para identificar
trabalhos relacionados com o tema deste artigo; na sessdo 3 apresentamos a proposta
de uso dos catalogos de RNFs para apoiar a LGPD; na sessdo 4 sdo apresentadas as
conclusdes.

2. Fundamentacéo tedrica

2.1 NFR Framework

Os requisitos de software sdo especificados a partir do conhecimento adquirido sobre o
dominio, através de processos de elicitagdo de requisitos [16]. Durante a elicitacéo, as
fontes de informacéo de conhecimento devem ser mapeadas. No caso em questdo, 0
texto da Lei n° 13.709/2018 ¢ a principal fonte de conhecimento. Através do entendi-
mento do texto da Lei, sdo identificados requisitos descritos em nivel abstrato devido
as descrigdes apresentadas sob a perspectiva do dominio abordado, ou seja, ainda dis-
tante de uma descricdo contendo aspectos técnicos do software. Essa parte é descrita na
literatura da engenharia de requisitos como “early requirements”. Posteriormente, na
fase de “late requirements” [8], com foco restrito aos aspectos técnicos, surgem os re-
quisitos de software devidamente especificados.

O NFR Framework [10] apresenta uma proposta para a modelagem de requisitos de
qualidade que parte de um nivel abstrato e, através de sucessivos refinamentos e corre-
lagBes, € possivel alcancar o nivel em que se mapeiam possiveis operacionalizacdes
para as qualidades, mantendo um rastro explicito entre os elementos.

O modelo proposto pelo NFR Framework para registrar estes conhecimentos é o
Softgoal Interdependecy Graph (SIG). Ele possui como uma de suas caracteristicas a
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representagdo dos RNFs como “softgoals” (metas flexiveis), os quais representam ob-
jetivos que ndo possuem uma definicdo clara e/ou critérios bem definidos de satisfagio
[10]. Essa natureza qualitativa é a principal caracteristica de um RNF.

O NFR Framework define que uma meta flexivel ndo pode ser considerada “satis-
feita” ja que ndo ha entendimento universal sobre a sua satisfagdo, e propdem o termo
“satisfatorio” (termo original satisficed, definido originalmente em [3]) para expressar
que, sob determinada perspectiva, aquela meta flexivel foi atingida “a contento”.

Portanto ndo ha efetivamente a¢des que, quando implementadas, garantam de forma
definitiva a realizacdo de uma meta flexivel. No entanto, as acbes sdo capazes de alterar
0 seu “grau”, para mais ou para menos, uma vez que podem ser favoraveis ou desfavo-
raveis, agregando ou desagregando valor a determinada qualidade.

As caracteristicas qualitativas sdo apontadas como uma das dificuldades existentes
na hora de se especificar, implementar e avaliar uma meta flexivel [7, 22]. Isso ocorre
porque a definigdo e avaliagdo de determinada meta flexivel est4 restrita ao ponto de
vista do avaliador que ird mensurar a meta de acordo com premissas pessoais. Além
disso, uma meta flexivel pode impactar outras metas flexiveis, e operacionalizacdes
podem causar efeitos indesejados.

O SIG auxilia no mapeamento dessas informagdes, e auxilia a anélise detalhada das
interdependéncias e operacionalizagdes. No entanto, a estrutura de um Catélogo de
RNFs adiciona novos recursos ao SIG que orientam melhor a defini¢do de operaciona-
lizages e organizacéo do conhecimento.

2.2  Catélogo de RNFs

O uso de catalogos com o intuito de registrar e consultar conhecimento adquirido em
experiéncias anteriores esta presente no NFR Framework. Neste trabalho, utilizamos
uma versdo de catalogo composto pelo SIG, e acrescido do uso dos padrdes de RNF
proposto por [2]. Os padr@es utilizados sdo o Padrdo de Questdo (ver Fig. 5), que re-
presenta 0 detalhamento dos RNFs em termos de
perguntas que orientam a definicdo de operacionalizacdes; e o Padréo de Alternativa
(Figura 6), que descreve os diferentes meios de satisfazer a contento as metas flexiveis
e seus efeitos colaterais.

Esses trés elementos compdem o catalogo que se organiza no formato Goal-Ques-
tion-Operationalization (GQO), gerando o modelo conforme ilustra a Figura 1.

o
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2

Fig. 1. Padrdo GQO [1]
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Catalogos contendo operacionalizagdes podem ser ferramentas muito Uteis na cons-
trucdo e avaliacdo de sistemas relativos a um determinado softgoal, bem como no es-
clarecimento possiveis sinergias e conflitos entre eles. Ao representar conhecimento
usando uma estrutura padronizada, os padrdes facilitam a localizac¢do, entendimento e
selecdo de operacionalizagdes em um determinado dominio.

Alguns exemplos de catalogos SIG de softgoals RNF sédo: seguranca, precisdo, de-
sempenho [9], usabilidade [10], acessibilidade [11] e privacidade [12]

2.3  Consulta a Literatura

Este trabalho se restringe a analise da LGPD sob uma 6tica da engenharia de requisitos,
mais especificamente sob o assunto de requisitos ndo funcionais e uso de catalogos.
Neste primeiro passo do trabalho, a intencgdo foi identificar artigos que abordem o t6-
pico de requisitos ndo funcionais na LGPD. Para isso, definimos a seguinte string de
busca, em inglés: LGPD AND (non functional OR NFR OR quality); e em portugués:
LGPD AND (néo funcional OR RNF OR qualidade).

A pesquisa foi aplicada nas bases SOL, IEEE, ACM, Science Direct, bem como no
google scholar, especificando as publicagdes com origem no WER?. Foram considera-
das as bases de anais de eventos, periddicos e livros, nos idiomas portugués e inglés.
N&o foi definido um periodo especifico das publicagbes. Apos as buscas, selecionamos
apenas 0s artigos gque apresentassem as palavras-chave no abstract. No caso do WER
encontramos mais alguns artigos relevantes utilizando a busca interna do sitio WERpa-
pers com a string LGPD. O resultado ¢ apresentado na Tabela 1.

Tabela 1. Artigos resultantes da busca

Developing an Inspection Checklist for the Adequacy Assessment | EN
ACM [24] | of Software Systems to Quality Attributes of the Brazilian General
Data Protection Law: An Initial Proposal
- Nenhum PT
Science x Developmental outcomes of young deaf children and the self-per- | EN
: ceived parental role of their hearing mothers
Direct
- Nenhum PT
- Nenhum EN
LGPD: Levantamento de Técnicas Criptograficas e de Anonimi- | PT
[17] x x
zacdo para Protecdo de Bases de Dados
SOL [18] | Information Security and LGPD Applied in Software Development | PT
[19] | Sigilo médico-paciente sobre criptografia ponta-a-ponta PT
A Blockchain-Based Architecture for Auditing Compliance with | PT
[20] . :
Data Protection Regulations
[21] | The Brazilian Data at Risk in the Age of Al? PT
- Nenhum EN
IEEE - Nenhum PT
WER 7] Especificagdo de Requisitos de Privacidade em Conformidade | PT
com a LGPD: Resultados de um Estudo de Caso.

L https://scholar.google.com/scholar?as_g=&as_publication=wer
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https://www.sciencedirect.com/science/article/pii/S0165587620306601
https://www.sciencedirect.com/science/article/pii/S0165587620306601
https://sol.sbc.org.br/index.php/sbseg/article/view/19227
https://sol.sbc.org.br/index.php/sbseg/article/view/19227
https://sol.sbc.org.br/index.php/eres/article/view/18462
https://sol.sbc.org.br/index.php/errc/article/view/15206
https://sol.sbc.org.br/index.php/sbseg/article/view/21684
https://sol.sbc.org.br/index.php/sbseg/article/view/21684
https://sol.sbc.org.br/index.php/eniac/article/view/22800
http://www.inf.puc-rio.br/~wer/WERpapers/artigos/artigos_WER21/WER_2021_paper_31.pdf
http://www.inf.puc-rio.br/~wer/WERpapers/artigos/artigos_WER21/WER_2021_paper_31.pdf
https://scholar.google.com/scholar?as_q=&as_publication=wer

Uma taxonomia para requisitos de privacidade e sua aplicacdo no | PT
[8] Open Banking Brasil
Um survey com especialistas como validacéo de elementos para | PT
[9] | composicdo de uma ontologia para Sistemas AAL (Ambient Assis-
ted Living)
[10] Diretr_iAzes_para aprgsgntagéo de politicas de privacidade voltadasa | PT
eXperiencia do usuario
- Nenhum EN
O artigo “Developmental outcomes of young deaf children and the self-perceived
parental role of their hearing mothers” foi excluido. O termo LGPD se refere a “Low
Global Psychomotor Development”.

Em [24] foi realizado um mapeamento sistematico da literatura (MSL) para identi-
ficar trabalhos que indicassem a existéncia de checklists de avaliacdo da aderéncia de
sistemas computacionais a LGPD brasileira. O trabalho gerou um novo checklist con-
tendo 52 itens provenientes da analise de atributos extraidos da Lei LGPD, do MSL, e
de uma revisdo informal de artigos de &reas complementares & computacao.

Em [17], foi feito um estudo de técnicas que envolve a criptografia visando apoiar
quesitos de seguranga demandados pela LGPD. O trabalho discute o potencial de uso
das técnicas de Anonimizacao, Pseudonimizacédo, Privacidade Diferencial, Fully Ho-
momorphic Encryption, Property Preserving Encryption e Oblivious Random Access
Memory; conclui que, apesar destas técnicas possuirem vulnerabilidades, ainda podem
ser consideradas como boas alternativas para aumentar o grau de privacidade, mantendo
aderéncia com a Lei.

O artigo [18] se atém ao mapeamento de 42 préaticas de segurancga da informagéo
para implementacdo em software, definidas e aplicadas pelo centro de tecnologia da
IPM Sistemas Ltda, que € uma empresa operadora de informagdes que atua para manter
aderéncia com a LGPD. As préticas foram classificadas em trés grupos: técnico, cultu-
rais ou pessoais e juridicas. Padrdes e politicas de seguranga também s&o referenciados.

Em [19] é proposto o uso do algoritmo Diffie-Hellman para apoiar o sigilo de dados
utilizados na relagdo médico/paciente, em conjunto com uma API que permite aos pa-
cientes o controle do acesso as suas informagdes. Em [20] é proposto o uso de block-
chain como um recuso que permita auditar as operagdes de tratamento realizadas sobre
dados pessoais. Este € um trabalho em andamento. Em [21], a aquisi¢do da parte do
governo brasileiro de um sistema de reconhecimento biométrico é discutida em termos
de seguranca. Os autores apresentam 10 preocupagdes sobre a adocdo desta tecnologia,
sendo uma delas, a aderéncia a LGPD.

O artigo [4] traz uma observacédo de interesse num questionario aplicado a pessoas
atuando em sistema de assisténcia a idosos (Ambient Assisted Living) sobre requisitos.
Foi fornecido um conjunto de requisitos, baseado numa taxonomia anteriormente pu-
blicada, onde ndo estava explicitada a questdo privacidade. Nesse contexto, 27% dos
respondentes apontaram, corretamente, a falta do requisito privacidade.

Alves e Neves [5] apontam que a implementacéo do requisito privacidade, tomando
por base a LGPD é um desafio para os profissionais de TI. Através da aplicacdo de
guestionarios numa amostra de profissionais de TI, os autores ressaltaram uma série de
questBes que apresentavam dificuldade. Com base nessa amostra, os autores fizeram
uma primeira tentativa de criar um meta-padrdo de maneira a facilitar a identificacdo e
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a operacionalizagdo do requisito legal. Essa meta padréo tem os seguintes atributos: ID
e Nome do Padréo, Conformidade Legal (trecho da lei), Descricdo legal, Objetivo de
Privacidade, Ativos (dados onde se aplica), Vulnerabilidades (possiveis problemas de
ndo protecédo do dado), Solugdo, Consequéncias (informar ao usuario que o problema e
tratado pelo sistema).

Em [6] se apresenta uma lista de operacionalizagGes para apresentacao da politica de
privacidade de um software. A lista visa facilitar a iteragcdo do usudario para a compre-
ensdo da politica de privacidade em questdo. Os elementos da lista sdo: “(i) Destacar
informagdes sensiveis relacionadas ao compartilhamento de dados do usuério, (ii) Ofe-
recer um menu de navegagdo guiado a topicos ou subtopicos ou uma funcionalidade de
busca alternativa, (iii) Definir uma composic¢do hierarquica entre titulo, subtitulo e
texto, (iv) Apresentar o significado de Politicas de Privacidade, (v) Definir se¢bes com
topicos de titulos simples, (vi) Oferecer uma alternativa de entendimento da politica
por meio de midia, (vii) Permitir interacdo de forma simples e facil ao usuério sobre o
assunto, (viii) Definir icones que representam um topico, (ix) Destacar termos que pre-
cisem de um hiperlink para direcionar o usuério para detalhes sobre o termo”.

O artigo [7] propds uma taxonomia de privacidade baseada na LGPD e na ISO/IEC
29100. A formacdo dessa proposta utilizou trés etapas: identificacdo dos requisitos de
privacidade, classificacdo desses requisitos, e refinamento dos requisitos. No total, fo-
ram identificados 169 requisitos que foram classificados em: finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao,
ndo discriminacado e responsabilizacdo e prestacdo de contas.

Apesar dos artigos abordarem o tema LGPD, nenhum trabalho prop&em o uso de
catalogos de requisitos ndo funcionais com os objetivos expostos neste trabalho. O tema
privacidade é bastante estudado com foco na LGPD, porém existem diversos outros
RNFs presentes na legislacao.

3. Catalogo de RNFs da LGPD

Nesta secdo iremos apresentar a abordagem de construgdo de um catalogo de requisitos
ndo funcionais com base nas caracteristicas e estrutura estabelecida na LGPD. Nossa
proposta é baseada no trabalho sobre defini¢Ges de padrdes RNF de Supakkul et al. [2]
e inclui a definicdo dos padrdes Questdo e Alternativa. A seguir apresentamos as ativi-
dades envolvidas na elaboracdo do catalogo sob a perspectiva de cada um destes pa-
drdes (Figura 2).

N + - - - Modelo r ------ Padrdo
LGPD fe=nnn-- COonO0o000000 . SIG ! L >|alternatival
v Y . Y H

Elicitagdo e

.
s Modelar Modelar Padrao
ElictanRNbS PlodelagSIG Padrdo Questdo Alternativa
Elicitagdo e
modelagem de modelagem de

RNFs da LGPD H N A N AN RNFs realizadas
necessarias 0 ' N H 0 Padrdo : 5
""" RNFs [ =====* LGPD k===<n-, -'>Quest5es :

Fig. 2. Processo de construcao do catalogo de RNFs da LGPD
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3.1 Elicitar RNFs na LGPD

Os RNFs foram mapeados da LGPD através da interpretacdo textual e busca por pala-
vras chaves [1] as quais naturalmente remetem a conceitos qualitativos e RNFs conhe-
cidos. Ao realizarmos uma leitura preliminar buscando identificar os tipos de requisitos
existentes na Lei, observamos a presenca de metas-flexiveis em diferentes niveis de
abstracdo. Alguns RNFs ndo devem ser implementados por software porque estdo em
nivel abstrato de decisdo. Um exemplo deste caso é a boa-fé, que, segundo a LGPD,
deve ser observada no tratamento de dados pessoais. Este é um conceito ético, relacio-
nado a conduta de acordo com os valores morais da sociedade. Esses casos podem ser
operacionalizados de forma mais adequada, por exemplo, através da definicéo de re-
gras, politicas e normas no nivel organizacional.

Por existir grande nimero de RNFs na Lei, decidimos exemplificar a construcdo do
catdlogo utilizando os RNFs vinculados ao Art. 6 que enumera um conjunto de “requi-
sitos (chamado de “principios”) para as atividades de tratamento de dados pessoais.

3.2 Modelar SIG

Para a modelagem dos requisitos ndo funcionais identificados na LGPD, propomos uma
visdo hierarquica, utilizando os mecanismos de decomposicao por tipo e tépico do NFR
Framework, conforme SIG apresentado na Figura 3.

Conformidade
[LGPD]

1° nivel

Conformidade
[LGPD.Art6]
2° nivel

Conformidade Conformidade
[LGPD.Ar1] [LGPD.Art2]

Finalidade
3° nivel [Tratamento de

dados pessoais] Adequacao Responsabilizacao

[Tratamento de dados [Tratamento de dados
pessoais] pessoais]

o nr
4° nivel Informativo

[Tratamento de

Legitimidade Especificidade Explicitude dados pessoais]
[Tratamento de [Tratamento de [Tratamento de
dados pessoais] dados pessoais] dados pessoais]
help help help

5° nivel

Clareza Consisténcia Comparabilidade
[Tratamento de [Tratamento de [Tratamento de
dados pessoais] dados pessoais] dados pessoais]

Fig. 3. Eshoco de SIG da LGPD
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Nesta representacéo, o primeiro nivel é definido como a qualidade de estar em con-
formidade (tipo) com a LGPD (tdpico). Para chegar ao segundo nivel, refinamos o t4-
pico LGPD de acordo com os artigos definidos no corpo da lei. Foi utilizada um refi-
namento do tipo “AND” indicando que a conformidade com todos os artigos é neces-
saria para a conformidade com a lei. O primeiro e segundo nivel exibem uma aborda-
gem genérica, que pode ser aplicada para representacdo de leis em geral e, apesar de
ser simples, permite a rastreabilidade com todos os elementos definidos nos niveis in-
feriores para cada artigo da lei. Assim, de uma perspectiva mais ampla, podemos avaliar
o0 atendimento de cada artigo e, consequentemente, a conformidade com a lei.

O refinamento do SIG (Figura 3) a partir do terceiro nivel exige a analise do texto
da lei. Para exemplificar a abordagem proposta neste trabalho, selecionamos o artigo
6° da LGPD, o qual define um conjunto de principios que devem ser seguidos para o
tratamento dos dados pessoais. Neste caso, o refinamento realizado foi tanto por tipo
(tais como: finalidade e adequacdo) quanto por tdpico (tratamento de dados pessoais)
para refletir precisamente a caracteristica e o objeto a que se aplica. Também utilizamos
a decomposicdo do tipo “AND”, uma vez que o texto da lei indica que todas as carac-
teristicas sdo necessarias.

Por fim, no quinto nivel do SIG, demonstramos como outros catdlogos podem ser
reutilizados para enriquecer a estrutura existente e auxiliar no entendimento. Neste
caso, identificamos que a qualidade “informativo” ja havia sido considerada e detalhada
no Catélogo de Transparéncia de Software (CTS) [9]. O CTS apresenta o refinamento
de “informativo” através de relacionamento de colaboragéo do tipo “help”, indicando
que a satisfacdo das qualidades do nivel inferior contribui de forma positiva para a sa-

LR T3

tisfagdo da qualidade do nivel superior. De acordo com o CTS, “clareza”, “consistén-
cia”, “integridade”, “corretude”, “acuracia”, “atualidade”, “completeza” e “comparabi-
lidade” podem contribuir para a qualidade informativo. Incorporamos este detalha-
mento no SIG da LGPD por entender que a caracteristica de proporcionar informacéo,
definida no texto da LGPD, se assemelha a defini¢do de “informativo” do CTS.

De maneira geral, podemos dividir o SIG da LGPD (Figura 4) em trés partes: (1)
estrutura genérica da lei (1° e 2° niveis), (2) anélise de caracteristicas presentes no texto

da lei (3° e 4° niveis) e (3) refinamento com viés de implementac&o (5° nivel).

SIm-
Estrutura Andlise de caracteristicas Refinamento com viés "
genérica da lei presentes no texto da lei de implementagao
Fig. 4. Interacdo entre as partes do SIG da LGPD

Ha caracteristicas
ainda nao refinadas?

A segunda e terceiras partes sao resultado de um processo de analise sujeito a inter-
pretacdo por um, ou um grupo de individuos. Neste trabalho, identificamos, & principio,
dois niveis compondo a segunda e um nivel na terceira parte, contudo, outro grupo de
individuos pode chegar a um detalhamento diferente, dependendo de sua interpretagdo.
Por isso sugerimos um processo de construcdo similar a elaboragdo do CTS, o qual
permite que um grupo de pessoas construa estruturas similares através de um conjunto
de atividades orientadas a busca de um consenso.
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O resultado desta 12 etapa ¢ a estrutura de SIG, apresentada da Figura 3, que com-
preende o padrédo objetivos, conforme definido por [2]. Esta estrutura é utilizada como
insumo para a 22 etapa, que compreende a defini¢do do padréo alternativa, a qual sera
definida a seguir.

3.3  Modelar Padrdo Questao

No padrédo questdo, os objetivos definidos no Gltimo nivel do SIG, sdo detalhados atra-
vés de categorias e questdes. Para exemplificar este processo, detalhamos o RNF cla-
reza utilizando esta abordagem (Figura 5).

Inicial ! Resultado
'
Informativo 1 Clareza

' [Tratamento de dados pessoais]
'
'
| o 3
' R1

help ¢
'
'
1 Descrever Identificar politicas e Fornecer ajuda
! componentes regras de negécio sobre o tratamento
'
: Os componentes possuem As politicas e regras de Existe modelo que descreva a

Clareza Ne) descri¢cao em linguagem negdcio estao descritas? Y sequéncia de agdes do
' natural? R3 Os componentes estao tratamento?
1 R2 Os componentes estao relacionados com as politicas e R4 Os modelos utilizados sao
' relacionados com partes regras de negocio? compreensiveis?
: mais abstratas do
p tratamento?
i A adsliEs i R R e e R S e T AR S B S G S ) [ (i e e e
Regras de

Refinamento O

R1: IdentificagaodeGrupos(Clareza, {Descrever componentes, Indentificar

/ politicas e regras de negécio, Fornecer ajuda sobre o tratamento}) \

R2 R3 R4
R2: IdentificagaodeQuestoes(Descrever R3: IdentificagdodeQuestdes(Identificar R4: IdentificagadodeQuestoes(Fornecer
componentes, {Os componentes possuem politicas e regras de negécio, {As politicas ajuda sobre o tratamento, {Existe modelo
descrigdo em linguagem natural?, Os e regras de negdcio estao descritas?, Os que descreva a sequéncia de agdes do
componentes estdo relacionados com componentes estéo relacionados com as tratamento?, Os modelos utilizados sdo
partes mais abstratas do tratamento?}) politicas e regras de negécio?}) compreensiveis?})

Fig. 5. Padrdo Questdo do softgoal clareza, instanciado para “Tratamento de dados pessoais” [2]

Como mencionado anteriormente, o refinamento do NFR “informativo” foi baseado
no trabalho realizado para definicdo do CTS. Desta forma, baseamos a construcao do
nosso padrdo questdo na mesma estrutura, realizando adapta¢des em decorréncia do
tépico, que, no CTS era “software” e, neste caso, ¢ “tratamento de dados pessoais”. O
CTS define clareza como “capacidade de ser nitido e compreensivel”.

Para proporcionar este detalhamento identificamos trés categorias: “descrever com-
ponentes”, identificar politicas e regras de negocio” e “fornecer ajuda sobre o trata-
mento”. Estas caracteristicas seguem o raciocinio de que, para ser claro, as partes de
um processo precisam ser detalhadas. Além disto, como o tratamento ocorre em um
contexto organizacional, estas partes precisam ser relacionadas a organizacdo através
de seus processos de negécio. Por fim, a ajuda é um recurso essencial para tornar estas
partes, e o todo, mais faceis de entender.
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Seguindo a proposta de [2], as perguntas sdo definidas para auxiliar na orientacéo do
alcance das metas subentendidas pelas categorias. Assim, a resposta a pergunta “os
componentes possuem descrigdo em linguagem natural?” ¢ um elemento, juntamente
com a resposta as demais questdes da categoria, que deve ser considerado para deter-
minar se a descricdo dos componentes foi satisfatoriamente realizada.

Ressaltamos que as estruturas apresentadas neste trabalho foram elaboradas apenas
para demonstrar a abordagem proposta. O processo de montagem dessas estruturas tem
niveis diferentes de sistematizacdo, como observado acima sobre a construgdo do CTS.

3.4  Modelar Padrao Alternativa

A Ultima etapa da abordagem de catalogo consiste no padrdo Alternativa (Figura 6).
Como o préprio nome diz, este padrdo permite a defini¢do das alternativas identificadas
para a satisfacdo a contento das qualidades definidas no padréo objetivo (SIG).

Inicial ! Clareza
' Resultado [Tratamento de dados pessoais]
Informativo
. 3
1
1
)
: Descrever
help : componentes
1
1
1
1 Os componentes possuem descri¢ao Os componentes estao relacionados
: em linguagem natural? com partes mais abstratas do
Clareza 5 tratamento?
1
1 © Answer Answer
1 R1 R2
1 . =
' Descrigao de cenarios Identificagdo do
1 situacionais do fluxo de relacionamento entre os de
IL trabalho. cenarios situacionais.
Regras de
Refinamento O ®
R2 R2
R1: QuestionAnswering(Os componentes R2: desuonAnswenng(Os componentas
possuem descrigdo em linguagem natural?, estao relacionados c;)m pa"‘?f_s fnas
{Descricio de cendrios situacionais do abstr.lalas do tratamento?, {Identi icacéo do
fluxo de trabalho, Help, Clareza[Tramento re auonar:emo entre os de cenanosd
de dados pessoais]}) situacionais?, Help, Clarega[Tramento e
dados pessoais]})

Fig. 6. Padrdo Alternativa do softgoal clareza, instanciado para “Tratamento de dados pessoais”

As operacionaliza¢Ges sao explicitadas como respostas as perguntas do padrdo ques-
tdo. Para exemplificar esta ideia, apresentamos um exemplo relacionado a categoria
“descrever componentes” do RNF “clareza”. Neste caso, a “descri¢do de cenarios situ-
acionais do fluxo de trabalho” ¢ uma possivel resposta as perguntas “os componentes
possuem descri¢do em linguagem natural” que, por sua vez, esta associada a categoria
“descrever componentes”.

Desta forma, concluimos o ciclo proposto por [2] e conseguimos relacionar alterna-
tivas de operacionalizagdo aos diferentes niveis de decomposicdo, proporcionados pe-
los padr@es objetivo, questdo e alternativas.
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Para exemplificar, podemos seguir o rastro criado através dos exemplos utilizados
neste trabalho. Desta forma, podemos argumentar que a operacionalizagdo “descrigdo
de cenarios situacionais do fluxo de trabalho” contribui para “clareza”, que, por sua
vez, contribui para “informativo” (relacionamento help), o qual é necessario para satis-
fazer a contento a “finalidade” (relacionamento AND), que é necessaria para a confor-
midade com o artigo 6° da LGPD (relacionamento AND), parte das condi¢Ges necessa-
rias para adequacdo a lei (relacionamento AND).

4. Concluséao

Neste trabalho apresentamos uma proposta de elaboracdo de um catalogo de RNF para
auxiliar organizagdes a alcancarem a conformidade com a LGPD, que estabelece uma
série de restricBes para o tratamento de dados pessoais. Este tipo de legislagdo tem im-
pacto direto na area de TI das organizac¢des, mais especificamente em seus sistemas de
informac&o, uma vez que o tratamento €, em grande parte dos casos, realizado através
de sistemas computacionais.

A proposta baseia-se em um catalogo de qualidades (RNFs) com alto nivel de abs-
tracdo, possibilitando a compreensédo e definicdo de agdes a partir da perspectiva de
operacionalizagbes. Durante a elaboracdo do catilogo um rastro é mantido, possibili-
tando que a avalie se todos os elementos de uma lei foram considerados e, de forma
analoga, demonstre que a¢des foram tomadas para alcanga-los.

O rastro entre metas flexiveis e operacionaliza¢des registrado no catalogo € impor-
tante para demonstrar que determinada organizacgéo agiu em busca de implementar a
LGPD, bem como se orientou por artefatos técnicos, demonstrando o vinculo de suas
operacionalizaces e os artigos da lei através do catalogo. Além dos aspectos técnicos,
cremos que esta documentacdo, bem construida, possa ser usada para demonstrar a boa-
fé, nos casos de defesa previsto no Art. 52 §1°.

Este trabalho € relevante em um contexto em que a sociedade demanda a¢des gover-
namentais para coibir o mal uso da tecnologia pelas organizac¢@es e o Estado responde
através da criacdo de um arcabouco legal. A LGPD é uma das leis mais relevantes,
contudo, ha outras, como o Marco Civil da Internet e, mais recentemente, a discussao
sobre a PL das Fake News.

Apesar da LGPD ter como principal objetivo a privacidade, ao realizar a analise de
seu texto é possivel verificar a existéncia de diversas caracteristicas, que sao discutidas
em niveis de abstracéo distintos e que, em alguns casos, possuem um viés mais proximo
do funcional. Isto contribui sobremaneira para a complexidade para elaboracdo de uma
proposta objetiva e Unica para as organizagdes lidarem com este tipo de regulacao.

Cabe as organizagdes encontrarem as ferramentas adequadas para atender os requi-
sitos estipulados por leis, a fim de mitigar os riscos associados a punicdes. O préprio
texto da LGPD deixa claro que além de atentar as restricdes impostas, é obrigacéo das
organizacGes demonstrar que estas estdo sendo obedecidas.

Antes de iniciar este trabalho, ja haviamos percebido que néo seria fécil atender as
restricdes impostas pela lei e demonstrar como isso é realizado. Todavia, durante a
construcdo do catalogo proposto, essa complexidade e o esforco necessario para
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alcancar estes objetivos ficaram evidentes. Apresentamos um exemplo que considera
apenas uma fracdo do que a Lei impde, e o fizemos considerando o reuso de outros
catalogos relacionados. Ainda assim, o esforgo foi consideravel e, provavelmente, caso
fosse apresentado em um contexto organizacional, ndo seria um consenso entre os en-
volvidos

A busca por um consenso na defini¢do do catalogo ndo é uma tarefa simples. As leis
sdo complexas e podem levar a interpretacoes divergentes e até conflituosas, partindo
do ponto de vista dos diferentes leitores. Portanto, sempre havera o risco de que a in-
terpretacdo daqueles que estdo julgando a conformidade com a lei seja distinto dos que
orientaram o processo de dentro da organizacg&o.

Em trabalhos futuros, cremos ser possivel a definicdo de um modelo para guiar a
implementacdo da LGPD. Em [1] observou-se uma forte correlacéo entre a estrutura do
CTS e 0 MPS.BR, a qual pode ser replicada no presente caso, apoiando a construcdo
de um modelo evolutivo para o caso da LGPD. Cremos que a proposta apresentada
neste artigo também possa ser explorada na andlise de outras leis [23]. Por exemplo,
GDPR néo fez parte do escopo deste trabalho, no entanto, trata-se de uma lei de assunto
similar, o qual deverd ser avaliada no futuro. Por fim, a viabilidade de uso efetivo do
artefato “catalogo de RNF” como um recurso juridico sera aprofundada.
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