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Abstract. Existe uma legislacdo que norteia e regulamenta o processo de
Aquisicéo de Tecnologia da Informagdo e Comunicagdo (TIC) na administracéo
publica federal. Mesmo assim, ainda é comum a presenca de inconformidades
legais nos artefatos manipulados nesse processo. Esta pesquisa visa promover a
verificagdo da conformidade legal dos itens informados nos documentos
produzidos no processo de Aquisicdo TIC. Para este fim, foi necessario
selecionar técnicas de processamento de linguagem natural adequadas para
calcular a similaridade textual entre os itens informados nos documentos e 0 que
é requerido pela legislacdo. Assim, foi possivel identificar inconformidades na
documentacdo gerada no processo de Aquisi¢do de TIC. A abordagem proposta
foi implementada em uma ferramenta como prova de conceito e avaliada por dez
potenciais stakeholders de diferentes instituicGes. A avaliagdo demonstrou os
potenciais beneficios em automatizar a verificagdo da conformidade legal de
documentos gerados no processo de Aquisicdo TIC.
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1 Introducéo

A aquisicdo de bens e servigos de Tecnologia da Informagdo e Comunicagéo (TI1C) nos
orgdos da Administracdo Publica Federal (APF) refere-se ao processo de compra de
equipamentos e contratagdo de servicos relacionados a area de TIC, tendo como
finalidade prestar servicos a sociedade [1]. Nos 6rgdos do Poder Executivo Federal este
processo é regulamentado atualmente pelas Instru¢fes Normativas SEGES/ME N°
1/2019 publicada em 10 janeiro de 2019, pela Secretaria de Gestdo do Ministério da
Economia, que dispde sobre o Plano Anual de Contratacbes (PAC) e SGD/ME N°
1/2019, publicada pelo Ministério da Economia em abril de 2019 (IN-01), que
disciplina sobre o processo de aquisicdo de bens e servicos de TIC, definindo os
artefatos, papéis e fungdes dos atores envolvidos para a execugao do processo [1].
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De acordo com a IN 01/2019, o Processo de Contratacido de Solu¢des de TIC
consiste em trés etapas: (1) Planejamento da Contratacgido de TIC; (2) Selecdo do
Fornecedor; e (3) Gestdo do Contrato. Tais etapas agrupam atividades cujo
objetivo é a produgio de artefatos (documentos) que precisam estar de acordo
com as exigéncias legais estabelecidas na IN 01/2019.

0 foco deste trabalho é na fase (1) Planejamento da Contratagido de TIC, uma
vez que esta é a fase com maior nimero de documentos produzidos pela equipe
de contratacdo. Além de descrever as atividades e artefatos produzidos, a
legislagdo define os requisitos legais do processo de contratagio de TIC.

Dentre os requisitos legais, destaca-se que a contratacao de TIC deve estar
alinhada com o Plano de Desenvolvimento Institucional (PDI) e da area de TIC
(PDTIC), os quais definem as metas e objetivos estratégicos da instituicdo. A
contratacdo de TIC é iniciada com o Documento de Oficializacdo de Demanda
(DOD) que tem como o objetivo formalizar a contratagdo, seguido da elaboragao
de um estudo técnico preliminar (ETP) e do Termo de Referéncia (TR).

Mesmo com o guia apresentado pela legislacdo, é comum a presenca de
inconformidades nos artefatos do processo, principalmente no que se refere ao
alinhamento estratégico dos artefatos DOD e TR com os documentos de
planejamento PDI e PDTIC, que neste contexto sdo vistos como requisitos legais.

A verificagdo dos requisitos legais nos dos artefatos de TIC na APF é bastante
trabalhosa e é comum a presenca de erros na elaboracio deles, devido ao nimero
pequeno de membros da equipe de planejamento da contratagio somado a grande
quantidade de informagdes requeridas nos mesmos.

Este trabalho tem como problema de pesquisa a busca da conformidade legal
no processo de contratacdo de TIC na administracdo publica federal. O trabalho
teve como base a dissertacdo de mestrado de intitulada “Uma abordagem para
garantia da conformidade legal no planejamento de contratacées de TI na
administragao publica federal” [2], que propds um modelo de rastreabilidade de
requisitos baseado na antiga legislacdo, a IN-01 de 2014, e uma ferramenta de
suporte a abordagem. Uma limita¢do deste trabalho é que ele realiza a verificacdo
apenas no que se refere a presenc¢a ou auséncia dos elementos exigidos pela
legislacdo, contidos no modelo de rastreabilidade proposto, sem considerar a
adequacdo do contetido informado nos documentos, ou seja, desconsiderando a
conformidade legal do texto [3].

Neste cendrio, o presente trabalho apresenta uma proposta de verificacdo de
requisitos legais nas contratacdes de TIC, verificando a presenca dos itens
obrigatdrios exigidos por lei e se o texto contido nos documentos estd em
conformidade legal. Portanto, este trabalho tem como objetivo atualizar o modelo
de rastreabilidade de requisitos de [2, 3] para nova legislacao, a IN 01/2019 (nao
apresentado por questdo de espaco) e aplicar algoritmos de processamento de
linguagem natural para verificar a conformidade legal dos textos contidos nos
artefatos produzidos durante o Planejamento de Contrata¢do de TIC. Além disso,
foi desenvolvida uma ferramenta para automacdo da abordagem, que
posteriormente foi avaliada com stakeholders reais.
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2 Requisitos Legais na Contratacédo de T1 em Orgdos da APF

Pereira [4] destaca que na administracdo publica, a contratacdo de TIC vem
sofrendo inimeras criticas pelos 6rgaos de fiscalizacdo. Dentre os problemas que
implicam em falta de conformidade legal que podem afetar o processo de
contratacdo, podem ser citados a falta de alinhamento do planejamento de
contratagdo com o planejamento estratégico da institui¢do, a falta de formalizagao
do processo e a falta de capacitacdo da equipe [ 5, 6, 7].

A Fig. 1 ilustra itens do artefato DOD que precisam estar em conformidade com
a norma, i.e., os requisitos legais. Destaca-se os itens da norma que precisam ser
obedecidos no DOD, os campos obrigatérios que o artefato deve conter, assim
como o relacionamento com os documentos de planejamento, neste caso, PDTIC e
o PAC - Plano anual de Contratagdes, visando a garantia da conformidade legal
também na esfera institucional.

INSTRUGAO NORMATIVA 1 DOCUMENTO OFICIAL DE DEMANDA
Art. 10. ... Documento de Oficializa¢do da L

<Objetivo Estratégico>

Demanda, elaborado pela Area Requisitante da

<Motivagdo>

solugdo, que contera no minima 2 | <Necessidade> I 2
1
) 3
< Codido CATMAT/CATSER>
corporativas do 6rgdo ou entidade, bem como o a ‘i / I_
| |
t

seu alinhamento ao PDTIC e ao Plano Anual de

\ I - ... Objetivos estratégicos e as necessidades 3

Contratagées;

serem alcangados com a contratagéo da solug&o I Objeti g
de TIC, Il. Necessidades

Il. Explicitagdo da motivagdo e dos resultados a
‘ E éai I. Itens C.

1- Objetivo Estratégico deve ser preenchido e o contelido deve
ser consistente com o especificado no PDTIC

2 - Necessidade deve ser preenchido, e o contetido deve ser
consistente com o especificado no PDTIC

3 - Codigo Material ou Servico deve ser informado
4 - Motivacao e Resultados devem ser preenchido.

Fig. 1. Requisitos necessarios referentes ao artefato DOD

0 DOD deve conter uma especificacdo do objetivo estratégico, necessidade,
vinculo com o catdlogo de material e motivagdo alinhados com os documentos de
planejamento. Assim como o artefato DOD, os artefatos ETP e TR também tem
restri¢cdes legais quanto ao seu preenchimento.

3 Desenvolvimento da Ferramenta

A abordagem denominada SitCon (Similaridade de Textos em busca da Conformidade
Legal Aplicada ao Processo de Contratagdo de TIC) foi proposta como alternativa para
resolucdo dos problemas de ndo conformidade presentes nos processos de aquisi¢do de
TIC nos oOrgdos da APF. A proposta tem como objetivo aplicar algoritmos de
processamento de linguagem natural para verificar a conformidade legal dos textos
contidos nos artefatos elaborados no Planejamento de Contratacédo de TIC.
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Assim, é proposta uma ferramenta que possa automatizar a criacio dos
artefatos: DOD, TR, ETP e validar a consisténcia deles conforme a legislagio. A Fig.
2 apresenta uma visdo geral da ferramenta, ilustrando as entidades que ela deve
conter e as a¢bes para realizar a elaboracio dos artefatos de forma automatica.

0 moédulo REALIZAR UPLOAD (Fig. 2) é responsavel por realizar a leitura dos
ARQUIVOS DE CARGA que representam os documentos de planejamento da
instituicdo (PDTIC, PAC, CATMAT e CATSER) e a legislacio (IN-01 de 2019) que
atua sobre o processo de contratagio, tendo a fung¢io de inserir esses dados na
ferramenta. Ja o elemento CRIAR ARTEFATOS representa o meio pelo qual sera a
entrada dos ARTEFATOS representados por: DOD, TR, ETP e Analise de Riscos que
devem ser criados na propria ferramenta.

ARQUIVOS DE CARGA FERRAMENTA

POTIC
REGRAS

PAC, CATMAT, > REALIZAR UPLOAD
—» i
CATSER >

RELATORIOS DE

’7 CRIAR ARTEFTOS
CONFORMIDADE

ARTEFATOS

Documentos do Planejamento

INO1/2019

Requisito Legal

Fig. 2. Visdo Geral da Ferramenta

Ainda na Fig. 2, hd o elemento REGRAS responsavel pela definicio das
restricbes que um ARTEFATO deve atender para que esteja de acordo com a
legislacdo. Uma regra neste contexto, é uma verificagdo da conformidade que deve
ser atendida.

As medidas de similaridade de textos estdo cada vez mais presentes em
pesquisas em diversas areas, ndo ficando de fora deste contexto a analise textual
no que se refere a legislacao [8, 9] . Neste trabalho, a verificagdo de conformidade
foi realizada utilizando a similaridade de textos por meio do algoritmo de
similaridade do cosseno (Cosine Similarity), que é uma medida que pode ser usada
para comparar documentos em relagdo a um determinado vetor de palavras [10].

Por fim, os RELATORIOS DE CONFORMIDADE tém como finalidade apresentar
para o usudrio relatérios apontando se os ARTEFATOS estdo em conformidade
com a legislacdo. Este relatério apresenta se os requisitos legais foram atendidos.

AFig. 3 apresenta um relatério de verificagdo de conformidade do artefato DOD,
apresentando o resultado da verificagdo com os requisitos legais exigidos na IN-
01/2019. Esta verificacdo considera tanto a presenga como o conteuido dos itens
que precisam estar em conformidade com a norma. Os itens que requerem nao
estdo em conformidade, sdo destacados pela ferramenta.

O publico-alvo da ferramenta é constituido por servidores da APF, dando-se
destaque aos gestores de TIC e membros da equipe de planejamento, visto que o
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processo de contratagdo é complexo e com muito conteido a ser analisado.
Portanto, esta ferramenta tem o potencial de ajudar servidores da APF a: (i)
gerenciar os passos do processo de contratacio de TIC; (ii)permitir a criacdo dos
artefatos DOD, TR, ETP; (iii) avaliar os artefatos no que se refere a conformidade
legal dos artefatos criados.

Avaliacao De Demanda

Documento Oficial de Demanda

André Gomes de
RESPONSAVEL:
Lima

SETOR T
REQUISITANTE : PRODIN

1. OBJETO DA CONTRATACAO

Subscri¢do de 1 ano do software All Products Pack - JetBrains, com licenca de uso Perpétua

Em
2. JUSTIFICATIVA/MOTIVACAO Requisito Legal Item 1 Comformidade

VSIM

2 utilizx e recursos de TIC

2.1. Objetivo Estratégio PDTIC

Item 2 o
Objetivo Requisito Legal Conformidade

tem 2.1
X NAG

Item 2.2
vsou

rura fisica e tecnologica
empento de atividades

2.2. Necessidades da PDTIC

Item 3

Critica Requisito Legal

Demanda, elaborado
cos ¢ as necessidades

Fig. 3. Relatério de verificagdo de conformidade do artefato DOD

4  Avaliacdo da proposta

A avaliacdo da proposta foi feita por meio de uma Prova de Conceito (Proof of Concept
— PoC) e um questionario com stakeholders que usaram a ferramenta e deram o seu
feedback referente a aceitacdo da ferramenta. Esta avaliacdo considerou usabilidade
e utilidade da ferramenta, de acordo com o modelo de aceitagcdo tecnoldgica
(Technology Acceptance Model — TAM). O TAM tem como objetivo medir a
motivacdo do usuario para o uso de uma determinada tecnologia (Intencdo de Uso).
Para isso faz-se necesséario observar os fatores externos denominados de utilidade
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percebida (Perceived Usefulness - PU) e facilidade de uso percebida (Perceived Ease
of Use - PEOU) [11].

Para se obter as informagdes referente a utilidade percebida e facilidade de uso
percebida, foi reunido um grupo de 10 participantes, que usaram a ferramenta
realizando as seguintes atividades: Criar/Alterar DOD, Conferir Conformidade
Legal do DOD; Criar/Alterar TR e Conferir a Conformidade Legal do TR. Nesse
sentido, serdo estabelecidos dois cenarios de uso da ferramenta, que devem ser
executados conforme as instru¢des de uso da ferramenta, resumidas a seguir:
Cendrio 01 (Elaboracio e Verificagio do DOD) - Esse cenario tem como objetivo
preencher o formulario de cadastro do DOD, enviar DOD para avaliacio, tarefa
realizada pelo REQUISITANTE; e conferir a conformidade legal, aprovar o DOD ou
devolver para ajustes; Cendrio 02 (Elaboracio e Verificacdo do TR) - Esse cendrio
tem executa as seguintes atividades: (1) preencher o formulario de cadastro do
TR; (2) conferir a conformidade legal do termo de referéncia.

Ap0és a execucgido das atividades dos cenarios 01 e 02 pelos participantes, eles
responderam um questionario disponibilizado com a ferramenta Google Formes,
no qual as perguntas foram divididas nas categorias PU e PEOU, do modelo TAM,
e perfil do participante.

Para as categorias PU e PEOU, as opg¢des de respostas relacionadas ao TAM
foram baseadas na escala Likert. A escala Likert em cada questdo o respondente
aponta o grau de concordancia ou discordancia sobre o objeto pesquisado,
delimitado numa escala com cinco opg¢des geralmente: Concordo totalmente,
concordo, neutro, discordo e Discordo totalmente [12].

A avaliagdo da ferramenta foi dividida em trés etapas: (1) perfil do participante,
(2) utilidade percebida e (3) utilidade de uso percebida nas duas tltimas sendo do
modelo TAM. A etapa (1) teve como objetivo destacar a experiéncia do usuario
com o processo de contratacdo de TIC na APF: 5 participantes tém mais de 7 anos
de experiéncia, 2 participantes tém entre 5 e 7 anos, 1 tem entre 2 e 5 anos, 1 tem
entre 1 e 2 anos e 1 ndo possui experiéncia. Entre os participantes, 8 sao do
Instituto Federal do Amazonas, 1 é do Instituto Federal do Tocantins e 1 do
Instituto Federal de Pernambuco. Tem-se: 2 Técnicos de TI, 1 Coordenador de
Governanga de TI, 1 Coordenador de Sistemas, 2 Analistas de Sistemas, 1 Técnico
Administrativo, 1 Diretor de TI, 1 Administrador e 1 Técnico Administrativo. 30%
sdo formados em Administracdo, 30% sao Bacharéis em Ciéncia da Computacgao,
10% em Gestao de TI, 10% sdo Bacharéis em Sistemas de Informacao, 20 % sao
Tecnélogos em Processamento de Dados.

Nesta sec¢do é apresentada a avaliacdo dos cendarios 1 e 2, quanto a elaboracdo
e avaliagdo do DOD e elaboragdo e avaliagdo do TR, observado a utilidade
percebida e a facilidade de uso percebida de acordo com o modelo TAM. Para essa
avaliacdo foram realizadas 22 perguntas onde os participantes tiveram que
responder se concordam com as afirmativas, foi disponibilizado também uma
pergunta descritiva, para o participante opinar sobre o que poderia ser adicionado
para melhorar a ferramenta. O detalhamento das respostas a cada pergunta pode
ser encontrado no material suplementar [13].

De acordo com os resultados apresentados, é possivel afirmar que os
participantes que avaliaram a proposta tém o conhecimento necessario na area de
contratacdo de TIC para realizar a avaliacdo da abordagem.
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Observa-se que para a facilidade de uso percebida (PEOU), 93,3% das respostas
sdo positivas - concordam totalmente (47,5%) e concordam (45,83%) e apenas
6,66% sdo neutras, i.e.,, ndo souberam responder. Estes nimeros indicam que os
participantes julgam a ferramenta proposta facil de ser utilizada nas atividades de
elaboracgio e avaliagdo da conformidade dos documentos da fase de planejamento
da contratacgao.

Quanto a utilidade percebida da ferramenta (PU), 97,5% das respostas sio
consideradas positivas - onde 50% concordam totalmente, 47,5% concordam e
apenas 2,5% nao souberam responder.

Entre os participantes, 90% concordam que a ferramenta cumpre o objetivo de
verificar a conformidade legal do DOD, e 100% dos participantes concordam que
a ferramenta cumpre o objetivo de verificar a conformidade do TR.

5 Concluséao

A conformidade legal tem como objetivo garantir que processos ou produtos
atendam a legisla¢do ou regulamentos. O processo de contratacdo de TIC na APF,
encaixa-se neste contexto, uma vez que suas etapas devem estar de acordo com
instrucdo normativa IN-01 de 2019.

A IN-01 define que os processos de contratacdo de TIC devem ser compostos
pelas fases de Planejamento da Contratacgio, Selecdo do Fornecedor e Gestao do
Contrato. Nesta pesquisa, foram abordadas as atividades da fase de planejamento
de contratagao, visto que é a fase que demanda maior forca de trabalho e onde ha
a maior ocorréncia de problemas relacionados a conformidade legal, uma vez que
nesta fase sdo elaborados os artefatos base da contratacao. Diante disto, o objetivo
geral desta pesquisa foi propor uma ferramenta para verificar a consisténcia do
conteddo dos artefatos requeridos no processo de contratagdes de solugdes de TIC
em relacdo as exigéncias legais da IN-01.

Uma limitagcdo da pesquisa deve-se a abordagem do algoritmo Cosine Similarity
que obtém a similaridade dos textos de forma léxica baseada na frequéncia dos
termos entre duas senten¢as, ou textos. Sendo assim, ndo sdo tratados os
elementos falsos negativos, no qual duas sentengas, mesmo que escritas com
termos diferentes, podem ser equivalentes no contexto semantico e
consequentemente consistente. Fato que a abordagem acusaria como uma
inconsisténcia dos requisitos. Neste cenario, ndo se pode generalizar a abordagem
para todos os textos que sejam semanticamente equivalentes.

Como trabalhos futuros temos: (i) Aplicar a abordagem em outras institui¢des
da APF, que tenham seus processos de aquisicdo de bens e servigos de TIC
regulamentados pela IN-01 de 2019, e (ii) Validar o algoritmo de similaridade de
textos Cosine Similarity com um maior volume de dados. Para isso, faz-se
necessario reunir dados de processos de outras instituigoes da APF.
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