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Resumo Em agosto de 2018, foi sancionada a Lei Geral de Protecao
de Dados (LGPD), que entrou em vigor em setembro de 2020. Segundo
a LGPD, as organizagbes publicas e privadas devem seguir regras para
a coleta e o tratamento de informagcoes pessoais, de modo que o nao
cumprimento dessas obrigagoes pode acarretar multas que chegam a R$
50 milhoes por infragdo. As organizagoes publicas e privadas vém en-
frentando dificuldades para conseguir alcancar essa conformidade. Esse
problema pode estar associado & interpretacao da Lei, muitas vezes am-
bigua, e pela falta de conhecimento juridico dos analistas de sistemas. A
extragao de requisitos e a sua correta interpretacao também sao passiveis
de erros. Esse problema é comum em pequenas e médias empresas que
nao possuem um setor ou apoio juridico. Fornecer técnicas e ferramen-
tas para profissionais de Tecnologia da Informagéo e Comunicagao (TIC)
que trabalham com privacidade de dados é fundamental para alcangar
a conformidade com a LGPD. Assim, propomos um guia de 6 etapas
para apoiar os profissionais de TIC nas atividades de conformidade legal
por meio de requisitos de negécio e de solugdo com foco no artigo 6o
da LGPD. O guia foi disponibilizado em um website onde hé uma secao
descrevendo os seus componentes: o modelo de mapeamento de dados,
os requisitos de negdbcio, os requisitos de solugao e o catalogo de con-
troles de privacidade. Por fim, o website conta, ainda, com um video de
explicacao de todos os componentes e as 6 etapas do guia, além de um
exemplo ilustrado da aplicacao do método.
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1 Introdugao

A transformacao digital trouxe intiimeras mudangas na forma como a humanidade
vive, pois hoje é possivel fazer compras, realizar pagamento de contas, estudar,
trabalhar, praticar atividades de lazer e muito mais de forma totalmente digital
[1]. Diante dessa transformagao digital, existem diversos dispositivos conecta-
dos que acompanham nossas rotinas, coletando, transmitindo, armazenando e
compartilhando uma quantidade enorme de dados [7]. E o caso da socializacio
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online por meio dos servigos prestados pela Rede Social Virtual, como Facebook,
Messenger, Instagram, WhatsApp, Google, Twitter, LinkedIn, entre outros, que
transformaram as tendéncias convencionais de amizade e comunicagao.

Recentemente houve diversos casos de violagao de privacidade de dados dos
usuarios em varias plataformas, mas o caso mais famoso aconteceu em 2018,
relativo a empresa Cambridge Analytica, que exp0Os 87 milhdes de dados pessoais
de usuarios do Facebook e os utilizou para fins politicos. Diante de situagoes como
essa, diversos paises tomaram medidas para evitar a violagao de dados pessoais e,
em maio de 2018, entrou em vigor na Uniao Europeia a lei chamada General Data
Protection Regulation (GDPR). A intencdo é proteger a privacidade dos dados
pessoais dos cidadaos europeus e evitar o vazamento de informagoes. No Brasil,
em agosto de 2018, foi sancionada a Lei Geral de Protecao de Dados (LGPD)
[5], que entrou em vigor em setembro de 2020 e tem como base a GDPR [6].

A extragao de requisitos e a sua correta interpretagao também sao passiveis
de erros, um problema que é comum em pequenas e médias organizagoes que
nao possuem um setor ou um apoio juridico. Fornecer técnicas e ferramentas
para profissionais de TIC que trabalham com privacidade de dados é fundamen-
tal para alcancgar a conformidade com a LGPD. Por exemplo, a lei diz que as
empresas devem utilizar medidas técnicas para proteger os dados contra aces-
sos nao autorizados, situagoes acidentais ou ilicitas, destruigao, perda, alteragao,
difusdo, mas nao deixa evidente como devem ser tomadas essas medidas [5].

Diante do exposto, existe a necessidade de ajudar as organizacoes a atingir
a conformidade com a LGPD ja que, por ser um tema recente, existem pou-
cas abordagens sobre o assunto, sendo a maioria parte da literatura cinzenta
(Grey literature). Portanto, este trabalho visa definir uma guia para as organi-
zagoes entenderem as obrigagoes da LGPD e identificar medidas para alcancar
a conformidade dos sistemas de software com a LGPD.

O trabalho apresentado aqui alcanca os seguintes objetivos especificos: (i)
Analisar na literatura possiveis trabalhos relacionados & Engenharia de Requi-
sitos com o tema de conformidade com leis de protegao de dados; (ii) Propor
um guia para alcangar a conformidade de sistemas de software com a LGPD por
meio de Requisitos de Negocio e Requisitos de Solugao; (iii) Propor um modelo
de mapeamento de dados pessoais; (iv) Criar um catalogo de controles de pri-
vacidade relacionando os principios da LGPD; e (v) Definir um website para o
guia (https://cin.ufpe.br/ dm5/guia-lgpd/) que pode ser acessado pela Internet.

Nao faz parte do escopo deste artigo apresentar o questionario de analise da
viabilidade do guia para profissionais de TIC e os resultados obtidos da aplicacao
do guia proposto e sua avaliagdo por parte de profissionais de TIC interessados
na conformidade com a LGPD.

Este documento esté estruturado da seguinte forma: A secao 2 apresenta os
trabalhos relacionados. A segao 3 detalha a contribuicao deste trabalho - o Guia
de Conformidade de Requisitos de Negocio com a LGPD. Por fim, a secao 4
descreve as conclusoes e direcionamentos para trabalhos futuros.
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2 Trabalhos Relacionados

Em 2020, pouco havia sido tratado sobre como auxiliar as organizagoes a alcan-
car a conformidade legal. Diversos pesquisadores e profissionais, entao, passaram
a investigar diferentes solugoes ou abordagens para que as organizacoes publicas
ou privadas pudessem se adequar as leis de protecao de dados. Essas aborda-
gens compreendem guias, roteiros, modelos de processos, software ou solugoes
de mapeamento de dados. A seguir apresentamos algumas das pesquisas relaci-
onadas ao guia proposto. Utilizamos como critério de escolha os trabalhos que
tinham foco em apoiar as atividade de Engenharia de Requisitos para alcangar
a conformidade com a LGPD. No entanto, incluimos também o trabalho base
que inspirou o guia proposto, o GuideMe de Ayala-Rivera e Pasquale [4] que tem
como foco a conformidade de requisitos com a GDPR.

O GuideMe possui seis etapas que suporta a elicitagao de requisitos de so-
lugao vinculados as obrigagoes da GDPR. O guia visa auxiliar as organizagoes
a entender as obrigacoes da GDPR e identificar medidas para garantir a con-
formidade legal por meio da utilizagdo de controles de privacidade que devem
ser implementados nos sistemas de software da organizagdo. O trabalho trata
basicamente da legislagao de protegao de dados da Uniao Europeia, que, apesar
de ser muito semelhante &8 LGPD do Brasil, possui algumas diferengas que pre-
cisam ser observadas. A presente pesquisa propde um guia de conformidade com
a LGPD adaptado do GuideMe.

Aratjo et al. [3] propéem um método para obter a conformidade dos pro-
cessos de negocio em relaggo & LGPD. Seu método consiste em um catalogo
de padroes de modelagem representados com a notacdo BPMN. O estudo foi
avaliado e validado por meio de um questionario respondido por uma turma de
pos-graduagao na Universidade Federal de Pernambuco (UFPE). O método, cha-
mado de BPMN4LGPD orienta os analistas na avaliagao da conformidade dos
processos de negocio com a LGPD. Os resultados da avaliagdo demonstraram
que a modelagem do processo de negocio é a etapa mais dificil.

Alves e Neves [2] realizaram entrevistas com cinco analistas de requisitos de
uma organizacao do poder judiciario para entender os principais desafios enfren-
tados por eles para especificar requisitos de privacidade em conformidade com
a LGPD. Com base nos resultados das entrevistas foram propostos padroes de
privacidade omo parte de uma abordagem para especificar requisitos de priva-
cidade de forma agil e que contém diretrizes simples em formato de templates
ou checklists. O trabalho apresenta a definicao de um padrao de requisitos de
privacidade e nao um guia extensivo e detalhado para alcangar a conformidade
com a LGPD, como o guia aqui proposto.

3 Guia de Conformidade de Requisitos de Negocio com a
LGPD

O guia proposto pode ser aplicado em sistemas que jé estao em modo de pro-
dugao - ou seja, que ja estao sendo utilizados por seus usuarios - ou para novos
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sistemas que precisam ser desenvolvidos. As etapas do guia sdo: Auditoria de
Dados, Anélise de Lacunas, Planejamento e Preparagio, Revisdo do Plano de
Acao, Execucao e Revisdo Pos-implementagao. Para apoiar a execugao das eta-
pas, o guia é composto de: Modelo de Mapeamento de Dados, Requisitos de
Negocio, Requisitos de Solucao e Catalogo de Controles de Privacidade. A pro-
xima secao explica cada etapa. O exemplo de uso do guia no sistema do processo
seletivo do Instituto Federal Catarinense (IFC) pode ser encontrado no website
(https://cin.ufpe.br/~“dmb/guia-lgpd/ ou http://bit.ly/lgpdguide) desenvolvido
para disponibilizar o guia para potenciais usuérios.

3.1 Etapas

12 Etapa - Auditoria de Dados. Nesta etapa, é realizado o mapeamento de
dados, que ocorreu por meio de entrevista com a pessoa responsével pelo setor
que manipula os dados. Para auxiliar na coleta de informacoes, foi utilizado um
modelo de mapeamento de dados construido a partir da experiéncia em entrevis-
tas realizadas no IFC e do modelo disponibilizado pelo setor de gerenciamento
de dados da instituicao. Este modelo de mapeamento de dados nao existe no
trabalho base [4].

22 Etapa - Analise de Lacunas. Esta etapa requer a realizacao de uma
analise do mapeamento de dados realizado na primeira etapa, objetivando iden-
tificar areas (por exemplo, fluxos, processos, sistemas) que precisam ser apri-
moradas por meio de agoes corretivas ou preventivas. Em outras palavras, essa
atividade permite focar nos principios da LGPD com os quais o sistema nao esta
em conformidade. Para ajudar nesse processo, o analista de sistemas deve usar
os requisitos de negocio para identificar as lacunas. O profissional deve, ainda,
responder um questionario de andlise de lacunas (reusado de [3]). Assim, com
base neste questionario e na experiéncia do analista, sera possivel identificar as
violagoes do sistema/organizagao com rela¢ao aos principios da LGPD.

32 Etapa - Planejamento e Preparagao. Nesta etapa, sera realizado o
planejamento para solucionar as violagoes do sistema/organizagdo com relagio
aos principios da LGPD. Para isso, s@o observados os requisitos de negocio, as
recomendacgoes de alteragoes indicadas na 2% etapa e o catalogo de controles
de privacidade, que é necessario para satisfazer as obrigagoes legais especificas.
Como resultado, temos os requisitos de solucao, que apoiarao a 4® etapa do guia.

42 Etapa - Revisao do Plano de Agao. Nesta etapa, todos os stakeholders
revisam o plano de acao elaborado na terceira etapa. A revisao antes da execu-
¢a0 é necesséaria, pois é preciso avaliar se as mudancas afetarao o funcionamento
do negocio ou do sistema. Embora os controles de privacidade listados no caté-
logo fornegam um conjunto de mecanismos que ja se provaram uteis, conforme
estudado na literatura, eles nao sao a tnica maneira de satisfazer um requisito
de privacidade. Portanto, as partes interessadas devem avaliar os prés e contras
dos controles de privacidade sugeridos, de modo a selecionar um ou mais, depen-
dendo sempre do cenario. Por exemplo, como sugestao para atender o principio
da responsabilizagao e prestacao de contas, é recomendado que a organizacao
implemente o registro de logs no sistema, porém, dependendo da situagao, a
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organizag¢ao nao tem colaboradores suficientes para desenvolver ou implementar
essa funcionalidade, de modo que é necessério que ela procure alternativas para
cumprir o principio. E preciso, entdo, revisar esses requisitos com os stakehol-
ders, para que se tenha certeza de que as medidas nao afetardao o desempenho
ou as funcionalidades do sistema.

52 Etapa - Execugao. Nesta etapa, apos a anélise feita pelos stakeholders
e os requisitos de solugao terem sido especificados e aprovados para o cenario em
questao, a equipe de desenvolvimento de software deve realizar a implementa-
¢ao das solugoes definidas. Nesta etapa, caso a organizagao possua profissionais
de Direito e/ou Privacidade, é importante que eles facam o acompanhamento
das implementagoes das solugoes para contribuir no processo de validacao dos
controles de privacidade escolhidos.

62 Etapa - Revisao Pés-implementacao. Finalmente, as organizacoes
precisam garantir que os requisitos de solucao foram atendidos. Isso pode ser
verificado por meio da avaliagdo de processos e procedimentos com especialistas
em TI, Direito e conformidade. Além disso, auditorias regulares devem ser agen-
dadas para identificar os requisitos de solugao que podem precisar de revisao.

3.2 Requisitos de Negocio

A LGPD possui diversas regras que a organizagdo precisa seguir. Extrair essas
regras ou esses requisitos de um texto legal e interpreta-los adequadamente é
um processo complexo e passivel de erros. A origem da maioria dos problemas
estd na natureza vaga, ambigua e detalhada da lei. Para tornar os principios
da LGPD mais compreensiveis para o piblico e com menos detalhes técnicos,
eles podem ser expressados como requisitos de negocio. Mais precisamente, foi
proposta a associagao de cada principio da LGPD a um requisito de negocio.
A Tabela 1 ilustra um dos 10 principios da LGPD, conforme seu artigo 6°. O
modelo inclui um ID do requisito utilizado para realizar a indexagao com outro
componente do guia, a declaragao de exigéncia - que é o texto legal extraido da
lei -, 0 autor responséavel por obter as informagoes, o nimero de revisao que pode
ser utilizado para rastrear as alteragoes do requisito, a data de langamento, as
palavras-chave associadas ao requisito e, por ultimo, o atributo conformidade
legal, que identifica o artigo e o inciso referenciados. Os requisitos de negocio
foram adaptados do trabalho de base [4] para se adequarem & LGPD.

3.3 Requisitos de Solugao

Os requisitos de solugao vinculam as obrigagoes da LGPD e os requisitos de
negocio relacionados aos controles de privacidade necesséarios para cumpri-los.
Eles foram adaptados do trabalho de base [4] para se adequarem a LGPD.

O modelo de mapeamento de requisitos de solucao inclui espagos reservados
que podem ser preenchidos com as informacgoes que identificam os requisitos de
negobcio, o controle de privacidade escolhido e o cenario em que sera aplicado.
Quando todos os espagos reservados sao preenchidos, o resultado é um requisito
de solugao (Tabela 2).
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Tabela 1. Requisito de negocio p/ o Principio da Finalidade (adaptado de [4])

ID do requisito: BREQ-1 (Business Requirement 1)

Declaragao de exigéncia: A organizagao deve indicar pelo menos uma base legal, ou seja,
uma hipotese para realizar o tratamento de dados pessoais. An-
tes de iniciar o processo de tratamento de dados pessoais, é im-
portante realizar a documentagao e indicar uma base legal para
o principio da finalidade. Se a finalidade mudar, a organizagio
deve reavaliar a base legal ou pode manter a base legal original
somente se a nova finalidade for compativel com a finalidade ini-

cial.
Autor: Fulano de Tal
N° Revisao: 1.0
Data de Langamento: 30/10/2020
Palavras-chave: Base Legal, Finalidade, Principio.

Conformidade legal:  Lei 13.709 - LGPD Art. 62, inciso I; Art. 7°.

Tabela 2. Requisito de solu¢do p/ o Principio da Finalidade (adaptado de [4])

Modelo de Mapeamento para Requisito de Solugao

De acordo com a LGPD, o(a) [organizagao| é obrigado(a) a cumprir o principio
[principio _da LGPD] podendo sofrer as [consequéncia_da_violagao].

Este principio é expresso pelo requisito [ID _requerimento], mapeado da
[referéncia legal de conformidade]. Este requisito especifica [descri-
¢do do requisito].

Para ajudar a satisfazer [ID _requerimento], no contexto do [ID _cenario], o pro-
fissional implementara o controle [nome do_controle de privacidade] (iden-
tificado pelo ID [ID _da_entrada do catalogo] do catalogo de controles de pri-
vacidade ) para resolver o problema [problema de controle de privacidade].
Esse controle de privacidade envolve [descrigdo _dos _controles de privacidade].
Como resultado, [beneficio _do controle de privacidade].

3.4 Catalogo de controles de privacidade

O catalogo apresenta os controles de privacidade que podem ser usados para
atender os 10 principios da LGPD. Ele serve para mapear a relacao entre os
controles de privacidade e os principios da LGPD que eles afetam. O catalogo
pode ser consultado no website do guia, que contém uma segao com as 6 etapas
do guia para alcancar a conformidade da LGPD, além de um exemplo ilustrado
da aplicagdo do método. Ainda no website, h4 uma secdo com os componentes
do guia que sao usados na execucao das etapas: o modelo de mapeamento de
dados, os requisitos de negocio, os requisitos de solugao e o catalogo de controles
de privacidade. Por fim, o website conta, ainda, com um video de explicagao de
cada elemento que compoe o guia.

O catalogo de controles de privacidade foi traduzido do trabalho de Ayala-
Rivera e Pasquale [4]. Estes controles foram criados com base nas normas inter-
nacionais ISO/IEC da Familia 27000 e 29100.
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4 Conclusoes e trabalhos futuros

Este trabalho teve como base a pesquisa realizada por Ayala-Rivera e Pasquale
[4], a partir da qual algumas etapas foram replicadas. Os dois trabalhos tratam de
um guia com etapas para a conformidade de uma lei de privacidade vigente, com
a diferenga de que a presente pesquisa trata sobre a LGPD e nao sobre a GDPR.
Apesar de serem leis parecidas, existem algumas diferencas e contribui¢oes. Uma
delas é o modelo de mapeamento de dados, cujo proposito é ajudar a organizacao
a realizar a coleta das informacoes para cumprir a primeira etapa do guia. Outro
artefato é o questionario com perguntas direcionadas aos analistas de sistemas
que ajudam a compreender se o sistema atende os principios legais. Além disso,
h4 os controles de privacidade adaptados do trabalho de base [4] e com base nos
principios da LGPD que os contemplam.

Este trabalho apresenta algumas limitagoes: (i) o processo de utilizagao do
guia ainda é manual; (ii) o fato de o guia ser extenso; e (iii) necessidade de
treinamento para utilizar alguns componentes e etapas do guia.

Como trabalhos futuros temos: (i) a avaliagdo do guia por desenvolvedores
de software; (ii) a avaliagdo do guia por especialistas em privacidade por meio de
um grupo focal; (iii) a avaliagao do guia por profissionais que nao sejam de TIC,
objetivando avaliar se o guia pode beneficiar outra areas; (iv) o apoio ferramental
para automatizar algumas etapas, como o mapeamento de dados pessoais; (v)
ampliar o guia para abranger outros artigos da LGPD além do artigo 6°.
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