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Abstract. Muitas informages disponiveis no dia a dia tém sido digitalizadas
para tornar o seu acesso mais rapido e fécil. Esses dados muitas vezes apresentam
informaces pessoais, 0 que pode acarretar em problemas e preocupacdes com a
privacidade. Porém, para tratar com eficiéncia esses problemas e preocupagdes
no ambiente de desenvolvimento de software, os engenheiros de software
precisam compreender melhor o conceito de privacidade. Dada a relevancia do
tépico nos ultimos anos, especialmente apds regulamentacfes de protecdo de
dados, o presente trabalho atualiza, por meio de uma Revisdo Sistemética de
Literatura, uma pesquisa prévia que define conceitos relacionados a privacidade
na forma de um modelo conceitual. A atualizacdo do modelo conceitual resulta
em uma visdo clara e atualizada dos conceitos relacionados a privacidade, tanto
para profissionais da indUstria como para académicos da area.

Keywords: Engenharia de Software, Privacidade, Linguagens de Modelagem,
Modelos Conceituais.

1 Introducéo

Muitas informages disponiveis no dia a dia estdo sendo digitalizadas para facilitar o
acesso rapido e féacil. Os servicos digitais, por exemplo, dependem de dados
armazenados para identificar clientes, suas preferéncias e transages [4, 9]. Esses dados
geralmente revelam grandes quantidades de informacdes pessoais, e a exposi¢do dessas
informagdes de forma ndo regulamentada pode ameacar a privacidade do usuério.
Assim, a privacidade deve ser um fator considerado desde o inicio do processo de
desenvolvimento de sistemas de software [11, 19, 20].

Gharib et al. [7] afirma que violagBes de privacidade podem ser evitadas se 0s
requisitos de privacidade forem descobertos adequadamente durante a fase de
Engenharia de Requisitos (ER) ao desenvolver um sistema sensivel a privacidade. No
entanto, apesar de vérios esforcos feitos para esclarecer conceitos relacionados a
privacidade, vinculando-os a outros mais refinados e bem-definidos, ndo ha consenso
sobre a definicdo destes conceitos ou qual deles deve ser usado para analisar 0s
requisitos de privacidade ao desenvolver um sistema que lida com a privacidade [7, 8].
Essa situacao resultou em muita confusdo entre designers e partes interessadas e levou,
por sua vez, a decisdes de design erradas [7].

O problema aumenta porque muitos desenvolvedores ndo tém conhecimento e
compreensdo suficientes sobre privacidade, nem sabem suficientemente como
desenvolver software com privacidade [10,26]. Mesmo assim, a maioria dos trabalhos
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existentes sobre requisitos de privacidade muitas vezes lidam com eles como requisitos
ndo funcionais (RNFs) sem técnicas especificas sobre como tais requisitos podem ser
atendidos [5], ou como requisitos de seguranca (por exemplo, [4,6], etc.), ou seja,
focando principalmente na confidencialidade e negligenciando importantes aspectos
como anonimato, pseudonimato, desvinculabilidade, inobservancia, etc.

Neste contexto, uma melhor compreensdo dos conceitos relacionados a privacidade
(ou seja, conceitos considerados quando estiver desenvolvendo um sistema que precisa
de privacidade), e suas inter-relagdes, seria um passo importante para fornecer aos
desenvolvedores mais conhecimento para elicitar requisitos de privacidade e,
consequentemente, aprimorar a qualidade do sistemas que precisam de privacidade [7].

Dada entdo a importancia da privacidade no desenvolvimento de software, e a falta
de definicdo clara e ampla do conceito, representando muitas condi¢des relacionadas
com que se deseja manter privado [4, 7], surgiu a necessidade de se ter um guia de
conceitos relacionados a privacidade. Motivado por este cenario, Peixoto et al. [3]
realizou uma Revisdo Sistematica da Literatura (RSL) com o objetivo de encontrar
linguagens de modelagem que tratassem de conceitos relacionados a privacidade para
gue esses conceitos pudessem ser extraidos e usados na criagdo de um modelo conceitual
e uma descricdo dos conceitos relacionados a privacidade e como eles se relacionam.

Percebida entdo a importancia da pesquisa realizada em Peixoto et al. [3], e 0 nimero
exponencialmente crescente de sistemas que lidam com informacdes pessoais (e.g.
informacdo sobre cidaddos, clientes, etc.) [1], notou-se a importancia de manter um
modelo de conceitos relacionados a privacidade atualizado. Neste contexto, surgiu entdo
a necessidade de se observar o atual estado da pesquisa, executar valida¢tes para medir
a real necessidade de uma atualizagdo da RSL [13] e, se confirmada a necessidade,
realiza-la usando a metodologia proposta por Mendes et al. [12]. Com a confirmacéo da
necessidade de atualizar a RSL, procurou-se por novos trabalhos sobre linguagens de
modelagem que lidam com conceitos relacionados a privacidade, de forma a executar
uma nova extracdo de dados e atualizar o modelo conceitual. Desta forma, sera possivel
fornecer uma assisténcia mais completa e Gtil para os engenheiros de sistemas que lidam
com a privacidade, independente da lei de protecdo de dados em vigor no seu pais.

Este trabalho estd estruturado da seguinte forma: Na Secdo 2 encontra-se a
apresentacdo da fundamentacéo tedrica. Na Se¢do 3 sdo apresentados os procedimentos
metodolégicos utilizados para atualizar a RSL originalmente apresentada em [3]. Na
Secéo 4. Os trabalhos selecionados na RSL, bem como o novo modelo conceitual obtido
sdo apresentados e explicados. Na Secdo 5 as limitacfes e ameagas a validade da
pesquisa sdo pontuadas. E, finalmente, na Secéo 6 sdo apresentadas as conclusdes finais
e os trabalhos futuros.

2 Fundamentacéo Teorica

A privacidade tornou-se uma preocupacao para 0s designers de sistema. Em outras
palavras, lidar com questdes relacionadas a privacidade é uma obrigacdo porque
violagBes de privacidade podem resultar em custos enormes, bem como consequéncias

a longo prazo [2, 21, 22].
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Violacdes de privacidade podem acontecer devido a politicas de privacidade
inadequadas [23,24] e mas préaticas de seguranca que levam a ataques, furtos de dados,
etc. [1,15]. No entanto, a maioria dessas violacdes podem ser evitadas se 0s requisitos
de privacidade do sistema foram capturados corretamente durante o design do sistema
(por exemplo, Privacidade por Projeto (Privacy by Design -PbD) [15,4].

Por outro lado, a privacidade é um conceito vago e elusivo [4,16]. Apesar de varios
esforcos feitos para esclarecer o conceito, ligando-0 a conceitos mais refinados como
“secrecy”, “personhood”, controle de informagdes pessoais, etc., ndo ha consenso sobre
a definicdo desses conceitos ou quais deles deveriam ser usados para analisar
privacidade [16]. Isso resulta em muita confusdo entre os engenheiros de software e as
demais partes interessadas no software e, por sua vez, leva a decisfes de design erradas.

Dentre os estudos que se esforcam para definir esse conceito, algumas caracteristicas
sdo recorrentes, como requisitos de privacidade, “goals” (objetivos de privacidade),
informagao pessoal e privada, “threats” (ameagas) de privacidade, dimensdes de
privacidade e atores de diferentes papéis no processo de manuseio de dados pessoais.

As definigdes de privacidade também foram influenciadas pelas novas definigdes
legais e leis de protecdo de dados, especialmente a GDPR (General Data Protection
Regulation ou, em Portugués, Regulamento Geral sobre a Prote¢éo de Dados) e a LGPD
(Lei Geral de Protecdo de Dados Pessoais). A GDPR, lei de protecdo de dados europeia,
teve grande impacto no desenvolvimento de software que lida com a privacidade.
Modelos que capturam conceitos de privacidade, como o proposto por Agostinelli et al.
em [14] e Vilela et al. [25], sdo usados para elaboracdo modelos de desenvolvimento de
software em conformidade com a GDPR e LGPD (lei brasileira), respectivamente.

3 Protocolo para atualizacdo da Revisdo Sistematica da
Literatura

Para atingir os objetivos deste trabalho, uma Questdo de Pesquisa (QP) adaptada de
Peixoto et al. [3] foi elaborada: QP1: Quais sdo 0s novos conceitos relacionados a
privacidade capturados pelas linguagens usadas para modelagem e analise de requisitos
de privacidade? (Esta questdo pretende identificar quais conceitos sdo suportados pelas
linguagens de modelagem selecionadas para capturar necessidades de privacidade e
como eles se relacionam entre si. Essas entradas apoiardo a criacdo de um modelo
conceitual sobre privacidade).

Este trabalho leva em consideragdo o método descrito por Wohlin et al. [13] para
atualizacdo de RSLs. Resumidamente, as suas diretrizes sugerem o uso de uma foward
snowballing com uma Unica iteragio usando o0 Google Scholar
(https://scholar.google.com.br/), empregando como seed set os estudos primarios da
RSL original.

Segundo Kitchenham e Charters [17], os critérios de sele¢do dos estudos servem para
identificar quais sdo os estudos primarios que fornecem evidéncias diretas para
responder as perguntas de pesquisa, logo, critérios de Inclusdo e Exclusdo devem ser
definidos tomando como base as perguntas de pesquisa. Esses critérios de selecédo, assim
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como as questdes de pesquisa, de acordo com Wohlin et al. [13], sdo herdados e

adaptados da pesquisa original [3].

Os critérios elaborados na pesquisa original [3] seguiram Kitchenham e Charters
[17]. Além dos critérios herdados, foram adicionados os critérios de que os artigos
devem ter sido publicados a partir de 2017, ja que a RSL original de Peixoto et al. [3]
foi feita neste ano.

A selecdo dos estudos da presente pesquisa foi realizada utilizando o modelo de
Cruzes e Dyba [18], assim como no estudo original. Porém, a pesquisa também diferiu
na fase 1 do modelo padrdo de Cruzes e Dyba devido a abordagem especifica a
atualizacdo de RSL de Wohlin et al. [13]. A seguir, sdo detalhadas as fases da pesquisa:
e Fase 1: Foi realizado o forward snowballing no Google Scholar usando os artigos

selecionados em Peixoto et al. [3] como seed set, e os resultados foram exportados
para uma planilha Excel' categorizada com informagdes de contexto, formando
assim a base de dados inicial do estudo.

e Fase 2: Cada estudo selecionado na fase anterior foi entdo analisado. Os titulos e
resumos foram lidos e os critérios de inclusdo e exclusdo foram aplicados. Em caso
de incerteza quanto a sua aceitacdo, o artigo era incluido para anélise nas etapas
seguintes.

e Fase 3: Os critérios de inclusdo e exclusdo foram aplicados sobre 0s estudos com
base na leitura da introducdo e conclusdo dos estudos. Quando ainda assim houver
incerteza quanto a sua aceitacdo, o artigo era lido por completo.

e Fase 4: Os estudos resultantes da terceira fase foram ent&o lidos por completo e a
avaliacdo da qualidade (omitida por questdo de espaco) foi aplicada sobre eles.

Ap0s feita a selecdo dos artigos, a pesquisa avangou para a fase de anélise e sintese
dos dados, assim como a atualizagcdo do modelo conceitual de privacidade. Além do
formulério de extragdo de dados, foi criado um documento de analise? que detalha todas
as linguagens de modelagem apresentadas nos artigos da selecéo final e os conceitos de
privacidade presentes nessas linguagens. O intuito de criar este documento foi
centralizar as informagdes sobre conceitos de privacidade e suas relagdes para facilitar
a atualizacgo e sintese do novo modelo conceitual fornecido por esta pesquisa e entender
de quais linguagens eles vieram, assim como quais sdo as linguagens mais relevantes
para modelagem de privacidade.

Para a extracdo dos conceitos dos trabalhos selecionados, trés etapas foram seguidas
para obter o modelo conceitual original apresentado em Peixoto et al [3], as quais serdo
repetidas neste trabalho, conforme Wohlin et al [13] recomenda. Na primeira etapa,
extraimos dos artigos selecionados os conceitos relacionados a privacidade (por
exemplo, Conscientizacdo / Necessidade de saber / Saber). De um conjunto de conceitos
correlacionados, uma Unica categoria foi derivada (por exemplo, apenas “Consciéncia
(Awareness)”). Na segunda etapa, observamos quais séo as relagGes entre as categorias
(por exemplo, “Consciéncia (Awareness)” € um "Mecanismo de Privacidade (Privacy

! Planilha usada: https://docs.google.com/spreadsheets/d/1hZ3hCliJWTIk14pXGVNCOrg9EL jH-
Cx9_WrWhImUK-g/edit?usp=sharing

2 Documento de analise das linguagens de modelagem:
https://docs.google.com/spreadsheets/d/16DxbhzXoPCRvtanQqtVkzIp5uL ZQSNCn4j7L MiaxkHU/edit#gid
=0
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Mechanism)"). Finalmente, na terceira etapa, criamos a relacdo entre as categorias (por
exemplo, a relagdo entre “Consciéncia/Awareness” e "Mecanismo de Privacidade
(Privacy Mechanism)" é uma relacdo de generalizacéo).

4  Resultados da atualizagdo da Revisao Sistematica da
Literatura

Esta RSL foi realizada entre Agosto e Novembro de 2020. Na fase 1, o resultado das
buscas por repositério foi de 811 estudos. Durante a Fase 2 do processo de selecdo, 623
estudos foram descartados apds a investigacdo dos titulos e resumos, restando 188
estudos potencialmente relevantes. Na Fase 3 do processo de sele¢éo, os estudos foram
analisados por meio da leitura de sua introducédo e conclusdo, sendo descartados 118
estudos, resultando em 70 estudos.

Foi realizada a leitura integral e a avaliacdo de qualidade dos 70 estudos resultantes
da fase anterior, resultando na exclusido de 44 estudos. Restaram entdo 26 estudos
considerados relevantes para serem utilizados na pesquisa (Tabela 1). Destes, apenas 10
contribuiram diretamente para encontrar novo conceitos e relacionamentos para o0
modelo conceitual de privacidade: ARXIV1, IEEE4, SS1, SPRINGERS8, WILEY1,
SPRINGER12, SPRINGERY, EMINS2, IEEE1, SPRINGERLI. Eles estdo destacados em
negrito na Tabela 1. No documento de anélise? encontra-se mais detalhes sobre a analise
feita nas linguagens de modelagem encontradas nos artigos selecionados a fim de
identificar os novos conceitos de privacidade.

Tabela 1. Estudos Primarios Selecionados.

ID Trabalho Selecionado

Gharib, Mohamad, and John Mylopoulos. "A Core Ontology for Privacy

ARXIVL Requirements Engineering." arXiv preprint arXiv:1811.12621 (2018).

Alkubaisy, Duaa. "A framework managing conflicts between security and
IEEE1 privacy requirements.” 2017 11th International Conference on Research
Challenges in Information Science (RCIS). IEEE, 2017.

Alshammari, Majed, and Andrew Simpson. "A model-based approach to

EMINSL support privacy compliance.” Information & Computer Security (2018).

Ramadan, Q., Striiber, D., Salnitri, M., Jurjens, J., Riediger, V., & Staab, S.
"A semi-automated BPMN-based framework for detecting conflicts between
security, data-minimization, and fairness requirements." Software and
Systems Modeling (2020): 1-37.

SPRINGER1

Argyropoulos, N., Shei, S., Kalloniatis, C., Mouratidis, H., Delaney, A., Fish,
A., & Gritzalis, S. "A semi-automatic approach for eliciting cloud security
and privacy requirements." Proceedings of the 50th Hawaii international
conference on system sciences. 2017.

SS1

SPRINGER2 Chergui, Mohamed EI Amine, and Sidi Mohamed Benslimane. "A valid
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BPMN extension for supporting security requirements based on cyber
security ontology." International Conference on Model and Data
Engineering. 2018.

SPRINGER3

Agostinelli, S., Maggi, F. M., Marrella, A., & Sapio, F."Achieving GDPR
compliance of BPMN process models.” International Conference on
Advanced Information Systems Engineering. Springer, Cham, 2019.

SP1

Xia, T., Washizaki, H., Kato, T., Kaiya, H., Ogata, S., Fernandez, E. B., ... &
Hazeyama, A. "Cloud Security and Privacy Metamodel." Proceedings of the
6th International Conference on Model-Driven Engineering and Software
Development. SCITEPRESS - Science and Tech. Publications, Lda, 2018.

SPRINGER4

Gongcalves, Antdnio, Anacleto Correia, and Luis Cavique. "Data protection
risk modeling into business process analysis." International Conference on
Computational Science and Its Applications. Springer, Cham, 2017.

SPRINGERS

Ramadan, Qusai, et al. "Detecting conflicts between data-minimization and
security requirements in business process models." European Conference on
Modelling Foundations and Applications. Springer, Cham, 2018.

ACM1

Ahmadian, A. S., Jurjens, J., & Striiber, D. "Extending model-based privacy
analysis for the industrial data space by exploiting privacy level agreements."
Proceedings of the 33rd Annual ACM Symposium on Applied Computing.
2018.

EMINS2

Kalloniatis, Christos. "Incorporating privacy in the design of cloud-based
systems: a conceptual meta-model." Information & Computer Security
(2017).

IEEE2

Wuyts, Kim, Laurens Sion, and Wouter Joosen. "LINDDUN GO: A
Lightweight Approach to Privacy Threat Modeling." 2020 IEEE European
Symposium on Security and Privacy Workshops (EuroS&PW). IEEE, 2020.

ACM?2

Ahmadian, Amir Shayan, et al. "Model-based privacy and security analysis
with CARISMA." Proceedings of the 2017 11th Joint Meeting on
Foundations of Software Engineering. 2017.

SPRINGERG6

Robol, Marco, et al. "Modeling and Reasoning About Privacy-Consent
Requirements." IFIP Working Conference on The Practice of Enterprise
Modeling. Springer, Cham, 2018.

SCIENCE1

Mai, Phu X., et al. "Modeling security and privacy requirements: a use case-
driven approach.” Information and Software Tech. 100 (2018): 165-182.

IEEE3

Antignac, Thibaud, Riccardo Scandariato, and Gerardo Schneider. "Privacy
compliance via model transformations.” 2018 IEEE European Symposium on
Security and Privacy Workshops (EuroS&PW). IEEE, 2018.

SPRINGER7

Pullonen, Pille, et al. "Privacy-enhanced BPMN: Enabling data privacy
analysis in business processes models." Software and Systems Modeling 18.6
(2019): 3235-3264.
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Basso, T., Montecchi, L., Moraes, R., Jino, M., & Bondavalli, A "PrivAPP:
WILEY1 An integrated approach for the design of privacy-aware applications."
Software: Practice and Experience 48.3 (2018): 499-527.

Caramujo, J., Rodrigues da Silva, A., Monfared, S., Ribeiro, A., Calado, P.,
& Breaux, T. "RSL-IL4Privacy: a domain-specific language for the rigorous
specification of privacy policies." Requirements Engineering 24.1 (2019): 1-
26.

SPRINGERS

Diamantopoulou, V., Kalloniatis, C., Gritzalis, S., & Mouratidis, H.
"Supporting privacy by design using privacy process patterns." IFIP
International Conference on ICT Systems Security and Privacy Protection.
Springer, Cham, 2017.

SPRINGER9

Diamantopoulou, V., Argyropoulos, N., Kalloniatis, C., & Gritzalis, S.
"Supporting the design of privacy-aware business processes via privacy
process patterns.” 2017 11th International Conf. on Research Challenges in
Information Science (RCIS). IEEE, 2017.

IEEE4

Mavroeidi, Aikaterini-Georgia, Angeliki Kitsiou, and Christos Kalloniatis.
"The interrelation of game elements and privacy requirements for the design
of a system: A metamodel." International Conference on Trust and Privacy in
Digital Business. Springer, Cham, 2019.

SPRINGER10

Coles, Joshua, Shamal Faily, and Duncan Ki-Aries. "Tool-supporting data
protection impact assessments with CAIRIS." 2018 IEEE 5th International
Workshop on Evolving Security & Privacy Requirements Engineering
(ESPRE). 2018.

Robol, Marco, Mattia Salnitri, and Paolo Giorgini. "Toward GDPR-
compliant socio-technical systems: modeling language and reasoning
framework." IFIP Working Conf. on The Practice of Enterprise Modeling.
Springer, Cham, 2017.

IEEES

SPRINGER11

Gharib, Mohamad, Paolo Giorgini, and John Mylopoulos. "Towards an
SPRINGER12 |ontology for privacy requirements via a systematic literature review."
International conference on conceptual modeling. Springer, Cham, 2017.

4.1 Descrigéo de Conceitos e Relacfes Atualizada

Nesta secdo se encontram as descricbes dos conceitos do modelo conceitual de
privacidade, incluindo os achados em Peixoto et al. [3] e os levantados por essa
pesquisa, 0s quais estdo destacados nas cores rosa, cinza, amarelo, azul, verde e rosa
claro nas Fig. 1 e Fig. 2. Alguns conceitos do modelo conceitual original também séo
detalhados seguir para melhor compreensdo dos conceitos novos adicionados.

No fragmento do modelo conceitual na Fig.1, existe um "Proprietario/controlador
(Owner/controller)" que possui uma associa¢do a um "Terceiro (Third Party)" e a um
"Processador (Processor)". Segundo o estudo original, um "Proprietario/controlador”
pode ser uma entidade ativa com relacdes entre “Processador” e “Terceiros”. O
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"Proprietario/controlador” tem zero ou mais "Informagdo Pessoal (Personal
Information)". O estudo original afirma que o tratamento da protecdo da privacidade
requer o tratamento da propriedade dos dados, que no caso foi indicada como
"Informacdo Pessoal" (conceitos obtidos do modelo conceitual original [3]).

Esta "Informacdo Pessoal" pode ser especializada aos tipos "Privado (Private)",
"Plblico (Public)" e "Semi-Publico (Semi-Public)". Segundo o estudo original, os
utilizadores (aqui apresentados como “Proprietarios/controladores”) podem decidir o
que querem partilhar com os outros e existem tipos de “Informacdo Pessoal” de trés
graus. Esta informacgao pode ser privada quando apenas o "Proprietario/controlador” tem
acesso a ela. “Semi-Publico” quando o "Proprietario/controlador” decide partilhar a
informacdo com determinado “Terceiro”. Ou publica quando alguém tem acesso a
informacé&o (conceitos obtidos do modelo conceitual original [3]).

- discloses to

| [ Privacy Policy
1

1.

!
1
- sy

L
o+ < o] - suo-recipients
: iy 0t g [0]_- Sub-services
| Collect || Disclosure | || ] [ servics |
l | ] ] | Jo- o~ |

- applies to_

|

[[erivate |  [Pubic | [ semi-pubiic |
t I L ]

| =

lability

Assurance

Safeguards

ability

Anonymity

I
1
Pseudonymity

cability

Fig.1. Modelo Conceitual Atualizado.

"Informagdo Pessoal” tem zero ou mais associacbes com "Coleta (Collect)",
"Utilizacdo (Use)", "Divulgacdo (Disclosure)” e "Mecanismo de Privacidade (Privacy
Mechanism)". Por exemplo, de acordo com o estudo original, os “Mecanismos de
Privacidade” podem concentrar-se na protecdo da privacidade dos dados pessoais
garantindo o seu “Anonimato (Anonimity)” ao preservar a revelacdo dos seus dados
pessoais a terceiros maliciosos conceitos obtidos do modelo conceitual original [3].

Segundo SPRINGERS, as “Politicas de Privacidade” sdo definidas por um ou mais
“Declaragdes (Statement)” legais, que por sua vez sdo relacionadas com formas de
“Execu¢do (Enforcement)”, “Servigos (Service)” e Seus sub-servicos, “Informagdes
Pessoais” as quais as “Declaragdes” se aplicam (WILEY 1) e “Recipientes (Recipient)”
e seus sub-recipientes, aos quais as “Politicas de Privacidade” interessam, ou seja, os
stakeholders da aplicagdo. WILEY1 também define a importancia da relagdo entre a
“Divulgagdo” e os “Recipientes” das “Politicas de Privacidade”. Ou seja, ¢ de
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responsabilidade da “Politica de Privacidade” definir a quem interessa e quem vai
receber (“Recipient”) a “Divulgacdo” da “Informagdo Pessoal” (0Ss novos conceitos
estdo representados na cor cinza na Fig. 1 e os trabalhos citados de onde eles foram
obtidos estdo na Tabela 1).

No fragmento do modelo conceitual apresentado na Fig. 2, “Mecanismo de
Privacidade” tem uma associa¢do com “Risco (Risk)”, “Confian¢a (Trust)”, “Contexto
(Context)”, “Restri¢do (Constraint)” (conceitos obtidos do modelo conceitual original
[3]) e “Objetivo (Objective) que, se revelada, pode resultar numa violacdo da
privacidade (conceito representado na cor rosa na Fig. 2 e obtido do estudo SS1 da
Tabela 1).

Plan | v I Privacy Process Patterns I r I Process I 1.+ 0..‘| PETs
B 1 I |
ed by 1 I i  —

[ - by
0." “implemented by - realized by 1
1 .-

| | | [ Privacy Goal | [ privacy | | e L

L 1 L I(] - I 1 I 1

. :l require | 1 [ 10 L 1 L — 1

; 0o o K
- exists from -~ | 1.* 1.2 ] Harm 0. P 7. has
4 B —— - by - --
1 = K | Constraint I

1 1 E

has
P
I Expose Surveillance I | Access Control
L 1
L 1 L
! Aggregation Misinformation ! e Agroement | Priv
: . k |
Power Imbalance Intrusion I I Assurance |
' ! : Bl |
Identification | | ] | Safeguards I
I I | [ g 1
L | ] L ]
Intontional Threat_| ! ! ], J, Anonym !
L | L 1
I I
—1has 1. has Ikwarerlnss | ] I I
1 1 - impaged to : : i I
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Fig.2. Modelo Conceitual Atualizado.
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“Restri¢do” tem zero ou mais "Preferéncia de Privacidade (Privacy Preference)" ou
"Conformidade de Privacidade (Compliance)" como restricdes. A “Conformidade de
Privacidade” exige zero ou mais "Politicas de Privacidade" para sua validacdo
(conceitos obtidos do modelo conceitual original [3]). As “Restrigdes” também sio
limitadoras opcionais de 0 ou mais “Metas de Privacidade (Privacy Goals) (destacada
em verde da parte superior da Fig. 2 e obtida de ARXIV1/SPRINGER12 da Tabela 1).
As “Metas de Privacidade” podem ser interpretadas por zero ou mais “Mecanismos de
Privacidade”, que podem interpretar zero ou mais “Metas de Privacidade” (0
relacionamento novo também foi obtido de ARXIV1/SPRINGER12 da Tabela 1).

“Metas de Privacidade” sdo realizadas por um ou mais processos ‘Processos
(Process)”, que realizam um ou mais ‘“Metas de Privacidade” e sdo implementados por
“PETs” (Privacy Enhancing Technologies ou Tecnologias de Privacidade). Os
“Processos” sdo especializados por ‘“Padrdes de Processo de Privacidade (Privacy
Process Patterns)”, que sdo usados na implementacdo de aplicac6es de privacidade (os
novos conceitos estdo destacados em amarelo na Fig. 2 e os trabalhos de onde eles foram
obtidos foram IEEE4/SPRINGER9/EMINS2, os quais estdo na Tabela 1).

Ademais, IEEE1 afirma que os “Padrdes de Processo de Privacidade (Privacy Process
Patterns)” sdo necessariamente operacionalizados por pelo menos um “Plano (Plan)”,
que sdao implementados por pelo menos uma “Técnica de Implementacdo
(Implementation Technique)”, que por sua vez, requerem pelo menos um “Recurso
(Resource)” de privacidade para sua construgdo (0S novos conceitos estdo destacados
em rosa claro na Fig. 2 e foram obtidos de IEEE1, descrito na Tabela 1).

O modelo conceitual original [3] estabelece que as ameagas a privacidade séo
violagBes de "Risco" de privacidade que sdo susceptiveis de acontecer. Quando as
ameacas a privacidade sdo analisadas em conjunto com o sistema de software existente,
as suas falhas podem ser capturadas como preocupagdes de privacidade. De acordo com
0 estudo original, a preocupacdo com a privacidade (indicada como um "Mecanismo de
Privacidade™) tem de lidar com ameagas que um sistema deve ter em conta para apoiar
a privacidade do utilizador final. Por conseguinte, um ou mais "Mecanismos de
Privacidade" tém zero ou mais "Ameacas a Privacidade (Privacy Threats)".

Também é possivel dividir as “Ameacas a Privacidade” em “Ameacas Incidentais
(Incidental Threats)”, possuem uma probabilidade de acontecer sozinhas e “Ameacas
Intencionais (Intentional Threats)” que sdo feitas a partir de um “Método de Ataque
(Attack Method)” (conceitos novos em verde na parte esquerda da Fig. 2 e obtidos de
ARXIV1/ SPRINGER12, descritos na Tabela 1), executado por um “Ator Malicioso
(Malicious Actor)” (conceito destacado em rosa claro e obtido do artigo IEEE1
destalhado na Tabela 1). Segundo IEEE1, “Atores Maliciosos” sdo limitados apenas por
uma ou mais restricBes impostas pelo sistema, que podem limitar um ou mais atores.

Segundo o modelo conceitual original [3], "Ameagas de Privacidade" pode ainda ter
uma associacdo com "Vulnerabilidade (Vulnerability)" e "Danos (Harms)", por
exemplo, a “Identificagdo” pode causar danos financeiros. Segundo IEEE],
“Vulnerabilidades” existem a partir de um “Recurso (Resource)”, que podem ser dados
privados. Por exemplo, em um sistema de sa(de, dados privados de pacientes geram
“Vulnerabilidades” para o sistema (relacionamento criado entre Vulnerability e
Resource e obtido de IEEEL).
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De acordo o modelo conceitual original [3], uma preocupacdo com a privacidade
(aqui indicada como "Mecanismo de Privacidade") pode ser considerada como um
objetivo. Portanto, o "Mecanismo de Privacidade" pode ser especializado em

"Autenticacdo  (Authentication)”, "Autorizacdo (Authorization)”, "Anonimato
(Anonymity)", "Pseudonimato (Pseudonymity)”, "Desligabilidade (Unlinkability)",
"Integridade  (Integrity)", "Detectabilidade (Detectability)", "Interventividade

(Intervenability)", "Confidencialidade (Confidentiality)", "Autonomia (Autonomy)",
"Controle de Acesso (Access Control)", "Salvaguardas ou ProtecGes (Safeguards)”,
"Consciéncia (Awareness)"”, "Abertura (Openness)"”, "Precisdo (Accuracy)"”, "Acordo
(Agreement)”,  "Obrigacdo  (Obligation)",  "Socializacdo  (Socialization)",
"Intencionalidade  (Intentionality)”, "Ndo Repldio (Non Repudiation)",
"Disponibilidade (Availability)”, "Garantia (Assurance)”, "Medida (Measure)",
"Auditabilidade (Auditability)”, "Conflito (Conflict)", "Oportunidade (Opportunity)”,
"Fraqueza (Weakness)", "Forca (Strength)”, "Permissao/Consentimento
(Permission/Consent)” e "Responsabilizacdo (Accountability)”. Segundo ARXIV1
(descrita na Tabela 1), também entram nessa categoria “Transparéncia (Transparency)”,
“Aviso (Notice)”, “Inobservancia (Unobservability)” (destacados em verde na Fig. 2).
Além desses novos conceitos, “Equidade (Fairness)” (em azul na Fig. 2) também foi
obtido de SPRINGERL1 (também detalhado na Tabela 1).

5 Limitacdes da Pesquisa e Ameacas a Validade

Segundo Mendes et al. [12], em atualizagdes de RSLs sempre h& o risco de uma
atualizacdo prematura, que ndo gera conteudo relevante para o tema. Portanto
seguimos a metodologia tracada por Mendes et al. [12] para uma validagdo de
atualizacdo e chegamos a um resultado positivo.

Inerente ao processo de RSL, uma limitagdo da pesquisa é encontrar todos os artigos
relevantes existentes. Buscando contornar esse problema, foram seguidas as
recomendacdes de Wohlin et al. [13] para um levantamento eficaz de artigos relevantes
para uma atualizagdo no tema. Ainda assim, ha um namero consideravel de bases ndo
agregadas pelo Google Scholar, ferramenta recomendada pela metodologia adotada,
assim como artigos ndo acessiveis.

Ainda segundo Wohlin et al. [13], deve-se ter cuidado com o viés introduzido pelos
pesquisadores na selecdo dos para atualizacdo. Para reduzir essa possibilidade, uma das
recomendacdes para a selecdo de novos estudos foi realizar a selecdo com pelo menos
uma dupla de pesquisadores, porém o trabalho corrente teve que se limitar a apenas um
pesquisador. Esse risco se torna menos relevante quando se observa o nimero de artigos
novos e a riqueza de novos conceitos/relagdes achados em um periodo relativamente
curto entre as duas pesquisas.

6 Conclusoes e Trabalhos Futuros

Este trabalho buscou destacar quais os trabalhos existentes na area de Linguagens de
Modelagem que capturam Privacidade langados apos Peixoto et al. [3], de forma a se
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construir um guia em forma de modelo conceitual para auxiliar o desenvolvimento de
aplicacdes que lidam com o tépico. Foi utilizado entdo a metodologia em Mendes et al.
[12] para confirmar, a partir de um fluxograma, que uma atualizacdo de Peixoto et al.
[3] traria conteddo valido e interessante para a comunidade académica.

A fim de obter a resposta para a questdo de pesquisa elaborada, foi realizada uma
atualizacdo da RSL original, onde 811 estudos foram obtidos a partir de forward
snowballing sobre a sele¢do final de artigos originais e entdo filtrados buscando aplicar
0s mesmos critérios de inclusdo e exclusdo, chegando por fim a 26 estudos considerados
relevantes.

Dos 26 artigos finais foram analisadas informacdes diversas sobre as pesquisas €
linguagens de modelagem usadas. Destes, 10 artigos contribuiram diretamente com a
extracdo de novos conceitos para atualizar o modelo conceitual de privacidade original
de Peixoto et al. [3]. Foi possivel incrementar este modelo conceitual com 21 novos
conceitos e suas relagdes, assim como suas devidas descri¢es e bases tedricas. Esse
aumento nao veio apenas na forma de expansdo nas dimensdes ja existentes no modelo
conceitual original, mas também possibilitou a criagdo de novas dimensdes de conceitos
de privacidade. Por exemplo, foi criada uma nova dimensdo que especifica a construgdo
de “Politicas de Privacidade”. Isso faz alusdo a vivacidade da pesquisa em Conceitos de
Privacidade, ja que muitas das pesquisas novas achadas tinham modelos com dimensdes
néo presentes na selecédo original de Peixoto et al. [3].

De fato, ha varios trabalhos focados em privacidade que poderiam ter sido
considerados, mas neste estudo nds so consideramos trabalhos que envolvam linguagens
de modelagem, para seguir o protocolo da RSL original [3], conforme as diretrizes de
Wohlin et al. [13] para atualizar RSLs. Um primeiro trabalho futuro seria realizar uma
nova atualiza¢do considerando trabalhos publicados a partir do 20 semestre de 2020 e
também projetar um sistema de atualizacdo automatica do modelo conceitual, dada a
importancia do tema.

Pesquisas futuras podem ampliar o escopo da pesquisa apresentada, realizando uma
RSL com foco em trabalhos que abordem privacidade e leis de protecdo de dados, sem
obrigatoriamente estar usando uma linguagem de modelagem de requisitos. Uma
possivel andlise desses trabalhos poderia promover o entendimento de como o0s
conceitos do modelo conceitual de privacidade se relacionam com leis de prote¢do de
dados especificas e sdo implementados na pratica. Além disso, relatos técnicos poderiam
ser analisados para enriquecer o modelo utilizando grey literature. Por fim, um estudo
também poderia ser feito para analisar qual a melhor abordagem para modelar conceitos
de um dominio.
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