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Resumo. Contexto: Casos recentes de vazamento de dados comecaram a se
tornar frequentes, despertando a preocupagao dos usudrios acerca dos seus dados
pessoais. Diante disso, diversos paises sancionaram leis de protecdo de dados
pessoais com o intuito de regulamentar como esses dados devem ser tratados
pelas empresas, prevendo punigdes e san¢des em caso de descumprimento.
Problema: Diante desse cenario, surge a necessidade de compreender qual € a
percepcdo e nivel de conhecimento dos usudrios sobre as leis de protecdo de
dados. Objetivo: Portanto, pretende-se investigar a percepg¢ao dos usuarios sobre
privacidade e seu nivel de conhecimento sobre a Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Método: Um survey foi aplicado a usuarios de sistemas e
aplicativos. Resultados: Um panorama geral da percepg¢do dos usuarios, suas
expectativas e conhecimentos acerca da LGPD foi obtido. Conclusdo: Verificou-
se a preocupacdo e inseguranga dos usudrios com os seus dados pessoais na
Internet, refor¢ando a necessidade de criar uma cultura de privacidade.
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1 Introducao

Dados pessoais podem ser definidos como informagdes relacionadas a pessoa natural
identificada ou identificavel [18]. Os usuarios, a fim de acessar um recurso de um
aplicativo ou uma rede social, acabam concedendo dados pessoais, através de cadastros,
por exemplo. Essa concessdo tornou-se alvo de desconfianga de usuarios, uma vez que
se tornou frequente o surgimento de casos de vazamento de dados. Em 2016, a empresa
Uber teve dados expostos de mais de 57 milhdes de usudrios, incluindo motoristas e
passageiros [1]. J& em 2021, foram vazadas informacdes pessoais de mais de 533
milhdes de usuarios do Facebook, incluindo e-mails e localizagdes [2].

Diante desse cenario, governos de diversos paises passaram a tomar medidas a fim
de proteger os usuarios e regulamentar o uso de seus dados. Em 2016, por exemplo, a
Unido Europeia (EU) criou a General Data Protection Regulation 2016/679 (do inglés,
General Data Protection Regulation, GDPR) [19], um marco legal para protecdo de
dados pessoais de todos os cidaddos europeus. Baseada nesta lei, em 2018, foi
sancionada no Brasil a Lei Geral de Prote¢do de Dados Pessoais (LGPD), n° 13.709, e
entrou em vigor na sua totalidade em agosto de 2021 [7]. A GDPR e a LGPD visam o
fortalecimento da privacidade dos usudrios, permitindo um maior controle sobre seus
dados pessoais e regulamentando a coleta e o tratamentos destes por terceiros [3].
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A LGPD possui trés momentos de destaque. O primeiro foi a sua criagdo em 2018,
junto com a criagao de 6rgaos auxiliares a lei, como a Autoridade Nacional de Protecao
de Dados (ANPD) e o Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade. O segundo momento foi 24 meses apds a criagdo da lei, em que boa parte
dela entrou em vigor, com excecao de artigos relacionados a fiscalizacdo. E, por tltimo,
em 1° de agosto de 2021, quando os artigos que preveem a fiscalizagdo da LGPD
entraram em vigor [5]. Portanto, houve um periodo de 3 anos para adequagdo de
empresas sobre a lei e para os usudrios terem conhecimento dela.

Ha abordagens para apoiar as empresas no processo de conformidade com a LGPD,
tais como [21][22], e entender como as empresas estdo lidando com esse processo de
conformidade legal [23]. Porém, uma pesquisa feita pela Federagdo Brasileira de Bancos
(Febraban) em junho de 2021, apenas 11% das pessoas afirmam conhecer a lei muito
bem, enquanto 45% conhecem “mais ou menos”, 31% conhecem pouco ¢ 11% ndo
conhecem nada [6]. No entanto, a LGPD contempla uma série de direitos importantes
para os titulares dos dados e muitos ndo conhecem tais direitos. Essa falta de
conhecimento pode influenciar a percep¢do destes usuarios sobre a eficicia da
legislagdo, uma vez que 66% acreditam ser pouco eficiente ou ineficiente [6].

Nesse contexto, torna-se necessaria uma analise da percep¢ao dos usudrios sobre os
principios, bases legais e sobre seus direitos diante da LGPD, que sera feita neste
trabalho por meio da aplicacdo de um survey. Com isso, pretende-se realizar um
entendimento do panorama geral sobre o nivel de familiaridade dos usudrios com
principios e bases legais da LGPD, além de como eles enxergam os seus direitos diante
da Lei, a partir de visdes individuais dos participantes.

Este documento esta estruturado da seguinte forma: na se¢do 2 é descrito o método
de pesquisa. Na secdo 3 s2o analisados os trabalhos relacionados. Na se¢@o 4, resultados
sdo discutidos. Na secdo 5 estdo as conclusdes e os trabalhos futuros.

2 Privacidade, LGPD e Cultura de Privacidade

A privacidade foi definida como direito universal no artigo 12 da Declaragdo Universal
dos Direitos Humanos [8], que estabelece: "Ninguém sera sujeito a interferéncia na sua
vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputacdo. Todo ser humano tem direito a protecdo da lei contra tais
interferéncias ou ataques”.

A LGPD, aprovada em 14 de agosto de 2018, tem como objetivo proteger os direitos
de liberdade, privacidade e a livre formacdo da personalidade dos individuos [7]. A lei
aborda o tratamento de dados pessoais dispostos em meios fisicos ou digitais, de pessoas
fisicas ou juridicas de direito piblico ou privado, e um conjunto de operagdes que podem
ocorrer em meios manuais ou digitais. Ela prevé sangdes aos agentes de tratamento de
dados que ndo cumprirem a lei, que vao desde adverténcias com prazo para adogdo de
medidas corretivas, até multas de até 2% do faturamento ou até R$50 milhdes [5].

O crescimento de casos de vazamento de dados aumenta a preocupacdo da populagio
e evidencia a necessidade da implantacdo de uma cultura de privacidade por parte das
empresas [14]. Primeiramente, o conceito de cultura € considerado complexo de definir
e bem abrangente, ganhando forga a partir dos estudos antropoldgicos no século XIX
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[15]. De acordo com Edward Tylor [16], cultura pode ser definida como o todo
complexo que inclui conhecimento, crenga, arte, moral, lei, costume e quaisquer outras
capacidades e habitos adquiridos pelo homem na condig¢do de membro da sociedade.
Adele Da Veiga definiu a cultura de prote¢do da informagdo como aquela em que a
protecdo da informacgao e a preservag@o da privacidade fazem parte do modo como as
coisas sdo feitas em uma organizagdo, onde a cultura € ilustrada nas atitudes, valores e
conhecimentos de seus funcionarios, que contribuem para a protecdo das informagdes e
a privacidade [17]. Em outro estudo, a autora [12] inclui também a visdo do consumidor
e a cultura de privacidade da informacao relaciona-se com as percepgdes e crengas que
uma nagdo tem sobre o processamento das informagdes pessoais da sua populagdo [12].
Uma cultura de privacidade fornece uma compreensdo de como os dados pessoais
podem ser tratados e como devem ser usados no contexto de uma organizagao [9].
Embora cientes da nova realidade de privacidade imposta pelas leis de protegdo de
dados pessoais, € necessaria a adequagdo das empresas, considerando as
responsabilidades de transparéncia, boas praticas de governanca e de direitos dos
usuarios perante a lei, além das multas e sangdes passiveis em caso de descumprimento
[10]. Em suma, leis de privacidade, como a LGPD no Brasil, deram inicio a uma nova
realidade em relagdo a protecdo de dados e a privacidade, que demanda a
conscientizagdo de organizagdes e pessoas acerca da importancia dos seus dados
pessoais e o reflexo que eles tém em relagdo a direitos fundamentais como a liberdade,
a privacidade e o livre desenvolvimento da personalidade de uma pessoa natural [10].

3 Trabalhos Relacionados

Foram selecionados dois trabalhos que possuem objetivo semelhante ao deste estudo,
porém ambos com foco em outras leis de privacidade.

Sideri, Fontaras e Gritzalis [11] exploram o conhecimento de um grupo de gregos
sobre seus direitos e o comportamento relacionado aos direitos proporcionados pela
GDPR, através de um questionario respondido por 101 voluntarios, incluindo perguntas
relacionadas as questdes da GDPR, direitos dos titulares dos dados, riscos aos dados
pessoais e formas de prote¢do. Por fim, realiza um levantamento do perfil do voluntario.

A pesquisa realizada por Veiga [12] tem como objetivo propor uma estrutura de
indice de cultura de privacidade da informagdo e, através de um instrumento de
avaliacdo, analisa a cultura de privacidade da informagao entre nagdes. Para construir o
indice global de cultura de privacidade da informag@o, o estudo coletou dados a partir
da populagdo da Africa do Sul através de um questionario, levando em consideragdo os
Fair Information Principles (FIPPs), diretrizes da Organizagdo para a Cooperagdo e
Desenvolvimento Econémico (OCDE) e fatores regulatorios de algumas leis de
privacidade, em especial a Lei de Prote¢io de Informagdes Pessoais da Africa do Sul.

4 Método de Pesquisa

Este trabalho consistiu no desenvolvimento de um survey, inspirado na metodologia do
trabalho de Kasunic [13], que contém seis etapas: (1) Defini¢do da Pesquisa, (2)
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Identificacdo e Caracterizagdo do publico-alvo, (3) Elaboragdo do questionario, (4)
Condugao do teste piloto, (5) Distribui¢do do questionario e (6) Analise dos Resultados.

O questionario foi inspirado nos trabalhos de Veiga [12] e Sideri, Fontaras e Gritzalis
[11] que tém como base outras leis de privacidade. A diferenga entre os trabalhos citados
anteriormente e o presente trabalho ¢ o foco deste ser na LGPD, contemplando os seus
principios, algumas bases legais e os direitos dos usuarios. Como a LGPD ¢ fortemente
baseada na GDPR ¢ muitas perguntas puderam ser incluidas e sofreram pequenas
adaptagdes. O questionario foi escrito em portugués e é composto por 28 questdes
divididas em 4 segdes, detalhadas no material suplementar': 3 questdes referentes ao
perfil do participante; 10 questdes sobre a aspectos de privacidade, direitos de
privacidade e seguranca, adaptadas dos questionarios utilizados como base,
anteriormente citados [11][12]; 6 questdes sobre principios e bases legais de LGPD; 9
questdes sobre os direitos dos usuarios decorrentes da LGPD.

Antes da divulgagdo do questionario, foi realizado um teste piloto com trés
voluntarios da area de computacdo: um doutor em privacidade, um mestre na area de
privacidade que investiga a LGPD e o terceiro é graduando em Ciéncia da Computagao.

O questionario, elaborado no Google Forms, foi amplamente divulgado para o
publico-alvo, por meio de convites por e-mail e compartilhamento em redes sociais e
aplicativos de mensagens e ficou disponivel do dia 1° de Abril até 1° de Maio de 2022.

Na realizagdo da pesquisa, foram considerados quatro tipos de ameaga [20]: Validade
de Constructo, Validade Interna, Validade Externa e Validade de Conclusdo. O
detalhamento de como as ameagas foram mitigadas estdo no material suplementar.

5 Discussao dos Resultados

A partir dos resultados obtidos no survey, foi possivel concluir que a percepcdo dos
usuarios sobre o seu nivel de conhecimento da LGPD em geral é baixa, com
aproximadamente 50% assinalando muito pouco ou pouco conhecimento, enquanto
menos de 20% dos participantes assinalaram seu conhecimento como bom ou muito
bom. Por questdo de limite de espago, os resultados detalhados e os graficos para cada
pergunta do questiondrio estdo no material suplementar.

Os resultados desta pesquisa mostram que o nivel de percepgdo dos direitos ¢ ainda
um pouco mais baixo em comparagdo com a pesquisa feita pela Federagdo Brasileira de
Bancos (Febraban) [6], que, apesar de ter outra métrica, apresenta apenas 11% dos
participantes com um conhecimento muito bom e 11% conhecendo nada da lei.

Relacionando o nivel de conhecimento sobre a LGPD com o setor de atuagao, os
participantes que afirmaram ter um conhecimento muito bom ou bom atuam nas areas
de Tecnologia, Ciéncias Sociais e Educa¢@o, como ilustra a Figura 1. Estas areas sdo,
consequentemente, as areas que estdo diretamente ligadas com a LGPD.

Jéa a relagdo entre o nivel de escolaridade com o conhecimento sobre a LGPD (Figura
2) indica uma distribuicdo variada entre os niveis de escolaridade, mas
proporcionalmente ha uma diminui¢do no niimero de participantes que avaliam seu

Thttps://zenodo.org/records/11185814
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conhecimento como muito pouco, enquanto as outras op¢des praticamente se mantém
ao longo dos diferentes niveis.

Nivel de Conhecimento ®Bom ® Muito bom

Quantidade de participantes

Ciéncias sociais Educagio

Setor de atuagao

Figura 1. Relagdo entre o nivel de conhecimento e o setor de atuagéo.

Em relagdo ao conhecimento sobre seus direitos segundo a LGPD, os niveis de
conhecimento mais assinalados foram pouco, mediano e muito pouco. Ja na pergunta
seguinte, 69% assinalaram que ja obtiveram informagdes sobre seus direitos de
privacidade na internet, 43,6% em redes sociais e empresas em que trabalham, e hd um
destaque para os 31,1% que assinalaram que tiveram informacdes nas escolas ou
universidades. Pode-se afirmar, entdo, que ha uma disseminagdo de informacdes
relevantes, mas elas ndo sdo capturadas pelos usuarios ou ainda nao sdo suficientes para
deixa-los seguros em relacdo ao seu nivel de conhecimento sobre seus direitos.

Nivel de Conhecimento ®Bom @ Mediano ® Muito bom @ Muito pouco ® Pouco

Quantidade de participantes

_
4

Ensino Médio Pés-graduagdo ou especializagio Mestrado ou Doutardo

Nivel de escolaridade

Figura 2. Relagao entre o nivel de conhecimento e o nivel de escolaridade.

Existe também uma inseguranga sobre a prote¢do de dados, em que quase 80% dos
participantes tém desconfianga sobre a protecdo que as empresas tém sobre seus dados,
além de acreditarem que autoridades de supervisdo e a legislagdo ndo protegem
totalmente seus dados pessoais. Esse dado é alarmante, tendo em vista também que mais
de 70% ndo sabem onde enviar uma reclamagio caso uma empresa ndo cumpra a lei.

O nivel de preocupagio dos participantes sobre a protecao de dados é, em geral, alto,
principalmente sobre informagdes financeiras. Mais de 50% néo se sentem confortaveis
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com o fato de as empresas usarem seus dados pessoais para criacdo de contetidos
personalizados. A inseguranga e a preocupagdo dos usudrios sdo evidenciadas quando
80% dos usudrios acreditam que ndo tém controle sobre seus dados pessoais na Internet.

Alguns aspectos da LGPD parecem ndo ser conhecidos pelos usuarios, devido a
metade dos usudrios ndo conhecerem a diferenga entre dado pessoal e dado pessoal
sensivel, e 40% ndo sabem que a LGPD se aplica para dados fora da internet.

Nao foram abordadas muitas perguntas sobre principios da LGPD, mas em alguns
casos os participantes mostraram que conhecem ou tem uma visdo que estd de acordo
com principios como o de adequagdo e o de prestagdo de contas. Apesar de em menor
numero, 60% dos usuarios também acreditam ndo ser permitido o tratamento posterior
de seus dados com o que foi definido inicialmente.

Em relacdo a bases legais para o tratamento de dados pessoais, 47,3% afirmaram que
s6 pode acontecer mediante o consentimento do usuario, mostrando um pouco de
desconhecimento sobre as excecdes apresentadas na lei. 40% assinalaram que hé a
possibilidade de acontecer sem o consentimento, desde que tenha base legal para isso,
3% acham que pode acontecer sem o consentimento e 10% néo souberam responder.

Por fim, sobre o nivel de familiaridade dos entrevistados com os direitos
proporcionados aos usudrios pela LGPD, observa-se que mesmo com uma maior
quantidade entrevistados serem do setor de tecnologia ou de ciéncias sociais, que
incluem profissionais da area do Direito, a maioria dos direitos tiveram a opc¢éo "Nunca
ouvi falar" como a mais assinalada (com exce¢do dos direitos de acesso aos dados
mantidos pelo controlador e de corregdo de dados incompletos, inexatos ou
desatualizados). As opg¢des "Conhego razoavelmente" ou "Conhego muito bem",
somadas, variam entre 21% e 35%, sendo uma porcentagem consideravel, mas baixa.

Comparando com os resultados de Sideri, Fontaras e Gritzalis [11], ambos os
publicos-alvo tiveram niveis de conhecimentos diferentes em relagdo as leis de
privacidade abordadas nos estudos: GDPR, no caso de [11], e LGPD, no caso deste
estudo. Ja4 em relagdo ao trabalho de Veiga [12], assim como foi observado neste
trabalho, foi identificado um baixo nivel de confian¢a dos usuérios nas organizagdes e
nas autoridades de supervisdo quanto ao papel de protegdo dos seus dados pessoais.

6 Conclusao e Trabalhos Futuros

Este trabalho construiu um panorama geral sobre como o usudrio avalia seu
conhecimento sobre os principios, bases legais e seus direitos proporcionados pela
LGPD. Um resumo dos resultados obtidos ¢é detalhado a seguir.

Perfil dos participantes. Este trabalho contou com 110 participantes, e apesar de
uma grande quantidade pertencer a area de tecnologia, houve uma variedade
consideravel de perfis, como observado na se¢do de resultados, o que possibilitou a
constru¢do de um panorama geral sobre a percep¢ao dos usuarios sobre a LGPD,
principalmente em relagdo aos direitos, principios e bases legais.

Disseminacio de informacdes a respeito da LGPD. Observa-se que uma boa
parcela dos voluntarios teve acesso aos seus direitos através da Internet e redes sociais,
empresas que trabalham e até em escolas e universidades. Ou seja, aparentemente as
campanhas de educacio e conscientiza¢do parecem estar acontecendo. Porém, € preciso
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aprimorar a disseminag¢do de informac¢des da LGPD, tanto em alcance quanto no
conteudo das informagdes, dada o nivel de preocupacdo e inseguranga dos usudrios e a
importancia do conhecimento deles para a fomentacdo de uma cultura de privacidade.

Inseguranca dos usuarios. Esta pesquisa demonstrou um baixo nivel de confianga
dos usuarios quanto ao controle dos seus dados na internet, e mostram uma preocupagao
com uma série de informagdes. O nivel de inseguranca alto se da pelo nimero de
vazamento de dados observados recentemente, e pelos mais de 40% de voluntarios desta
pesquisa que ja tiveram prejuizo com casos desta natureza.

Desconfianca da protecio dos dados. Evidenciamos uma alta desconfianca com a
protecdo que as organizagdes tém com os dados pessoais dos usudrios, além da
desconfianga sobre o papel de protecdo exercido pela legislagdo e pelas autoridades de
supervisdo. A falta de conhecimento sobre onde prestar queixas caso o usudrio ache que
alguma empresa esta falhando no tratamento dos seus dados também os prejudica, além
de dificultar a fiscalizacdo de possiveis irregularidades praticadas por organizagdes.

Necessidade da implementacio de uma cultura de privacidade. O fato de que a
LGPD entrou em vigor recentemente, evidencia uma necessidade ndo s6 de adequagio
das empresas as novas regras, mas também de conscientizagdo dos usudrios acerca da
lei e, principalmente, sobre seus direitos, para que s6 entdo possa ser implantada esta
cultura de privacidade. A necessidade de existir uma cultura de privacidade se da pelos
prejuizos causados pelos vazamentos de dados pessoais, inseguranca e desconfianca dos
usudrios em relagdo as empresas, a legislagao e as autoridades de supervisdo.

Com os resultados obtidos pela aplicacdo do survey, observou-se a necessidade de
criacdo da cultura de privacidade para melhor tratamento dos dados pessoais no
desenvolvimento e entrega de produtos e servigcos baseados em software. Para isto,
foram levantados pontos de melhoria na disseminac¢do de informagdes sobre a LGPD,
dando continuidade as campanhas de educag@o e conscientizagdo.

Os trabalhos futuros incluem: ampliar e diversificar perfil dos participantes da
pesquisa para diferentes setores; identificar mudangas na percep¢do dos usudrios ao
longo dos anos e analisar a evolugdo da implementagdo da cultura de privacidade nas
organizagdes; investigar qual a relacdo entre a cultura de privacidade de uma
organizagdo e a entrega de produtos e servicos em conformidade com a LGPD.
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