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Resumen. Este articulo examina el desafio del cumplimiento normativo en la
proteccidn de datos personales, enfocandose en su interseccion con la ingenieria
de requerimientos. Se introduce un enfoque que subraya la importancia de la
"proteccion de datos desde el disefio" y propone un método sistemético para tra-
ducir las obligaciones legales en requerimientos no funcionales concretos, imple-
mentados a través de controles especificos. Este proceso resulta de gran valor
para los ingenieros de software, ya que les facilita una comprensién mas profunda
de las obligaciones legales y les permite implementar las medidas adecuadas para
su cumplimiento. Mediante esta metodologia, se busca integrar controles eficaces
desde las primeras fases del disefio de software, con el objetivo de minimizar los
riesgos econémicos y reputacionales para la organizacion y de proteger eficaz-
mente los derechos de los titulares de los datos personales.
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1 Planteamiento General

Esta investigacion adopta una metodologia cualitativa y tedrico-exploratoria, apoyéan-
dose principalmente en la revisién bibliogréfica y el analisis hermenéutico. Estos me-
todos facilitaran la interpretacion de textos legales en un &rea del derecho que requiere
atencion multidisciplinaria para ser aplicada de manera efectiva y preventiva.

La lectura de este documento presupone que el lector posee, al menos, un conoci-
miento bésico sobre las regulaciones en proteccién de datos personales. En este con-
texto, es importante destacar que los términos “proteccion de datos desde el disefio” y
“privacidad desde el disefio” seran tratados como conceptos equivalentes a lo largo de
este texto. Este enfoque asegurard una comprension coherente de como deben inte-
grarse estas practicas en todas las etapas de un proceso que involucre datos personales,
para el este caso puntual, en la etapa de ingenieria de requerimientos de software.

2 Introduccion
El cumplimiento de la normativa de proteccion de datos personales en la ingenieria de

requerimientos no solo es una exigencia legal, sino que también constituye una base
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esencial para construir la confianza de los usuarios en los productos tecnolégicos. En
este contexto, la ingenieria de requerimientos, como disciplina encargada de identificar,
analizar, documentar y mantener un conjunto de requisitos de software, juega un papel
fundamental en asegurar que la proteccion de datos personales se integre con un enfo-
que preventivo, desde las fases iniciales del desarrollo de cualquier proyecto tecnol6-
gico [1].

En el ambito legal, la violacion al principio de proteccion de datos personales desde
el disefio ha sido, en varias ocasiones, un factor determinante para imponer sanciones
a empresas por sus desarrollos tecnoldgicos. A continuacion, se presentan algunos
ejemplos importantes: Facebook and Cambridge Analytics (2018) [2] [3]; Uber (2018)
[4], con una multa impuesta por la Comision de Proteccion de Datos de los Paises Ba-
jos; Amazon (2021) [5] [6] [7], con una sancidn impuesta por la Agencia de Proteccion
de Datos de Luxemburgo por 746 millones de euros; Meta (2023) [8] con la multa méas
grande impuesta en la Union Europea por 1.299 millones por la Comision de Proteccion
de Datos (DPC) de Irlanda.

En este contexto, la disponibilidad de procesos y recursos que faciliten la traduccion
de obligaciones legales en requerimientos técnicos y acciones concretas se convierte en
una necesidad imperante. Este trabajo presenta una ruta para generar un proceso como
el descrito sobre la base de la normativa europea en proteccion de datos personales.

3 Antedecentes y trabajo relacionado

3.1 Privacidad desde el disefio
La privacidad por disefio es un concepto que surgio en la década de 1990 de la mano
de la Dra. Ann Cavoukian, Comisionada de Privacidad de Ontario, Canada. La idea
principal detras de este enfoque era abordar las preocupaciones de privacidad desde el
disefio mismo de los sistemas y las practicas empresariales, en lugar de intentar corregir
problemas de privacidad después de que ya se hayan producido. Este concepto se po-
pularizé en el afio 2010 con la publicacién de un informe titulado "Privacy by Design:
The 7 Foundational Principles"! [9] y se ha robustecido con el aparecimiento del requi-
sito legal de proteccion de datos personales desde el disefio en el Reglamento General
de Proteccion de Datos de la Unién Europea? que entré en vigor en mayo de 2018
[10][21].

A medida que las regulaciones en proteccion de datos personales se han adoptado
con una intensidad considerable en diferentes jurisdicciones, varios autores han puesto
interés en la integracion de los principios de proteccion de datos en las etapas iniciales

1 1) Proactividad, no Reactividad; Prevencién, no Correccién 2) Privacidad como Configura-
cion Predeterminada 3) Privacidad Insertada en el Disefio 4) Funcionalidad Completa: Ga-
nancia de Privacidad, no una Suma Cero. 5)Seguridad Extrema de Extremo a Extremo 6)
Visibilidad y Transparencia. 7)Respeto por la Privacidad del Usuario

2 Laobligatoriedad de la proteccion de datos por disefio se encuentra establecida en el articulo
25 del RGPD. Esto implica que las medidas necesarias para la proteccion de datos personales
deben ser consideradas desde el disefio inicial del sistema, producto o servicio.
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del proceso de desarrollo de software [12] [13] [14]. Sin embargo, al dia de hoy, abordar
el cumplimiento de la norma sigue siendo un reto para la ingenieria de requerimientos.
Un estudio publicado el 27 de enero de 2023, realizé una revision sistematica de la
literatura, partiendo de 6046 articulos primarios, publicados hasta mayo de 2022. Dicha
investigacion concluyo que existe “una falta de modelos, procesos y herramientas para
respaldar la privacidad por disefio a lo largo del ciclo de vida del desarrollo del software
y que se ha vuelto mas relevante considerando los requisitos del Reglamento General
de Proteccién de Datos (RGPD)” [15].

3.2 Lanotacion i*

El marco conceptual y la notacién i* [16] fueron formulados para representar, modelar
y razonar acerca de los sistemas sociotécnicos, incluidas las interacciones que se pre-
tenden describir en este articulo. Su lenguaje de modelado esta constituido por un con-
junto de constructos graficos que pueden utilizarse en dos modelos: el modelo de De-
pendencia Estratégica (SD), que permite representar a los actores organizacionales y
sus dependencias, y el modelo de Racionalidad Estratégica (SR), que representa la 16-
gica interna del actor. Sus constructos estan formalizados en [17], y se explican breve-
mente a continuacion. En los modelos SD, los actores se representan como circulos y
acttian como entidades con autonomia. Pueden estar interrelacionados a través de enla-
ces y pueden exhibir dependencias. Las dependencias ocurren entre actores, donde un
actor, llamado “Dependiente”, depende de otro actor, llamado “Proveedor” para lograr
una intencion interna. Estas dependencias se caracterizan por elementos intencionales
conocidos como “dependencia”. Existen cuatro tipos de elementos intencionales: obje-
tivos (Gvalos), recursos (rectangulos), tareas (hexagonos) y cualidades (6valos reduci-
dos). Los objetivos representan requerimientos funcionales, mientras que las cualidades
a menudo representan requisitos no funcionales. Los recursos representan elementos
fisicos o 16gicos necesarios para alcanzar un objetivo, mientras que las tareas represen-
tan maneras especificas de lograr los objetivos.

4 De la ley a la practica

En este apartado se explica el proceso utilizado para, transformar las obligaciones le-
gales en requisitos técnicos. El proceso incluye seis pasos que parten de, la obligacién
general de la proteccion de datos personales desde el disefio, tomando en cuenta los
principios de la normay los derechos de los titulares de datos personales (paso 1), los
objetivos de privacidad como categorias de requerimientos no funcionales (paso 2), las
estrategias de privacidad (paso 3), para establecer controles especificos (paso 4), que
pueden ser implementados de diferentes formas (paso 5) [9]. De manera transversal,
con la informacion obtenida es estos pasos, se trabaja en la formalizacién de la especi-
ficacion de requerimientos, utilizando la nomenclatura i*(paso 6).
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4.1  Paso 1. Identificacion de requerimientos legales, su alcance e interrelacion

Para abordar este proceso es necesario determinar el alcance de la normativa de Protec-
cién de datos Personales aplicable al contexto especifico en el que debe operar el sis-
tema de informacion. En el caso especifico del Ecuador se ha considerado el RGPD y
esta revision a permitido identificar requerimientos normativos, entre los que se cuenta:
la obligacidn de la proteccion de datos personales desde el disefio y por defecto como
un aspecto transversal y de alcance global (art. 25), los principios contenidos en el ar-
ticulo 5y subsiguientes, y de manera mas especifica la garantia para el ejercicio de los
derechos de los titulares de los datos personales contenidos en el capitulo tercero.

El resultado de este paso es el listado de obligaciones contenidas en la norma. Para
ello, se debe tener en cuenta la interrelacion existente entre el enfoque de privacidad
del disefio con sus maximas, los principios normativos de la proteccion de datos y los
derechos de los titulares de dicha informacion personal. Se notard que los principios
revelan un enfoque coherente y complementario sirviendo de base para los derechos
otorgados a los titulares de los datos personales. Por ejemplo: el principio de visibilidad
y transparencia® se corresponde directamente con el principio de licitud, lealtad y trans-
parencia®, y a su vez, soportan los derechos del titular a estar informado y de acceso y
portabilidad de datos.

4.2 Paso 2. Establecer categorias de requerimientos no funcionales

Entendidas cuéles son las obligaciones legales que han de cumplirse, se propone partir
considerando como categorias de requerimientos no funcionales a ser analizados, aque-
llas tradicionalmente asociadas a la seguridad de la informacién: 1) confidencialidad,
2) integridad y 3) disponibilidad, sumadas a las consideradas fundamentales desde el
enfoque de privacidad: 4) desvinculacion, 5) transparencia y 6) control [18][19]. Estas
categorias establecen un amplio contexto que permite razonar sobre los riesgos asocia-
dos a los sistemas que tratan datos personales, incluidos aquellos derivados de las obli-
gaciones legales identificadas en el paso 1.

4.3  Paso 3. Establecer estrategias de disefio de la privacidad

En el estado del arte descrito en [20] se han identificado ocho estrategias de disefio de
la privacidad, de entre las cuales se ha de escoger las mas apropiadas para satisfacer los
requerimientos asociados a la aplicacién de la normativa. Para cada requerimiento
puede existir mas de una estrategia posible. Estas estrategias se dividen en dos catego-
rias principales: orientadas a los datos (minimizar, separar, abstraer, ocultar) y orienta-
das a los procesos (informar, controlar, cumplir y demostrar).

Principio de privacidad desde el disefio.
4 Principio normativo del RGPD.
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4.4 Paso 4. Identificacion de controles y patrones de disefio

Para concretar las estrategias descritas en el parrafo precedente, se han de identificar
los controles adecuados de acuerdo con el contexto especifico. Los controles pueden
ser legales, técnicos u organizativos. Un control puede soportar a mas de una estrategia
de privacidad y generalmente, resuelve mas de un problema que puede presentarse en
diferentes etapas o procesamiento de datos de un sistema. Aqui, son Gtiles los patrones
de disefio de la privacidad que ayudan a estandarizar las soluciones [9], proporcionando
un enfoque sistematico y replicable para abordar las cuestiones de privacidad. Cada
patrén debe abordar un problema especifico de privacidad y debe ofrecer una solucion
probada que puede ser adaptada y aplicada en diferentes contextos.

4,5  Paso 5. Aplicacion de Tecnologias de Mejora de la Privacidad

Una vez que se han identificado y definido los controles adecuados para implementar
las estrategias de privacidad, el siguiente paso es llevar estos controles a la practica.
Esto se puede realizar mediante Tecnologias de Mejora de la Privacidad (PETS). Estas
tecnologias estan disefiadas para proteger la informacion personal de manera efectiva,
minimizando los riesgos asociados con el procesamiento de datos y procurando el cum-
plimiento de las normativas de privacidad.

Existen diferentes tipos de PETs como, por ejemplo: de cifrado, de anonimizacion y
pseudonimizacién, de control de acceso (basado en roles o con autentificacion multi-
factor), técnicas de minimizacion para recoleccién de datos (selectivas o de eliminacién
automatica), herramientas de transparencia y control para el usuario (ej. paneles de pri-
vacidad) y notificaciones en tiempo real, entre otras. EI uso de una u otra tecnologia,
depender del caso en concreto y, aunque su integracion presente desafios, los benefi-
cios en términos de seguridad de datos y confianza del usuario hacen que estas tecno-
logias sean una inversion valiosa en la proteccion de la privacidad.

46  Paso 6. modelizacion en notacion i*

Una vez identificados los PETs apropiads, la notacion i* es utilizada para modelar y
visualizar las relaciones y dependencias entre los actores involucrados en el sistema
sociotécnico. Para ello se debe proceder con:

1) Identificacion de actores: Determinar los actores clave para el sistema, tales
como el responsable de tratamiento, el encargado de tratamiento y el titular de
los datos.

2) Definicion de dependencias entre actores: Especificacion de elementos inten-
cionales en diagramas de Dependencia Estratégica SD (objetivos, recursos,
tareas y cualidades).

3) Construccion de modelo de Racional Estratégico: Construir un modelo SR
para para detallar cdmo los actores logran sus objetivos y gestionan sus de-
pendencias internas.

4) Validacién y optimizacion: Revisar y ajustar los modelos para asegurar los
pasos previos estén correctamente representados y que los controles técnicos
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sean efectivos, esto puede implicar la iteracion y refinamiento de los modelos
para abordar cualquier problema identificado.

4.7  Ejemplo de Aplicacion Practica

De manea ilustrativa se presenta el siguiente ejemplo genérico para para una empresa
tedrica E-Commerce XYZ.

Paso 1: Identificacidn de requerimientos legales, su alcance e interrelacion
- Norma aplicable: RGPD
- Contexto: Tienda en linea llamada "E-Commerce XYZ" que procesa datos
personales de sus clientes para gestionar las ventas, envios y comunicaciones
de marketing.
- Obligacién legal: Cumplimiento del principio de transparencia.

Paso 2. Establecer categorias de requerimientos no funcionales
- Categorias: Confidencialidad, Transparencia.
- Requerimientos: Datos personales procesados de manera transparente en la
compra de un producto. Datos personales encriptados.

Paso 3: Establecer estrategias de disefio de la privacidad
- Estrategia de disefio de la privacidad seleccionada: Ocultar, Informar

Paso 4. Identificacién de controles y patrones de disefio
- Politica de Privacidad Claray Accesible
- Controles:
1. Redactar una politica de privacidad detallada que describa practicas de re-
coleccion, utilizacién, almacenamiento y proteccion de datos personales.
2. Notificar oportunamente sobre cambios en politicas de privacidad.
3. Registrar aceptaciones explicitas de clientes sobre cambios en politicas de
privacidad.
4. Encriptar informacion personal de clientes.
5. Transferir la informacion utilizando protocolos de transmisién seguros.

Paso 5: Aplicacion de Tecnologias de Mejora de la Privacidad

Table 1. PETs recomendadas (ejemplo)

Patrén de Disefio Descripcién PETs Recomendadas
Atributos Basados | Garantiza confidencialidad de | 1) Encriptacion de datos.
en credenciales datos mediante autenticacion | 2) Uso de protocolos seguros para

(usualmente de 3 vias) para ac- | transmision de datos.
ceder a la informacion almace- | 3) Autenticacion de 3 vias.
nada y encriptada.
Declaracion de Pri- | garantiza que la politica esté es- | 1) Consultas a politicas de priva-
vacidad  Transpa- | crita en un lenguaje comprensi- | cidad y uso de datos personales.
rente ble, sin terminologia técnica | 2) Notificaciones oportunas en
compleja, y sea facilmente | cambios de politicas




La ingenieria de requerimientos y la proteccion de datos personales 7

accesible desde todas las paginas | 3) Aceptacion expresa por parte
del sitio web. de clientes

Paso 6: modelizacién en notacion i*

Identificacion de Actores: E-Commerce XYZ (responsable del tratamiento de los da-
tos), Proveedor de servicios de hosting (encargado del tratamiento de los datos), Clien-
tes (titular de los datos).

Las dependencias y demas elementos intencionales identificados y validados y optimi-
zados para el caso de ejemplo se presentan en el diagrama SR incluido en la figura 1.

Froveedor |
de Hosting

Servicios de IAAS
proporcionados

Fig. 1. Modelizacion en notacion i*
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5 Conclusiones y trabajo futuro

En este documento, se ha abordado el desafio de facilitar el cumplimiento de las regu-
laciones de proteccion de datos desde la ingenieria de requerimientos desarrollando un
enfoque basado en la integracion préactica de la privacidad desde el disefio. El docu-
mento resultante, proporciona una ruta para llevar los requisitos legales a su aplicacién
técnica. Asimismo, procura reducir la brecha de conocimiento sobre las regulaciones
en la materia y promueve la implementacion preventiva de medidas de proteccién de
datos desde las etapas iniciales del desarrollo de software.

Se debe sefialar que, la ruta propuesta no aborda cuestiones especificas relacionadas
con la necesidad de realizar un andlisis de riesgo o una evaluacion de impacto cuando
el tratamiento de los datos suponga un riesgo importante para el titular de los datos
personales; tampoco se abarcan aspectos requeridos por nuevas normativas relaciona-
das con el uso de inteligencia artificial. Finalmente, una mayor validacion de la pro-
puesta aqui presentada sera considerada como trabajo futuro.
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