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LGPD — Motivacao

Uso indiscriminado de dados pessoais sem o devido consentimento do titular dos dados.

« Tratamento dos dados pessoais sem anuéncia ou conhecimento do
individuo titular dos dados visando determinar...

» preferéncias de um individuo;
« estado fisico (saude) de um individuo;
* rede de relacionamento de um individuo.

« Comercializacdo dos dados pessoais sem anuéncia ou conhecimento
do individuo titular dos dados para...

* pesquisas de mercado;
* marketing de produtos;
* marketing eleitoral;
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LGPD — Motivacao

Uso indiscriminado de dados pessoais sem o devido consentimento do titular dos dados.

Ano Empresa Venda de dados Situacao
2020 BaseUp informacdes pessoais de MPDFT abriu investigacao
milhares de brasileiros para apurar venda de bases

de dados pessoais sem
consentimento

Ano Empresa Compartilhamento de dados Situacao
2020 Cyrela Dados pessoais de cliente Condenada pelo TJ-SP, com
compartilhados com varios base na LGPD, a pagar R$
parceiros comerciais sem 10.000,00 de indenizacéo de
consentimento dano moral para o cliente
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LGPD — Motivacao

Vazamento de dados pessoais por falta de protecdo adequada.

« Vazamento de dados pessoais de individuos que estao sob custddia
de agentes que assumem a responsabilidade do armazenamento e
controle de acesso aos dados.

* Protecao inadequada do armazenamento dos dados de um
individuo.
» Auséncia de controles de integridade, autenticidade,
confidencialidade (sigilo) e disponibilidade;
* Protecao inadequada do controle de acesso aos dados de um
individuo.
« Auséncia de controle de autenticacao apropriado;
» Auséncia de controle de delegacao apropriado;

» Auséncia de controle de acesso privilegiado apropriado.

e ) Artes e
%:i& Informatica D e s Ig N

PH)C Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br PUC-Rio




LGPD — Motivacao

Vazamento de dados pessoais por falta de protecdo adequada.

Ano Empresa Dados vazados Situacao

2017  Uber nome, endereco de e-mail e notificacao por e-mail de mais
telefone celular associada a de 196 mil usuarios
conta do usuario brasileiros

2018 BancoInter comprometimento dos dados MPDFT pede a condenacéo
cadastrais de correntistas do banco ao pagamento de
(dados bancarios, como numero R$ 10 milhdes
da conta, senha, endereco, CPF
e telefone), dados de clientes de acordo destinara R$ 1,5
outros bancos que fizeram milh&o para caridade e
transacdes com usuarios do combate a crimes
Inter, exposicao dos certificados cibernéticos.
digitais, ja revogados, e da
chave privada do banco ,
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LGPD — Motivacao

Vazamento de dados pessoais por falta de protecdo adequada.

Ano Empresa Dados vazados Situacao

2018  Sky Brasil nome completo, data de inquérito civil publico para
nascimento, e-mail, senha de investigar suposto incidente
login do servico, endereco IP, de seguranca

meétodos de pagamento, nimero
de telefone e endereco

residencial
2019 Netshoes nome, CPF, e-mail, data de acordo para pagar
nascimento e historico de indenizacao de R$ 500 mil,
compras gue serédo recolhidos
mediante depdsitos no Fundo
de Defesa de Direitos Difusos
(FDD)
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LGPD — Motivacao

Vazamento de dados pessoais por falta de protecdo adequada.

Ano Empresa Dados vazados Situacao
2019 Atlas nome, e-mail, telefone e saldo MPDFT pede a condenacéao
Quantum em bitcoins das empresas do grupo
econdmico ao pagamento de
R$ 10 milhdes
2019 Banco Pan carteiras de identidade, MPDFT instaurou Inquérito
carteiras de habilitacao, Civil Publico (ICP) para
comprovantes de residéncia, apurar responsabilidades
CPFs, cartdes de crédito,
contratos de financiamento, Banco informa que os dados
solicitacOes de saque e extratos foram vazados de um
bancarios, dentre outros parceiro comercial
s Artes e
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LGPD - Objetivo

Combater o uso indiscriminado de dados pessoais sem o devido consentimento.

 ALei disp0Oe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

« Determina sancdes para 0s agentes responsaveis pelo armazenamento
e controle de acesso aos dados pessoais em caso de vazamento ou
prejuizo resultante de falha na protecdo dos dados.

« Determina sancdes para o tratamento dos dados pessoais sem a devida
autorizacdo de uso com finalidade especifica dos titulares a quem se

2181 referem os dados pessoais que séo objeto de tratamento. Artese
‘ Informatica DeSigN

PH)C Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br PUC-Rio




LGPD — Requisitos basicos para protecao de
dados

Os cinco pilares da protecéo de dados séo a base da seguranca.

Controle de Integridade
« Garantir que um dado esta integro (nédo esta adulterado).

Controle de Autenticidade
« Garantir que o titular do dado é legitimo (néo é falsificado).

Controle Confidencialidade
« Garantir o sigilo dos dados para o titular dos dados e demais autorizados.

Controle de Acesso
« Garantir acesso apenas ao titular dos dados e demais autorizados.

Controle de Disponibilidade
« Garantir que o dado sempre esta disponivel para uso pelo titular

;3’: dos dados e demais autorizados. Arte§ €
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LGPD - Seguranca da Informacao

Conformidade com as normas de seguranca da informacao para protecao de dados.

« ABNT NBR ISO/IEC 27001:2022

Seguranca da informacéo, seguranca cibernética e protecéo a privacidade —
Sistema de Gestao da Seguranca da Informacao (SGSI) — Requisitos

« ABNT NBR ISO/IEC 27002:2024

Seguranca da informacéo, seguranca cibernética e protecdo a privacidade -
Controles de Seguranca da Informacao.

« ABNT NBR ISO/IEC 27005:2023

Seguranca da informacao, seguranca cibernética e protecao a privacidade —
Orientacdes para a gestao de riscos de seguranca da informacao.

« ABNT NBR ISO 27701:2019
Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR

ISO/IEC 27002 para a gestao da privacidade da informacao — Requisitos
:p“‘ T diretrizes. Artes e
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LGPD — Compartilhamento de Dados

A lei considera as seguintes definicdes de termos:

« titular: pessoa natural a quem se referem os dados pessoais que séao
objeto de tratamento;

« controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoOes referentes ao tratamento de dados
pessoais;

« operador: pessoa hatural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

agentes de tratamento: o controlador e o operador;
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LGPD — Compartilhamento de Dados

A lei considera as seguintes definicdes de termos:

« tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducéo, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacéao, avaliacdo ou controle da
informacé&o, modificacdo, comunicacéo, transferéncia, difusao ou
extracao,

« consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;
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LGPD — Compartilhamento de Dados

A lei considera as seguintes definicdes de termos:

* uso compartilhado de dados: comunicacao, difusao, transferéncia
Internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 0rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados;

« anonimizacdao: utilizacao de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos gquais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo;
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LGPD — Compartilhamento de Dados

A lei determina a viabilidade de compartilhamento de dados:

 Art. 12. Os dados anonimizados nao seréo considerados dados
pessoais para os fins desta Lei, salvo quando o processo de
anonimizacao ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou qguando, com esforcos razoaveis,
puder ser revertido.

« Art. 13. Na realizacao de estudos em saude publica, os 6rgaos de
pesquisa poderao ter acesso a bases de dados pessoais, que serao
tratados exclusivamente dentro do orgao e estritamente para a
finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca
previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizacao ou pseudonimizacao dos dados, bem como
considerem os devidos padrodes eticos relacionados a estudos e

:ﬂ; esqui’s.as. Artese
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LGPD — Técnicas de Béasicas de Anonimizacao

A aplicacado das técnicas de anonimizacéo de dados deve ser analisada caso a caso:

e Supressao de atributos
 Supressao do registro
 Encobrimento de caracteres
 Pseudoanonimizacao
 Generalizacao
 Perturbacao de dados

« Dados sintéticos

« Agregacao de dados
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LGPD — Técnicas de Béasicas de Anonimizacao
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A aplicacado das técnicas de anonimizacéo de dados deve ser analisada caso a caso:

* Anonimizacao (Exemplos)

supressao
de atributos

encobrimento
de caracteres

Paciente CEP Idade Médico Medicamento
Paulo 22775 66 Pedro Tramol
Soénia 22775 24 Sara Novalgina
Ana Lucia 22451 43 Robson Novalgina
Simone 22451 32 Pedro Flanax
Silvio 22654 26 Gustavo Tramol
Luiz 22775 38 Sara Flanax
José 22451 41 Sayao Novalgina
CEP Idade Médico Medicamento
22775 66 Pedro Tramol
22775 24 Sara Novalgina
23451 43 Robson Novalgina
23451 32 Pedro Flanax
22654 26 Gustavo Tramol
22775 38 Sara Flanax
23451 41 Sayéao Novalgina
g
%, Informatica
PUC

RIO

CEP Idade Médico Medicamento
22775 66 Pedro Tramol

22775 24 Sara Novalgina
23451 43 Robson Novalgina
23451 32 Pedro Flanax

22654 26 Gustavo Tramol

22775 38 Sara Flanax

23451 41 Sayao Novalgina
CEP Idade Médico Medicamento
22XXX 66 Pedro Tramol

22XXX 24 Sara Novalgina
23XXX 43 Robson Novalgina
23XXX 32 Pedro Flanax

22XXX 26 Gustavo Tramol

22XXX 38 Sara Flanax

23XXX M Sayéao Novalgina

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br
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LGPD — Técnicas de Béasicas de Anonimizacao

A aplicacado das técnicas de anonimizacéo de dados deve ser analisada caso a caso:

 Pseudonimizacao (Exemplo)

17

Paciente CEP Idade Médico Medicamento Paciente CEP Idade Médico Medicamento
Paulo 22775 66 Pedro Tramol substituicao por AOX1Z3D4 22775 66 Pedro Tramol
Sénia 22775 24 Sara Novalgina pseud6ni mos A1POQOD1 22775 24 Sara Novalgina
Ana Lucia 22451 43 Robson Novalgina YOB4C8TO 22451 43 Robson Novalgina
Simone 22451 32 Pedro Flanax uoB1GOD2 22451 32 Pedro Flanax
Silvio 22654 26 Gustavo Tramol P3QOR1S5 22654 26 Gustavo Tramol
Luiz 22775 38 Sara Flanax H2K5E3F8 22775 38 Sara Flanax
Jose 22451 41 Sayao Novalgina LOG3Q1M4 22451 41 Sayé&o Novalgina
‘
ADX1z3D4 Paulo A tabela de associa¢do entre
A1P0OQOD1 Sénia A s . ;.
YOBACSTO Ana Lucia (o1 pseudonm-\o-s |r.re\’/erS|ve.|s
LOB1GOD2 Simane - e os dados originais € mantida
P3QOR1S5 Silvio de forma segura no controlador
H2K5E3F8 Luiz e nao é compartilhada.
»l é ia LOG3QIM4  José ] Artes e
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Seguranca e Privacidade —
Concepcao de Projetos

Quando pensamos em projetos seguros, a pergunta deixa de ser...

Como proteger os dados depois que o projeto estiver pronto?

E passa a ser...

« Como conceber o projeto para gque ele ja nasca respeitando a
privacidade, protegendo as pessoas e reduzindo riscos?

,,“4 Artese
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Seguranca e Privacidade —
Concepcéao de Projetos

Projetos seguros devem ser projetados com base em dois conceitos fundamentais:

« Security by Design:
* Protege principalmente contra ameacas: acesso indevido,
vazamento, alteracéao, perda, destruicao, fraude, abuso etc.

Como evitar que algo ruim aconteca com os dados?

* Privacy by Design:
* Questiona finalidade, necessidade, proporcionalidade,

exposicao, transparéncia, autonomia do titular e
conseguéncias do tratamento.

é Devemos tratar esse dado dessa maneira?
WEig
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Seguranca e Privacidade —
Concepcao de Projetos

Importante: esses conceitos isoladamente n&o resolvem o problema!

ATENCAO!!!
Um projeto pode ser seguro e ainda assim invasivo a privacidade!

« Exemplo:

« Uma instalacao artistica pode armazenar imagens dos
visitantes em um servidor perfeitamente protegido, mas
coletar imagens identificaveis sem que de fato isso seja
necessario para a experiéncia artistica ou consentido pelos

titulares.
19 Artes e
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Security by Design aplicado a Artes e Design

Security by Design em 6 principios de projeto:

1. Seguranca desde a concepcéao:
« Seguranca é requisito do projeto, ndo correcao posterior.

« Exemplo:

 Uma instalacao interativa que captura imagens ja deve ser
concebida definindo onde ocorrera o processamento € o

armazenamento.
i@ Artese
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Security by Design aplicado a Artes e Design

Security by Design em 6 principios de projeto:
2. Minimizacéao da superficie de atague:

* Quanto menos componentes, dados e interfaces expostos,
menor o risco.

« Exemplo:

« Se uma obra precisa apenas detectar presenca, utilizar
sensor de presenca em vez de camera.

,,“4. Artese
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Security by Design aplicado a Artes e Design

Security by Design em 6 principios de projeto:

3. Menor privilégio:
« Cada pessoa ou componente acessa somente 0 necessario.

« Exemplo:

* Monitores da exposicao podem operar a instalacao sem
acessar o banco de imagens.

,,“4 Artese
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Security by Design aplicado a Artes e Design

Security by Design em 6 principios de projeto:

4. Defesa em profundidade:
« Nao depender de uma unica protecéao.

« Exemplo:

« Adotar camadas de seguranca independentes:
controle de acesso + autenticacao + criptografia + logs +

backup.
,,“4. Artese
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Security by Design aplicado a Artes e Design

Security by Design em 6 principios de projeto:

5. Secure Defaults:
« A configuracao inicial (padrao) deve ser a mais segura.

« Exemplo:

« Galeria virtual nasce com perfis privados; compartilhamento
publico exige acao explicita.

,,“4. Artese
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Security by Design aplicado a Artes e Design

Security by Design em 6 principios de projeto:

6. Seguranca em todo o ciclo de vida:
 Pensar em criacao, operacao, manutencao e encerramento.

« Exemplo:

« Ao terminar uma exposicao, eliminar dados coletados que
Nao precisam mais ser mantidos.

,,“4. Artese
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Privacy by Design aplicado a Artes e Design

Privacy by Design em 7 principios de projeto:
1. Proativo, ndo reativo — preventivo, nao corretivo:
 N&ao esperar acontecer uma violacao de privacidade.

« Exemplo:

« Um aluno projeta uma instalacao que fotografa visitantes e
transforma seus rostos artisticamente com |A.

* Questoes:

« Tenho o consentimento do titular? Onde ficara a imagem?
Sera enviada para terceiros? O modelo de IA armazenara a
fotografia? Precisamos realmente guardar a imagem?

g
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Privacy by Design aplicado a Artes e Design

Privacy by Design em 7 principios de projeto:
2. Privacidade como Padréao:

« Se o titular nao fizer nada, deve prevalecer a alternativa que
melhor protege sua privacidade.
« Exemplo:

* Imagine um aplicativo criado por alunos para divulgar
portfolios.

* Questoes:
* nome artistico + portfolio ficam publicos.
« e-mail, telefone e localizacao permanecem privados.

* Titular decide posteriormente o que tornar publico.
i g : g Artes e
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Privacy by Design aplicado a Artes e Design

Privacy by Design em 7 principios de projeto:
3. Privacidade incorporada ao projeto:
* Privacidade deve influenciar a arquitetura do projeto.

« Exemplo:

« Se 0s visitantes enviam fotos para compor um grande
mosaico na parede em tempo real, a instalacao deve ser
projetada para ter privacidade.

* Questoes:

* O projeto deve prever recepcao da foto=> remocao de
metadados-> atribuicdo de identificador aleatorio>
publicacido no mosaico-> eliminacao da foto ao final

i da exposicao. Artese
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Privacy by Design aplicado a Artes e Design

Privacy by Design em 7 principios de projeto:
4. Funcionalidade Completa — Soma Positiva:
* Privacidade OU Funcionalidade? Procure sempre ter ambos!

« Exemplo:

« Se for necessario contabilizar quantas pessoas circulam no
espaco, nao identifigue as pessoas que circularam, apenas
contabilize o numero de pessoas.

* Questoes:

« A experiéncia artistica permanece e o risco a privacidade
diminui drasticamente.

g
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Privacy by Design aplicado a Artes e Design

Privacy by Design em 7 principios de projeto:
5. Protecao durante todo ciclo de vida:

« O designer deve pensar no dado desde a coleta até sua
eliminacao.

« Exemplo:

« Coleta - Uso =2 Armazenamento - Compartilhamento -
Arquivamento = Eliminacao

* Questoes:

* O gue acontece com os dados depois que a exposicao
termina?

g
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Privacy by Design aplicado a Artes e Design

Privacy by Design em 7 principios de projeto:
6. Visibilidade e transparéncia:
« As pessoas devem compreender o que esta acontecendo.

* Exemplo: Esta instalacao utiliza uma camera

2 Suaimagem sera processada

M A imagem néo sera armazenada

& O processamento ocorre em tempo real
£ Saiba mais

* Questoes:
* O proprio design pode ser um mecanismo de

il transparéncia da LGPD. Artese
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Privacy by Design aplicado a Artes e Design

Privacy by Design em 7 principios de projeto:
7. Protecao durante todo ciclo de vida:
« O titular deve permanecer no centro do projeto.

« Exemplo:

- Evitar manipulacao, coleta desnecessaria e decisOes de
Interface que induzam o titular a abrir méao da privacidade.

* Questoes:
« Evitar a opcéao unica [ACEITAR TUDQO]
« Usar as opcoes [ACEITAR] [RECUSAR] [CONFIGURAR]

,,“4. Artese
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Seguranca e Privacidade na
Concepcao de Projetos

_anacy by Pes:gn

Devemos tratar esse dado dessa maneira?

Secunfy by Pesign

Como evitar que algo ruim aconteca
com os dados desde a concepgio do projeto?

Seguranca desde

a concepgao

Definir a seguranga como
requisito do projeto.

Minimizacao da
superficie de ataque
Reduzir componentes, dados

v
e interfaces expostos. < - al”
e & [

Menor privilégio g A -
Cada pessoa ou componente
acessa apenas 0 necessario.

Defesa em profundidade
Combinar diferentes camadas
de protegao.

Secure Defaults

ConfiguragGes mais seguras
como padrao.

Seguranga durante
todo o ciclo de vida
Considerar criagao, operacao,
manutengéo e encerramento
do projeto.

Y ('_,0""2‘\00" S‘%’
Cnel @
- %\»\

IDEIAS.

ETICA B
-PRIVACIDADE
IMPACTO”

}. Como projetar para proteger a privacidade desde o mk?

Proativo, nao reativo

Prevenir riscos a privacidade desde a concepgao,
e nao apenas corrigi-los depois.

- « .

Privacidade como padrao

A alternativa que melhor protege a privacidade
deve ser a configuragdo inicial.
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Privacidade incorporada ao projeto

Integrar a privacidade na arquitetura e nas decisdes
de design, e ndo apenas como um complemento.

Funcionalidade completa
(Positive-Sum)

Buscar solugoes que oferecam privacidade
e boa experiéncia, sem sacrificar uma pela outra.
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Protegdo durante todo o ciclo de vida

Considerar a privacidade da coleta a eliminagao
dos dados.

Visibilidade e transparéncia
As pessoas devem entender de forma clara
0 que estd acontecendo com seus dados.
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Respeito a privacidade do usuario

Colocar as pessoas no centro do projeto e evitar
coletas desnecessarias, manipulagao e usos injustos.
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