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Ementa

Ciberseguranca — Ataques Cibernéticos a Rede de Dados e Codigos Maliciosos:

« Seguranca da Informacéao x Ciberseguranca
* Protecao dos ativos de Informacéao
« Dados x Informacao x Conhecimento
» Conceitos de Ciberseguranca
» Ciberespaco
« Seguranca Ofensiva e Seguranca Defensiva
« Red Team e Blue Team
 Hacking e Pen Test
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Ementa

Ciberseguranca — Ataques Cibernéticos a Rede de Dados e Codigos Maliciosos:

d

Vulnerabilidade, Ameaca e Atague
Tipos de Vulnerabilidades
« vulnerabilidade no design ou na especificacao;

» vulnerabilidade na implantacéo; e
« vulnerabilidade na operacéao e no gerenciamento.

Classificacao de Ameacas
« Ameacas Acidentais
« Ameacas Intencionais
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Ementa

Ciberseguranca — Ataques Cibernéticos a Rede de Dados e Codigos Maliciosos:

d

Classificacao de Ataques
« Atague interno (inside attack)
« Atague externo (outside attack)
« Atagues passivos
* Inspecéao de Conteudo
* Analise de Trafego
« Atagues ativos

* Interceptacao com Modificacao da Mensagem

» Disfarce (Masquerade ou Spoofing)
» Repeticao (Replay)

* Negacéo de Servico (DoS - Denial of Service) - Botnets
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Ementa

Ciberseguranca — Ataques Cibernéticos a Rede de Dados e Codigos Maliciosos:

« Codigo Malicioso (Malware)

Virus « Ransomware
Worm  Spyware e Adware
Cavalo de Troia * Formjacker
Backdoor

Keylogger

Screenlogger
Downloader
Injector
Flooder
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Ciberseguranca
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Seguranca da Informacao x
Ciberseguranca
1 1 1 11111

Qual é a diferenca entre seguranca da informacéao e ciberseguranca?

 Seguranca da informacao

* Visa assegurar a protecéo dos ativos de informacédo da organizacao
através da selecao e da aplicacao de salvaguardas apropriadas e
alinhadas com o objetivo do negodcio e a missao da organizacao.

» Os ativos de informacao podem estar presentes ou ser
acessados em diferentes tipos de meios, software ou hardware.

« Ciberseguranca (Seguranca Cibernética)

* Visa assegurar a protecao dos ativos de informacéao das
organizacdes que operam no ciberespaco (espaco cibernético)
contra as ameacas cibernéticas para manter um nivel aceitavel de
estabilidade, continuidade e seguranca.
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Protecao dos ativos de Informacao

Por gue precisamos
proteger os ativos de
Informacao da
organizacao?
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

 As empresas diariamente produzem uma enorme quantidade de dados...

« Dados sao elementos basicos, sem contexto ou
significado especifico, que podem ser quantificados,
medidos ou observados.

« NuUmeros: 55, 21, 3527, 1500, 225, 3, 15.000, ...

« Palavras: Anderson, Silva, Marqués, Séao, Vicente,
Brasil, Rio, Janeiro, PUC, INF, Gavea, Rua, ...

« Simbolos: $, %, #, @, &, ...

Dados
0000 0o

matéria-prima
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Dados x Informacao x Conhecimento

10

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

e ...gue servem como matéria-prima para o processamento de dados...

Dados
0000 0o
Processamento

de Dados

organizacao ou
matéria-prima  estruturacdo dos

dados
DEPARTAMENTO
d DE INFORMATICA

Nome: Anderson da Silva

Idade: 55

Telefone: 21 3527-1500

Local: Rua Marqués de Sao Vicente, 225

Bairro: Gavea

Cidade: Rio de Janeiro

Empresa: PUC-Rio

Departamento: INF

E-mail: anderson@inf.puc-rio.br

Salario-base: R$ 15.000,00 T

Anuénio: 3,0% &f
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Dados x Informacao x Conhecimento

11

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

e ...gue servem como matéria-prima para o processamento de dados...

Processamento
de Dados

Dados
0000 0o

organizacao ou
matéria-prima  estruturacdo dos

dados
DEPARTAMENTO
d DE INFORMATICA

Exportador: Anderson & Silva

Caodigo do item: 55-21-3527

Quantidade: 1500

Destino: Rua Marqués de Sao Vicente, 225

Bairro: Gavea

Cidade: Rio de Janeiro

Importador: PUC-Rio

Departamento: INF

E-mail: anderson@inf.puc-rio.br

Valor do item: R$ 15.000,00 T

Taxa de frete: 3,0% a;
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Dados x Informacao x Conhecimento
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Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* ...que produz informacao (produto intermediario)...

Dados
Ododog O
Processamento

de Dados
Informacao
W

organizacao ou
matéria-prima estruturacdo dos produto

dados intermediario
d DEPARTAMENTO
:II:)EAINUF'C\’)RMKNCA

Informacao de
identificacdo pessoal

Nome: Anderson da Silva

Idade: 55

Telefone: 21 3527-1500

Local: Rua Marqués de Sao Vicente, 225
Bairro: Gavea

Cidade: Rio de Janeiro
Empresa: PUC-Rio
Departamento: INF

E-mail: anderson@inf.puc-rio.br
Salario-base: R$ 15.000,00
Anuénio: 3,0%

I
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* ...que produz informacao (produto intermediario)...

* Informacao de

Importacao de produto
[ o)
=
] 5 9 2 « Exportador: Anderson & Silva
8 O € o = - Cédigo do item: 55-21-3527
? O il £ »  Quantidade: 1500
- = 1) O « Destino: Rua Marqués de Sio Vicente, 225
1 o £ Bairro: Gavea
] a- + Cidade: Rio de Janeiro
* Importador: PUC-Rio
organizacao ou + Departamento: INF
matéria-prima  estruturacdo dos produto «  E-mail: anderson@inf.puc-rio.br
dados intermediario «  Valor do item: R$ 15.000,00
* Taxa de frete: 3,0%
(o lg
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: PUC

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br RiG



14

Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* Quando realizamos a analise critica da informacdo num determinado

contexto...
 Existem
- e 5 funcionarios
] S n o )
5 ] GEJ '8 2% AN 5 bem_
T 23 £ Y avaliados
a O g o 5 ° \Ari
- 83 2 5 com salario
- = < inferior a
média do
organizagdo ou tratamento da mercado?
matéria-prima  estruturacdo dos produto informacio
dados intermediario  em determinado

.
AT
contexto \J y
T it
d e a:s
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* Quando realizamos a analise critica da informacdo num determinado

contexto...
 Quais sao as
- 2 o opcoes de
c (@] p—t - ~
; - g 3 g - importacao
E g 2 S £ 0 que podem
= - § g = = reduzir a taxa
- a - < de frete para
o cliente?
organizagao ou tratamento da —
matéria-prima  estruturag3o dos produto informagdo 6(@@ B
dados intermediario  em determinado \\/@/’
contexto
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* ...produzimos conhecimento.

[ ) © o)
] 1= (o) 0o =
" o & Q = 5
o [ % o © NN o £ .-N
-8 e & Q o
O 0 = Ra! ]
(] 8 (] O N <
— c ° = - 5
] 5 O
organizacao ou tratamento da
materia-prima  estruturacdo dos produto informacdo produto
dados intermediario  em determinado final

contexto
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Valor dos ativos de informacao

Por que os ativos de informacao sao valiosos para uma empresa?

* Informacao e conhecimento séo fundamentais para a tomada de decisao e
resolucao de problemas.

[ ) © o)
] 1= (o) 0o =
" o & Q = 5
o [ % o © NN o £ .-N
-8 e & Q o
O 0 = Ra! ]
(] 8 (] O N <
— c ° = - 5
] 5 O
organizacao ou tratamento da
materia-prima  estruturacdo dos produto informacdo produto
dados intermediario  em determinado final

contexto
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Ciberseguranca — Conceitos Basicos

Conceitos basicos: Ciberespaco (Espaco Cibernético)

« E o espaco formado pela interligacido de computadores e sistemas
eletronicos do mundo inteiro, onde as informacodes circulam e séao
compartilhadas globalmente.

Fonte: Defesa Cibernética e Seguranga Cibernética:
Diferengas e Semelhancas. Security Information News.
URL: https://securityinformationnews.wordpress.com/

2019/07/27/defesa-cibernetica-e-seguranca-cibernetica-
diferencas-e-semelhancas/

« Ciberespaco € o termo cunhado pelo escritor norte-americano
William Gibson em 1984, no livro de ficcdo cientifica Neuromancer.
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Ciberseguranca — Conceitos Basicos

Conceitos basicos: Ciberespaco (Espaco Cibernético)

« Nao é um espaco natural como a terra, o mar, o ar e o espaco sideral,
mas, sim, um espaco criado pelo proprio homem.

 Transpassa todos os demais espacos e possibilita interacdes entre os
espacos.

« AcOes em meio virtual podem gerar consequéncias em meios fisicos!

;\Ci berespago
e \\ /Terra

\
/\\//’/ \\ — Mar
/ \i/ == \\ / Ar

/ \/*//‘ \ / Espaco
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Ciberseguranca — Conceitos Basicos

Conceitos basicos: Ciberespaco (Espaco Cibernético)

« Ataque Worm em 2010 a
Usina de Enriguecimento
de Uranio de Natanz, Ira.

« O malware infectou
sistemas Siemens,
destruindo cerca de 1.000 § LA - '.”;,.7 J 0 i n
centrifugas (quase 20% do Tl Al JIEN TR
total). S w_. r‘ | "‘.‘:‘\

 Alterou a velocidade de
operacao enquanto
enviava dados falsos de
funcionamento normal aos

1

operadores. re
(200,
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Ciberseguranca — Conceitos Basicos

Conceitos basicos: Ciberespaco (Espaco Cibernético)

Maio/2021 a Colonial

Pipeline, EUA.
 Operacoes interrompidas

para conter o ataque.
 Escassez de combustivel,

corrida aos postos e

aumento de precos na
Costa Leste dos EUA.

« Pagamento de resgate:
~75 bitcoins (US$ 4,4

COLONIAL g |

mi I hoeS) ' COLONIAL PIPELINE
(&g
DEPARTAMENTO 0 H A H &
DE INFORMATICA ataque de hackers a maior oleoduto dos EUA que fez governo declarar estado de emergéncia. il
RIGIRE BBC NEWS Brasil. URL: https://www.bbc.com/portuguese/internacional-57055618 PUC
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Ciberseguranca — Conceitos Basicos

22

Conceitos basicos: Seguranca Ofensiva e Seguranca Defensiva

« Seguranca Ofensiva

« Compreende as taticas, técnicas e procedimentos (TTP — Tactics,
Techniques, and Procedures) adotadas pelos adversarios contra o
sistema-alvo.

« Seguranca Defensiva

« Compreende o estabelecimento e a manutencéo das medidas de
protecao (controles de seguranca) do sistema-alvo.
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Ciberseguranca — Conceitos Basicos

Conceitos basicos: Red Team e Blue Team

 Red Team (grupo de ataque da organizacao)

* Profissionais focam na seguranca ofensiva e buscam conhecimento
de técnicas e ferramentas usadas para encontrar falhas nas defesas
das organizacoes.

 Blue Team (grupo de defesa da organizacao)

* Profissionais focam na seguranca defensiva e buscam conhecimento
de técnicas e ferramentas usadas para proteger os sistemas da
organizacao.
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Ciberseguranca — Conceitos Basicos

Conceitos basicos: Hacking e Pen Test

« Hacking
« E a habilidade de explorar os limites dos sistemas, geralmente em
busca de falhas.

* Quando feito sem autorizagcdo e com mas intencoes, ¢ ilegal e
chamado de cibercrime.

« Quando feito com autorizacao para encontrar e corrigir falhas, e
chamado de hacking ético.

« Pen Test (Teste de Penetracao)
- E uma tarefa especifica e estruturada dentro do campo do hacking
ético.
- E uma simulacio controlada de um ataque para testar a seguranca
de um alvo especifico, com permissao para identificar falhas e (8

d _recomendar solucdes. 55
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Ataques Cibernéticos a Rede de ”
Comunicacao de Dados

DEPARTAMENTO &
DE INFORMATICA
PUC-RIO

PUC

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br



Conceitos Basicos e Definicoes %
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Vulnerabilidade

* Qualquer fragueza gque possa ser explorada para violar um sistema
ou a informacé&o contida nele.

« Tipos de vulnerabilidades:
» vulnerabilidade no design ou na especificacao;
« vulnerabilidade na implantacao; e
* vulnerabilidade na operacéo e no gerenciamento.

* Muitos sistemas possuem uma ou mais vulnerabilidades, mas isso
néo significa necessariamente que eles sao demasiadamente
falhos a ponto de nao poderem ser usados.
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Conceitos Basicos e Definicoes Z
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Ameaca

« Potencial para violacao da seguranca

« Quando ha uma entidade, circunstancia, capacidade, acdo ou
evento que pode causar mal ao sistema.

« Ameacas Acidentais

* Quando nao ha intencao premeditada para sua ocorréncia.

* EX: 0 mau funcionamento do sistema, 0s erros operacionais graves, 0S erros em
software (bugs) ou os desastres naturais (incéndio, inundacéao, terremoto, etc).

« Ameacas Intencionais

 Quando envolvem a possibilidade de se fazer uma simples inspecéao
de conteddo com ferramentas de monitoramento ou ataques
sofisticados usando conhecimentos especiais do sistema.
+ EX: transmissao de dados em uma rede de comunicacao sem protecao (g

I —— contra a exposicao dos dados. &}
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Conceitos Basicos e Definicoes %
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Ataque

Um ato intencional no qual uma entidade procura evadir servicos de
seguranca e violar a politica de seguranca de um sistema.

Pode ser caracterizado de acordo com o ponto de origem:

Ataque interno (inside attack)

« E aquele iniciado por uma entidade no lado de dentro do perimetro
de seguranca, isto €, uma entidade que esta autorizada a acessar 0s
recursos do sistema, mas faz uso desses recursos de forma néao
aprovada pela parte que garantiu a autorizacao.

Ataque externo (outside attack)

« E aquele iniciado no lado de fora do perimetro de seguranca por um
usuario ndo autorizado ou nao legitimo do sistema. (i,
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Conceitos Basicos e Definicoes »
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Ataque

 Pode ser dividido em duas categorias de ataque.

« Ataques passivos

* Quando nao resultam na modificacédo de qualquer informacéao
contida no sistema e ndo ocorre mudanca na operacao e no estado
do sistema;

« Ex: acoleta de informacao a partir da observacao do fluxo de dados
transmitido na linha de comunicacéo.

« Atagues ativos

* Quando implicam na alteracao da informacéao contida no sistema ou
mudam a operacao e o estado do sistema.

« EX: a mudanca maliciosa das tabelas de rotas de um sistema por um
usuario nao autorizado. (5 g
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Conceitos Basicos e Definicoes
Recomendacao X.800 ITU-T - IETF RFC 4949

30

Conceitos basicos: Ataque

« Os atagues ativos podem ser caracterizados em funcdo do método
de execucéo.

« Ataque direto

« A entidade hostil executa o ataque a(s) vitima(s) direcionando o
fluxo de dados malicioso para a(s) vitima(s).

« Ataque indireto

« A entidade hostil comanda um terceiro na execucéao do ataque
a(s) vitima(s) fazendo com que o fluxo de dados malicioso seja
direcionado a(s) vitima(s) pelo terceiro.

DEPARTAMENTO
DE INFORMATICA

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br

2

PUC



Conceitos Basicos e Definicoes -
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Atague Passivo — Inspecdo de Conteudo

Entidade C coleta
informagdoes a partir da
observacgao do fluxo de
dados transmitido da
entidade A para a B.
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Conceitos Basicos e Definicoes
Recomendacao X.800 ITU-T - IETF RFC 4949
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Conceitos basicos: Ataqgue Passivo — Analise de Trafego

Entidade C ganha
conhecimento da informagao
por inferéncia a partir das
caracteristicas observaveis do
fluxo de dados transmitido da
entidade A para a B.
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Conceitos Basicos e Definicoes
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Atague Ativo — Interceptacdo com Modificacdo da Mensagem

O conteddo dos dados
transmitidos & alterado
pela entidade C sem que
isso seja detectado pelas
entidades A e B.
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Conceitos Basicos e Definicoes *
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Ataque Ativo — Disfarce (Masquerade ou Spoofing)

A entidade C ganha acesso
ao sistema ou desempenha
uma agao maliciosa na
entidade B por posar
ilegitimamente como a
entidade A.
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Conceitos Basicos e Definicoes »
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Ataque Ativo — Repeticao (Replay)

A entidade C intercepta o
fluxo de dados entre as
entidades A e B, e, depois, o
LSS SRR retransmite para a entidade B.
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Conceitos Basicos e Definicoes
Recomendacao X.800 ITU-T - IETF RFC 4949
Conceitos basicos: Atague Ativo — Negacao de Servico (Denial of Service)
A entidade C atua de modo a
impedir que a entidade B
desempenhe suas fungoes
apropriadas para atender a
entidade A.
(&g
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Conceitos Basicos e Definicoes
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Atague Ativo — Negacao de Servico (Denial of Service) — Inundacao

 Cenario 1: Inundacéao Direta

Entidade

Entidade
Haostil Vitima

DEPARTAMENTO &
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Conceitos Basicos e Definicoes *
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Atague Ativo — Negacao de Servico (Denial of Service) — Inundacao

« Cenério 2: L) cnione
Inundacao Indireta - DD0S '

robot network
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Conceitos Basicos e Definicoes »
Recomendacao X.800 ITU-T - IETF RFC 4949

Conceitos basicos: Atague Ativo — Negacao de Servico (Denial of Service) — Inundacao

« Cenério 2:
Inundacao Indireta - DRDo0S

robot network

Refletores

Vitima

3 =
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Conceitos Basicos e Definicoes

Recomendacao X.800 ITU-T - IETF RFC 4949

40

Conceitos basicos: Ataque Ativo — Negacao de Servico (Denial of Service) — Inanicdo de Recursos

d

Clientes .
.

Legitimos Servidor

Operagao
Normal
Entidades
Hostis
Operagao
Anormal M
DE INFORMATICA Cliente

Legitimo

1L

CPU
15%

Memory
30%

Disk 0 (C:)
20%

Ethernet
Ethernet
25Mbps

CPU
99%

Memory
98%

Disk 0 (C:)
98%

Ethernet
Ethernet
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Conceitos basicos: Atague Ativo — Negacao de Servico (Denial of Service) — Interrupcéo de Servicos

7

DEPARTAMENTO
DE INFORMATICA

Servidor
upP

Servidor
DOWN

Clientes .
CrEw

Legitimos

Servidor

Entidade =
. ==
Hostil =

Clientes

Legitimos Servidor

Entlda.de ey
Hostil s

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br



Conceitos Basicos e Definicoes
Recomendacao X.800 ITU-T - IETF RFC 4949

42

Conceitos basicos: Ataque Ativo — Negacao de Servico (Denial of Service) — Manipulacédo de Trafego
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Ataques Cibernéeticos com ®
Codigos Maliciosos (Malware)

Conceito:

« Codigo malicioso (mal intencionado) com o potencial de
danificar sua vitima, porém nem sempre age desta forma.

« Qualquer codigo que execute em um sistema, consumindo
recursos, sem previa autorizacao, pode ser considerado
malicioso.

« Sua instalacao e execucao varia em funcao do tipo de malware
e normalmente ocorre sem gue a vitima perceba ou autorize.

DEPARTAMENTO &
DE INFORMATICA
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Ataques Cibernéticos com
Caodigos Maliciosos (Malware)

Conceito: Virus

 Programa malicioso com o poder de
proliferacédo, que depende de um
hospedeiro para ser executado.

«  Embutido em programas executaveis,
documentos que suportam macros
(Documentos Word, Planilhas Excel,
etc) e no setor de boot dos discos.

(CERT.BR, 2025, p.15)

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i Lq;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }f
BEE‘,;'};,‘},",(‘,&",’,& Acessado em Janeiro/2025. e
PUC

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br RID



45

Ataques Cibernéticos com
Caodigos Maliciosos (Malware)

Conceito: Verme (Worm)

 Programa malicioso com o poder de
proliferacédo, que ndo depende de um
hospedeiro para ser executado.

« Utiliza a rede de dados como forma de
disseminacao, normalmente
explorando vulnerabilidades em
sistemas remotos.

(CERT.BR, 2025, p.23)
CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i Lq;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }f
BEFQ'}E,‘;",{'&",’,& Acessado em Janeiro/2025. e
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Ataques Cibernéeticos com *
Codigos Maliciosos (Malware)

Conceito: Cavalo de Trdia (Trojan Horse)

« Codigo malicioso camuflado em um
software de interesse do usuario com
o objetivo de se instalar na maquina
do usuario e executar uma acao
maliciosa sem conhecimento do
mesmao.

« Famoso “Presente de Grego”.

(CERT.BR, 2025, p.20)

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i L(;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }f
BEE‘,;'}E,‘},",(‘,,‘A"T',& Acessado em Janeiro/2025. e
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Ataques Cibernéeticos com Y
Codigos Maliciosos (Malware)

Conceito: Porta dos Fundos (Backdoor)

« Codigo malicioso que permite
conexoes remotas a sistemas,
funcionando como um controle
remoto.

« Usa porta de comunicacéao da rede de
dados do sistema hospedeiro.

(CERT.BR, 2025, p.21)

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. e !4
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & H
el Acessado em Janeiro/2025. oLk
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Ataques Cibernéeticos com *
Codigos Maliciosos (Malware)

Conceito: Registrador de Teclas (Keylogger)

« Codigo malicioso que captura o
pressionamento das teclas num
sistema comprometido, coletando
informacao sensivel para o atacante.

« Tais informacdes sensiveis podem
incluir nomes, senhas, PINs, data de
nascimento, numero do seguro social,
ou numeros de cartao de credito.

(CERT.BR, 2025, p.18)

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i L(;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }f
BEE‘,;'}E,‘},",(‘,,‘A"T',& Acessado em Janeiro/2025. e
) | 1
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Ataques Cibernéeticos com *
Codigos Maliciosos (Malware)

Conceito: Registrador de Tela (Screenlogger)

« Codigo malicioso que registra a
posicao do cursor do mouse e captura
e armazena toda a tela ou uma regiao
especifica da tela, quando o usuario
clica no mouse num sistema infectado.

« Usado para capturar teclas digitadas

em teclados virtuais. (CERT.BR, 2025, p.18)
CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i Lq;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }’g
d DE INFORMATICA Acessado em Janeiro/2025. e
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Ataques Cibernéticos com
Caodigos Maliciosos (Malware)
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Conceito: Baixador (Downloader)

« Codigo malicioso que baixa conteudo
malicioso de um servidor remoto
controlado pelo atacante para a
maqguina infectada.

f
O/
e 8 e

(CERT.BR, 2025, p.18)

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i Lq;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }’g
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Ataques Cibernéeticos com 8
Codigos Maliciosos (Malware)

Conceito: Injetador (Injector)

« Codigo malicioso que injeta codigo
malicioso na memaoria de um processo
em execucao na maguina atacada.

« O codigo injetado, em geral, é
executado no sistema remoto
vulneravel (Remote Code Execution —
RCE) com os mesmos privilégios do
processo em execucao.

https://www.shutterstock.com/
pt/search/code-injection

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i Lq;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }’g
355@'};,‘},",{'&",’,& Acessado em Janeiro/2025. s
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Ataques Cibernéeticos com 2
Codigos Maliciosos (Malware)

Conceito: Inundador (Flooder)

« Codigo malicioso que
sobrecarrega o sistema-alvo com o
uma quantidade de trafego de /\'&}R
rede muito superior ao suportado =
de modo gue os usuarios
legitimos ndo conseguem ter
suas requisicoes atendidas,
configurando uma situacao
conhecida como negacéao de
servico (Denial of Service — DoS).

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i Lq;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }’g
355@'};,‘},",{'&",’,& Acessado em Janeiro/2025. s
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Ataques Cibernéticos com
Caodigos Maliciosos (Malware)
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Conceito: Ransomware

« Codigo malicioso que danifica o
computador da vitima de alguma forma
e exige pagamento para reverter esse
dano.

 Uma acado maliciosa comum é tornar
inacessiveis os dados armazenados
no dispositivo, geralmente usando
criptografia, e exigir pagamento de

resgate para restabelecer o acesso ao (CERT.BR, 2025, p.16)

usuario e nao vazar os dados”.

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos.
l https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf.
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Ataques Cibernéticos com
Caodigos Maliciosos (Malware)

Conceito: Spyware e Adware

« O Spyware € um codigo malicioso que
monitora as atividades de um sistema
e envia as informacoes coletadas para
terceiros.

« Um Adware, em particular, coleta
iInformacdes sobre o perfil de
utilizacdo da rede feito pelo usuario
para apresentar propagandas
direcionadas ao mesmo atraveés, por
exemplo, de mensagens em pop-ups.

(CERT.BR, 2025, p.19)

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. i L(;
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & }f
BEE‘,;'}E,‘},",(‘,,‘A"T',& Acessado em Janeiro/2025. e
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Ataques Cibernéticos com
Caodigos Maliciosos (Malware)

Conceito: Sequestrador de Formularios (Formjacker)

« Codigo malicioso que executa uma =)
acao conhecida como formjacking,
que furta os dados de cartao de
crédito e outras informacdes sensiveis
preenchidas pelo usuario no

Ari . N do Cartio: i
formulario de pagamento de um site de i m
comercio eletrénico (eCommerce) no Nome: &
momento da sua submissao para o m
servidor Web. Validade: m cw:

CERT.BR. NIC.BR. CGI.BR. Cartilha de Seguranca para Internet. Fasciculo Codigos Maliciosos. e !4
https://cartilha.cert.br/fasciculos/codigos-maliciosos/fasciculo-codigos-maliciosos.pdf. & H
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