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Resumo

Rocha Silva, Davi. Endler, Markus. Monitoramento e Gerenciamento
Remoto de Nés Méveis em Campo Demarcado por Areas. Rio de Janeiro,
2013. 364p. Relatério Final de Projeto Final Il — Departamento de
Informatica. Pontificia Universidade Catdlica do Rio de Janeiro.

Esse trabalho descreve o desenvolvimento de um sistema de
monitoramento e gerenciamento remoto de nds moéveis executando a plataforma
Android. Usando GPS e redes moveis 2G/3G, esses nos sao monitorados em
tempo real através de uma central de controle.
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Abstract

Rocha Silva, Davi. Endler, Markus. Remote Monitoring and Management of
Mobile Nodes in the Field with demarcated Geographic Areas. Rio de
Janeiro, 2013. 364p. Final Report for Final Project Il — Department of
Informatics. Pontifical Catholic University of Rio de Janeiro.

The proposal of this Project is to develop a system that will monitor and
control the mobile nodes, this nodes will be monitored on real time using a GPS
and a control panel.
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1. Introdugao

1.1 Motivagao

Um crescente numero de atividades econémicas envolvem a operacéo de
equipamentos moéveis, frotas de veiculos ou funcionarios em campo que
precisam ser gerenciados e monitorados remotamente através de uma central
de controle. Dentre as inumeras aplicagdes com equipamentos méveis que
requerem um monitoramento e gerenciamento remoto, o projeto Motofog[1] da
empresa Fumajet foi escolhido pelo fato de estar ligado diretamente a projetos
sociais, ajudando no combate da dengue e outras pragas. O Motofog € um
dispositivo que é transportado em motocicletas para fazer um fumacé (com o
produto a ser aplicado) utilizando o escapamento da motocicleta. O Motofog tem
a vantagem de conseguir chegar a locais de dificil acesso, como ruelas e becos
estreitos em comunidades carentes, o que nao é possivel com veiculos maiores,
normalmente usados nessas atividades.

1.2 Definicdo do problema

Com o produto Motofog desenvolvido e sendo comercializado no

mercadoApesar-de-terem-desenvolvido-o-Motofog, faltava a Fumajet um sistema

para o rastreamento, monitoramento e gerenciamento que permitisse um
acompanhamento e-gerenciamento-remoto-da—operacdo-de seus equipamentos
em campo em tempo real e off-line, e que esteja integrado com o sistema
Motofog. Sem tal acompanhamento €& impossivel saber em quais areas o
produto (de combate a praga) foi aplicado, se o produto foi aplicado na area
correta, e se o operador da moto esta utilizando a vazdo correta na hora da
aplicacdo. Entdo, visando suprir essa necessidade da empresa, surgiu a
oportunidade de desenvolver um sistema de rastreamento e gerenciamento
remoto para o equipamento Motofog. Esse sistema tera as seguintes
caracteristicas: sera capaz de mostrar para uma central de controle (uma
aplicagdao Web) a localizagdo das motos em um mapa em tempo real, sera capaz
de informar o nivel de vazdo da bomba do Motofog quando o operador estiver
aplicando o produto, permitira definir areas geograficas com a fungdo de “cerca
eletrébnica”, para saber se o0 operador da moto esta aplicando o produto nas
areas pré-determinadas, e possibilitara a geracao de relatérios sobre o estado
de operacdo de cada equipamento Motofog ao longo do tempo, para futuras
analises e controle, possibilitando assim fazer um melhor planejamento da
aplicagdo do fumacé para combate as pragas.

O sistema de monitoramento e gerenciamento remoto também inclui um
dispositivo de hardware acoplado ao Motofog que utiliza redes de telefonia
movel para enviar para a central de controle a posigdo geografica da moto, o
nivel de vazdo da bomba no momento da aplicagdo do produto, e a informacéao
se a bomba esta ligada ou desligada. O dispositivo de hardware para o Motofog
foi desenvolvido pela empresa ER2 utilizando a placa IOI0-OTG [16]. Esta placa
integradora prové uma interface com hardware acoplado, no caso a bomba do
Motofog, que pode ser acessada utilizando a plataforma Android. Assim, faz
parte desse projeto final também o software do cliente mobile utilizado para
interacdo com o I0IO-OTG e envio dos dados para a central de controle.




1.3 Justificativa da relevancia do problema e da auséncia de solugoes
satisfatérias

O problema de monitoramento e gerenciamento dos equipamentos
Motofog é muito especifico e demanda um sistema customizado para atender as
necessidades especificas da empresa, tais como visualizar o nivel de vazao da
bomba e/ou o controle da aplicagdo do produto em areas geograficas preé-
definidas. Outros requisitos incluem um baixo custo de operacdo e de
manutencéo do sistema.

Uma—pesquisa_estudo de mercado das principais empresas de
rastreamento revelou que os seus produtos s6 permitem o rastreamento simples
de veiculos (e um bloqueio remoto dos mesmos), sem permitir que se acople os
rastreadores a equipamentos especificos, como por exemplo o Motofog, para
monitorar o seu estado de funcionamento. Além disso, algum a—maieria-dos
produtos—também nao possibilitam a visualizacdo on-line dos veiculos em um
mapa, e a definicao de areas geograficas (cercas eletronicas).

Outro fator limitante é a forma de comunicacédo desses dispositivos, que
geralmente utilizam protocolos de mercado que s&o orientados a conexdo e
apresentam baixo desempenho em situagdes de conectividade intermitente,
além de muitas vezes apresentaremm problemas de escalabilidade com relagao
ao numero de conexdes simultaneas com a central de controle. Assim, para
possibilitar uma comunicacéo confiavel, robusta a desconexdes temporarias, que
utilize poucos recursos de rede e do dispositivo movel, e que seja escalavel,
sera utilizado o middleware SDDL][2], desenvolvido no laboratério LAC da PUC-
Rio. O SDDL possui um protocolo de comunicacdo mobile, o MR-UDPJ[20], que
sendo baseado em UDP, é bem leve, escalavel e eficiente na presenca de
desconexdes temporarias.

2. Estado da Arte

Solugdes de hardware para a empresa teriam que permitir o monitoramento
tanto da localizacdo como também do estado de operagdo do equipamento
Motofog. No mercado atual existem varias solucbes de rastreamento para
veiculos, inclusive motocicletas, mas nenhuma apresenta a possibilidade de
customizacdo para satisfazer as necessidades da empresa. Existe apenas a
possibilidade de acoplar o dispositivo de rastreamento ao painel da moto para
obter informagdes sobre posicado, velocidade, torque, frenagem da moto, e
algumas outras informagbes sobre o funcionamento do motor e demais
dispositivos da moto. Algumas empresas oferecem solugbes para o
rastreamento de dispositivos especificos, mas os altos custos de customizacgao,
configuragcao e manutencgao geralmente tornam o desenvolvimento e uso inviavel
para pequenas empresas, ou empresas que tenham um numero médio
(centenas ou dezenas de milhares) de equipamentos/veiculos a serem
monitorados.

Quanto ao software para rastreamento de veiculos existem varios produtos
interessantes e com funcionalidades bastante sofisticadas. Os sistemas
analisados geralmente possuem a funcionalidade basica de mostrar em um
mapa o veiculo (a moto) em sua localizagdo corrente, enquanto que servigos
como cercas eletrbnicas geralmente sdo vendidos a parte. Porém, todos os
softwares ndo sdo capazes para suprir as necessidades especificas da empresa
em questdo. Por exemplo, nenhum permite o0 monitoramento customizado de
equipamentos especificos, i.e. saber se a bomba do Motofog esta ligada ou



desligada, e qual é o seu nivel de vazdo do produto durante a aplicagdo do
mesmo.

Portanto, dada a auséncia de produtos de hardware e software no mercado
que pudessem ser usados diretamente para o monitoramento dos equipamentos
Motofog, a solugdo proposta foi desenvolver uma solugdo personalizada
incluindo um hardware especifico utilizando o I0IO-OTG para interagir com o
Motofog, o software correspondente para o lado cliente (uma aplicativo Android),
€ um servico web para a central de controle customizada com todas telas e as
funcionalidades necessarias. E para a comunicagao entre o cliente movel e a
central de controle optou-se pelo uso do middleware SDDL, devido ao seu
suporte para comunicagao wireless e com um grande numero de clientes mobile.
A solugao personalizada também possui a vantagem de facilitar a manutencao
do sistema, permitindo que futuras adaptacdes e alteragbes no sistema possam
ser feitas a um custo menor, e de forma mais agil.

3. Proposta

Antes de ser fechada a proposta do projeto, foi apresentado aa Fumajet
um_ video demonstrando o funcionamento da “cerca eletrbnica” e o
comportamento dos icones no mapa. Se a moto estivesse fora da “cerca
eletronica” o icone ficaria de uma cor. Caso a moto estivesse dentro da area com
a bomba ligada, teria outra cor e assim por diante.

Com o video foi possivel esbocar um rascunho rapido da idéia, para ter o
aceite ou n3o da empresa e ver se essa era uma solucdo que iria suprir as suas
necessidades. A Fumajet aprovou o video e logo em seguida deu-se o inicio a
criacdo de uma proposta mais detalhada do que precisava ser feito no projeto.

A decisdo da construcdo do hardware e do estudo do sistema Motofog
para a integracdo ficou a cargo do aluno Marlon Moura (aluno de Eengenharia
de Ceontrole e Aautomacéao da PUC-Rio).

Com o excelente trabalho do aluno Marlon Moura concluido e ja com a
mteqracao do hardware com o S|stema Motofoq.,uma—\,cez—mie—drrspes#we—de
o desenvolvimento
do software do S|stema completo envolveu as segumtes tarefas:

1) Estudo da biblioteca do 1010, para entender como o Android obtém os
valores dos sinais da placa e passa para o sistema.

2) Implementacdo do cliente movel para a plataforma Android, que fosse
capaz de: interagir com a placa integradora (para captar os sinais de
controle da bomba Motofog), obter a localizagdo corrente do dispositivo e
utilizar a ClientLib do SDDL para enviar essas informacdes para a central
de controle.

3) Desenvolvimento de uma aplicagdo Web para a central de controle
acessivel, com as respectivas funcionalidades de visualizagao e controle
necessarias para o gerenciamento de uma frota de Motofogs.

4) Utilizagao e configuragdo do middleware SDDL para a comunicagao entre
o0 ndé movel e a central. O nucleo do SDDL foi implantado em um servigo
de nugvem.

5) Criacdo de um simulador junto ao aplicativo que roda no dispositivo
capaz de simular varias motos que enviam coordenadas GPS e estados
da bomba. O simulador possui botdes para a interacdo e alterar os
estados das motos.
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Central de controle web

A central sera capaz de mostrar as motos em tempo real utilizando um
mapa, tera controle de areas que servirdo como cercas virtuais, ira fazer o
controle de cada unidade que tera um identificador associado a cada Motofog,
tera controle de acesso de usuarios e ira gerar relatorios aonde tera o total de

quilometragem a—quantidade—de—quilometragem-que cada moto andou e em

quais areas ela passou.

Middleware SDDL

O middleware é responsavel pela a comunicac¢ao do cliente mével com a
central de controle, para envio da posicdo corrente da motocicleta e de varias
informacgbes obtidas da interface com o Motofog. Essa comunicagéo cliente-
central ocorre através de uma entidade do SDDL chamada gateway que executa
o protocolo MR-UDP. O gateway executa em uma maquina estacionaria e com
IP publico, e gerencia a conexao com muitos clientes simultaneamente.

O Cliente Mével para Android

O cliente movel executara em um smartphone cenvencional(o smartphone
precisa possuir acesso 2G/3G, chip GPS, Bluetooth e versdo Android 2.3 ou
superior), utilizara a biblioteca ClientLib do middleware SDDL e sera composto
de varios componentes Service do framework Android executando em threads
separadas, e interagindo entre si através de Broadcasts locais. Um Service
Android € um componente que executa em background, e ndo possui interface
com o usuario, ja Broadcasts sdao mensagens assincronas difundidas para
todoas oas componentes que fazem parte de uma aplicagcdo Android, e
capturadas através de Broadcast Receivers.

Visdo geral do dispositivo para Interacdo com o Motofog

O hardware é uma componente importante do sistema. Inicialmente
consideramos a possibilidade de projetar placas especificas “do zero”, para
fazerfazende a integracdo com o sistema Android, mas nos estudos sobre os
hardwares disponiveist no mercado e sobre os componentes, achamos o |0IO-
OTG[16]. Trata-se de uma placa open source (vide Figura 1) criada pelo Google
para integragdo com o sistema Android e que possui ja uma biblioteca pronta
para utilizacio.
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I/0 Pins 1-46

Conforme mostrado na Figura 2, o dispositivo desenvolvido para a
integracdo com o sistema Motofog € composto de um smartphone Android
cenvencional-conectado via cabo mini-USB a placa I0IO-OTG. O I1010-OTG, por
sua vez, esta soldado a uma placa instrumentadora que esta ligada aos cabos
de controle da bomba do Motofog. Assim, é possivel medir no smartphone
(através da interface de controle do IOIO-OTG) os sinais elétricos que passam
nos cabos da bomba. Isso permite verificar se a mesma esta ligada ou desligada
e qual é o nivel de vazao da bomba do Motofog, que pode ser de 1 a 4. Através
do I0I0-OTG e sua placa integradora o smartphone também obtém a sua fonte
de energia.

Mini-
UsSB

internet

A Figura 2 mostra que o IOIO-OTG e a placa instrumentadora interceptam
os sinais vindos do controle para a bomba Motofog e disponibilizam esses sinais
para o Smartphone, que pode acessa-los através da API correspondente no
Android. O Smartphone entdo usa a sua conectividade 2G/3G para enviar as
informacdes através da internet, para a central de controle.

4. Atividades realizadas

4.1 Estudos e conceituais de tecnologia
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Central de controle — Linguagem e Framework

Foi decidido que a central de controle seria desenvolvida como uma
aplicacdo Web, para que o monitoramento pudesse ser feito através de qualquer
browser web. Para tal fez-se necessaria a avaliagdo de tecnologias web e uma
escolha de qual seria a melhor opgéo a ser utilizada.

A primeira parte foi a escolha da linguagem de programacao. As principais
linguagens sendo usadas atualmente para programacao web sdo: PHP, Python,
Ruby e Java. No caso, todas as Ilnguagens apresentam funcionalidades e
facilidades similares—aparecendo-apenas-como-de
utiliza-Serviet. A linguagem especmca Ruby utlllza um framework chamado Ruby
on Rails para a criacdo de websites. O Python também ¢é uma opgao
interessante, ja que disponibiliza varios frameworks que auxiliam na criagao de
websites. Finalmente, o PHP, que acabou sendo a linguagem escolhida por ser
uma linguagem bastante usada no mercado e com muitos desenvolvedores. Isso
facilitara encontrar programadores para futuramente dar suporte e continuidade
ao projeto, caso isso se faga necessario.

A segunda parte foi escolher uma plataforma de desenvolvimento, ja com a
linguagem PHP definida. Foram entdo realizados estudos e testes de alguns
frameworks em PHP bastante utilizados no mercado.

O primeiro, Zend Framework[3], € um framework muito extenso e com
muitos moédulos, mas ele ndo foi escolhido por demandar um estudo muito
extenso do seu funcionamento. P;—{&-para tarefas simples,- pPor exemplo, na
parte de implementagdo de autorizacdo e autenticagcdo precisa-se lidar com
varias interfaces dos componentes e rotas de acesso, tornando o processo bem
complexo e demorado. Além disso, a documentacdo do framework & pouco
detalhada e incompleta, dificultando ainda mais o processo de aprendizado.

Como segunda opgao considerou-se o Codelgniter[4], mas que foi logo
descartada porque o Codelgniter ndo vem acompanhando a rapida evolugéo da
linguagem PHP. Por exemplo, o Codelgniter utiliza a versdo PHP 5.2 e a atual
versao estavel do PHP é a 5.4. Outro motivo para descartar essa opgao € a
incerteza sobre a continuagdo do projeto Codelgniter, ja que a empresa
EllisLab[5] esta procurando por outro patrono para o projeto.

Ja o framework CakePHP[6] mostrou ser muito lento. Um ponto de
bastante preocupacao é que o cédigo do framework é confuso e ndo muito bem
estruturado. Alguns componentes tem comportamentos nédo desejaveis, gerando
anomalias estranhas, entdo foi descartado.

O quarto framework avaliado foi o Laravel[7]. Esse framework é de facil
instalacdo e configuracdo, pois possui uma ferramenta de instalacdo e
atualizagdo automatizada, e a documentacgao é simples e bem objetiva, as vezes
até simples de mais com exemplos ftriviais, deixando a desejar em alguns
pontos. O Lavarel € compativel com as ultimas versdes de PHP e os codigos
internos do framework sdo muito bem estruturados e bem comentados, deixando
claro o que cada método e componente faz. Assim, localizar uma classe para
estudar o cédigo e entende-la é extremamente facil e rapido. O framework € bem
rapido e ja prové varios recursos para se criar uma APl de acesso ao sistema. A
principal vantagem do Laravel é permitir uma programacao enxuta da aplicacéo
e de forma bem elegante. Ja nos primeiros testes foi possivel perceber que com
poucas linhas de codigo pode-se implementar componentes totalmente
funcionais, e tendo a opcdo de se utilizar muitoas outroas componentes ja
existentes do Laravel.

Entao, por ser de facil utilizacdo e rapido desenvolvimento a escolha final
foi o Laravel para a construgéo da parte web.

13



Central de controle — Banco de dados

Dois bancos de dados foram avaliados para esse projeto, o MySQL[8] e o
PostgreSQL[9].

O MySQL é um banco de dados bastante difundido e bastante eficiente.
Mas depois de um estudo mais detalhado, algumas deficiéncias (com relagao ao
tratamento de dados) foram notadas. A seguir, seguem alguns exemplos:

1 — Em uma coluna de texto com NOT NULL, quando uma linha é inserida
o MySQL n&o gera nenhum alerta e simplesmente insere uma string em branco.
Nesse caso o0 mais adequado seria alertar o usuario sobre a tentativa de inserir
uma linha com um valor nulo.

2 — Em coluna Timestamp (para armazenar data e hora) também com a
restricio de NOT NULL, quando se insere a linha uma nova linha o MySQL
coloca valor totalmente sem sentido como 0000-00-00 00:00:00, que seria o
ANO-MES-DIA HORA:MINUTO:SEGUNDO tudo em branco.

3 — Em uma coluna com a declaragao de NUMERIC(2,0), espera-se um
numero com duas casas da parte inteira, por exemplo 90 ou 11. Inserindo o
namero 100, o MySQL simplesmente trunca o niumero para 99, alterando assim
o valor original. O correto seria 0 MySQL informar que o niumero sendo inserido
possui trés partes inteiras e nao duas.

O principal problema é que o MySQL assume valores DEFAULT para todos
as inser¢des no banco de dados, mesmo que esses valores gerados nao fagam
sentido, e deixa de gerar qualquer mensagem de alerta correspondente. Esse e
outros problemas sao discutidos com mais detalhes no texto “MySQL ? Choose
something else”[10].

Ja o PostgreSQL tem uma excelente reputacado com relacéo ao tratamento
dos dados, de ser muito estavel e dea gerarcde—de alertas, informando ao
usuario todos os erros. O PostgreSQLEle faz valer as restricdes que foram

dados e nas tabelas.-Mas—pelofato-de—-o

Entao, optamos pelo uso do PostgreSQL no projeto.

Central de controle — Javascript framework

Um projeto de aplicagdo web um pouco mais complexo requer a escolha
de alguma biblioteca de JavaScript, ja que esta possui muitos recursos e
facilidades para o desenvolvimento de web sites. Caso contrario teriamos que
implementar e efetuar testes em todos os navegadores disponiveis. Sendo o
JavaScript a linguagem para o desenvolvimento web, optamos por escolher
uma. As facilidades que essas bibliotecas trazem sao, por exemplo, manipulacao
do DOM[11] (Document Object Model), tratamento de eventos, chamadas
Ajax[12] e animacgdes. Além disso, permitem mostrar informagdes em formato de
arvore, mostrar um grid (uma tabela com mais recursos) de informagdes, criar
painéis com abas, selecionador de datas e outros recursos, que demandariam
muito esforgo para serem criados.

Existe uma grande quantidade de bibliotecas e frameworks JavaScript. As
mais usadas sdo: jQuery, Prototype, Yahoo Ul, Dojo, Mootools e outras. Apos
analisar varias dessas ferramentas, a biblioteca escolhida foi a jQuery, por ser
muito difundida e com muitos tutoriais e livros a disposi¢do para o aprendizado.
O jQuery tem o menor tamanho de todas as outras bibliotecas e o foco é
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manipular o DOM, enquanto que as outras tem um foco maior em expandir as
funcionalidades do JavaScript. A opgéo por jQuery também foi influenciada pela
apresentacao[13] que explica as bibliotecas JavaScript mais populates e discute
0S seus recursos e limitacdes.

Central de controle — Framework de design e estrutura

O desenvolvimento web possui um importante requisito que é o de garantir
um efeito visual (design e layout) idéntico para todos os navegadores e suas
versoes. Porque cada empresa faz a sua implementacdo de como a informagao
€ apresentada na tela, gerando um trabalho maior em escrever cdédigos
compativeis com os diferentes navegadores. Com o avango das tecnologias web
como o HTML5 e o CSS 3.0 surgiram os CSS Frameworks[14]. Esses
frameworks tem o intuito de manter o mesmo design entre os diferentes
navegadores, fazendo com que se tenha poucos cédigos especificos para cada
navegador. Hoje existem varias opg¢des de frameworks, como o Twitter
Bootstrap, Foundation, Blueprint, Pure, entre outros.

O CSS Framework escolhido foi o Twitter Bootstrap[15] porque tem mais
componentes do que os demais framewoks, é muito difundido e conta com uma
excelente documentacdo, na forma de tutoriais, blogs e livros. O Twitter
Bootstrap utiliza um sistema de grids. Em design grafico, grid € uma estrutura
com varias linhas em série que se intersectam na vertical, horizontal ou em
algum outro angulo, para dar estrutura ao conteudo. O framework Twitter
Bootstrap divide o grid em 12 colunas (como pode ser visto na figura 3) que se
adaptam de acordo com o tamanho da janela do navegador. Entdo o site &
projetado no maior tamanho de grid e a medida que a janela vai diminuindo o
seu conteudo vai se adaptando ao tamanho da tela até chegar nos dispositivos
moveis, que possuem telas bem pequenas. Mas para que o conteldo se adapte
€ necessario que o designer faga as alteragdes necessarias, o framework ndo é
| capaz de decidir fazer-sozinho_como organizar o contetdo.
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Figura 3: Visualizacao do sistema de grid do Bootstrap. (fonte:
http://blogupstairs.com/displays-grid-framework-browsers/)
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4.2 Metodologia e etapas do projeto

A metodologia do projeto do sistema foi separado nas seguintes fases;

1) Desenvolvimento do software cliente Android para a captura dos sinais
obtidos do I0IO-OTG, e envio dos sinais utilizando a ClientLib (e o MR-
UDP) para a central de controle, executando em um servidor na
nuvem.

2) Construcao inicial da pagina web para a leitura dos sinais enviados,
mostrando em uma janela o estado da bomba (ligado/desligado).

3) Teste de longa duracido do aplicativo Android enviando os sinais para
um servidor_na nuvem.

4) Desenvolvimento da central de controle web para a visualizagdo das
informacdes recebidas, incluindo as opc¢des de visualizagao em tempo
real das unidades no mapa, gerenciamento das areas geograficas e um
gerenciamento basico de usuarios que acessam o sistema.

5) Construgdo de um simulador que sera integrado ao aplicativo Android
para simular varias unidades (equipamentos Motofog) em movimento
no mapa e enviando as informacodes dos sinais para a central.

6) Teste final de integracdo de todos os componentes e um teste em
campo com 2 motos com o sistema instalado.

5. Tecnologias utilizadas

5.1 Middleware DDS

5.1.1 O que é DDS ?

O DDS[17] surgiu da necessidade de ter uma comunicagdo de alto
desempenho e que fosse interoperavel, escalavel, com alta performance e em
tempo real. Ele segue o modelo de Pub/Sub centrado em dados (Data Centric
Publish-Subscribe), ou seja, onde todos 0s nos sao entidades que ou escrevem
dados (i.e., publicadores ou Publishers), ou consomem dados (i.e., assinantes
o u Subscribers) de topicos pré-definidos. Todas as estruturas de dados que
compdem um toépico sdo descritas através de uma Interface Definition Language
(IDL), e publicadores e assinantes interagem de forma assincrona referenciando
apenas os topicos correspondentes, e sem a necessidade de se referenciarem
mutuamente.

Sempre existiram muitos protocolos proprietarios e experimentais para
sistemas Pub/Sub, mas muitos deles ndo atendiam os requisitos de alta vazao,
escalabilidade e comunicacdo em tempo real. Entdo duas empresas a norte-
americana Real-Time Innovations e a francesa Thales Group, se juntaram para
criar a especificagdo DDS, que foi submetido a OMG[18] para tornar-se um
padrao. Em 2003 foi publicado a primeira versdo, o DDS 1.0. Atualmente, ele se
encontra na versdo DDS 1.2 [19], que foi publicado em 2007.
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5.1.2 Funcionamento do DDS

Sendo um middleware, o DDS opera na camada entre a aplicagdo e o
sistema operacional fazendo a comunicagdo entre publicadores (produtores de
dados) e assinantes (consumidores de dados) de um tépico. O DDS possui uma
arquitetura decentralizada (P2P) e pode-se criar politicas de controle de
qualidade (Quality of Service - QoS), fazendo com que mensagens possam ser
priorizadas no envio, sejam garantidamente entregues a todos os assinantes
ativos, possam ser persistidas, e assinantes possam ser notificados quando um
publicador se desconectar da rede, entre outras.

O funcionamento basico do DDS tem os seguintes componentes: o
publisher que envia dados de um ou mais topicos, e o subscriber que se
subscreve a um ou mais topicos e fica a espera de dados enviados para esses
tépicos. Tanto o publisher como o subscriber precisam fazer parte de um
mesmo dominio DDS. Os tipos de dados de um tépico sdo definidos através de
uma IDL, e cada tépico assim define um tipo de mensagem que trafega em um
dominio DDS. Em cada dominio, cada tdépico tem um nome Unico, um tipo de
dados e um conjunto de politicas de Quality of Service (QoS), que definem como
os dados seréao transmitidos pelo topico.

O publisher possui um componente que €& o DataWriter, esse é
responsavel por escrever os topicos no dominio, € o subscriber possui o
DataReader, que é responsavel pela leitura dos tépicos no dominio.

| DomainParticipant

Publisher Topic Subscriber

Datairiter DataReader

Figura 4: Estrutura bési; dOEDS E)nt;http_://w;w.ogndE.Org/dds_overview.html]

O fluxo de dados funciona da seguinte forma: através de seu DataWriter o
publisher publica um dado em um tépico do dominio, sendo que esse topico
precisa ja ser conhecido no dominio. Esse dado € propagado na forma de uma
mensagem para todos os DataReaders de subscribers que estdo inscritos
nesse topico especifico. A entrega das mensagens ocorre de acordo com as
politicas de QoS previamente definidas. Por exemplo, se a politica Reliable
Delivery estiver setada, o dado permanece armazenado no buffer do
(DataWriter) Publisher até que todos os subscribers tenham recebido a
mensagem. Outra QoS é a Priority Lanes, que permite definir que certos dados
trafegados por um tépico devem ter maior prioridade do que outros. Ao total, o
padrdo DDS suporta 22 politicas de QoS[24].
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5.2 Middleware SDDL

5.21 0 que é o SDDL ?

O Scalable Data Distribution Layer € um middleware responsavel pela
troca de mensagens de aplicagéo entre nds fixos - em um cluster ou nugvem,
chamado de nucleo do SDDL (SDDL Core) - € quaisquer ndés moveis (como
smart phones, tablets, notebooks) que possuam cem-conectividade sem fio com
a Internet, por exemplo, WiFi ou 2G/3G.

O SDDL ¢é baseado em dois protocolos: o Data Distribution Service for
Real-Time Systems (DDS) [17] para a comunicagao entre os nés fixos do SDDL
Core, e 0 Mobile Reliable-UDP (MR-UDP)[20] para troca de dados entre o SDDL
Core e os nds moveis. Além de prover comunicagao ponto a ponto entre
quaisquer dois nés (fixos ou méveis), o SDDL também possui servigos de
broadcast e de groupcast, isto é, envio simultdneo para todos os nés ou para um
grupo de nés. Grupo esse, que pode ser definido dinamicamente, a partir da
igualdade, ou proximidade, de algum campo da mensagem de aplicagdo. Assim,
consegue-se por exemplo, entregar uma mesma mensagem a todos os nés
moveis que estejam co-localizados em uma regido geografica.

Uma aplicacao distribuida baseada no SDDL essencialmente consiste de
software cliente, que executa no né modvel, e software servidor que executa em
um ou mais nés do SDDL Core. Devido a alta vazao de dados e baixa laténcia
da comunicagao no SDDL Core, qualquer servico de processamento de dados
da aplicagcdo pode ser naturalmente replicado em varios servidores no SDDL
Core, tornando assim as aplicacdes naturalmente escalaveis.

Mobile
SDDL Core Node
Web Application  GroupDefiner PoA-Manager Gateway
Group Selector GW-Load MN-to-Group-Map Mobile Client
Controller( POA-Lists Group-to-MN-Map App
JavaScript +
Ajax) droid
' Androi
Publ’er Subs’er Publ’er Subs’er Publ’er Subs’er Pulslter | Gulser
Universal DDS Interface ClientLib
DDS Product Mobile Reliable-
Real-Time Pub-Sub Protocol UDP
Topic Topic Topic
A B C

DDS Global Data Space

5.2.2 Componentes do SDDL

A Figura 5 mostra os principais componentes e protocolos que compde o
SDDL. Dentre os componentes do SDDL Core, varios componentes sao
opcionais e nao foram usados nesse projeto. Os Unicos utilizados foram a
Universal DDS Interface, que prové uma API genérica de DDS, que funciona
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para varios produtos DDS, o gateway, o MR-UDP e a ClientLib, descritos a
sequir.

5.2.2.1 O Gateway

O gateway é um componente que define um ponto de acesso ao SDDL
Core para os nés moveis. Ele é responsavel por gerenciar as conexdes MR-
UDP de varios nds méveis, simultaneamente, e fazer a transposic¢ao de
mensagens MR-UDP para dados transmitidos através dos topicos DDS
especificos da aplicagao (representados pelos losangulos na Figura 5), e vice-
versa. Cada unidade movel possui um identificador unico, UUID, que é
independente de seu endereco IP, porta ou MAC-Address. Além disso, todos os
gateways monitoram se a conexao com cada né mével continua ativa (através
do recebimento periddico de heartbeats), e se subscrevem a mensagens dos
tépicos DDS da aplicagao que tenham como destinatario qualquer UUID de um
de “seus” n6s moveis. Isso possibilita que se um né mével perder conexao com
um gGateway, este pode se conectar a qualquer outro gGateway, e as
mensagens destinadas a ele seréo transparentemente encaminhadas para o
novo gateway.

5.2.2.2 O MR-UDP

O Mobile-Reliable-UDP, ou MR-UDP é o protocolo de comunicacao entre o
né movel e o gateway. Ele implementa um UDP confiavel, com algumas
funcionalidades do TCP, como por exemplo confirmagédo de entrega de pacotes.
O MR-UDP foi customizado para lidar com os problemas de conectividade
intermitente, travessia de Firewall /| NAT e troca espontanea de endereco IP em
uma das pontas, por exemplo, quando um né movel troca de conectividade WiFi
para 2G/3G.

Algumas caracteristicas importantes do MR-UDP s&o: otimizagcdo do
nimero de pacotes para abertura e manutencdo de uma conexdo ativa,
monitoramento de atividade da conexdao através de heartbeats periddicos,
utilizacdo dos UUIDs como identificadores de conexdo, tentativa de re-
estabelecer uma reconexao (até certo numero de vezes) quando houver uma
desconexdo do enlace sem fio, ou uma troca de endereco IP. Transparéncia na
continuidade de conexao, quando o né movel tenta enviar uma mensagem e nao
possui conexdo, o MR-UDP armazena essas mensagens para um envio futuro
assim que a conexao for reestabelecida.

Os exemplos dados anteriormente s&do muito importantes, porque as redes
sem fio de telefonia movel (2G/3G/4G) ndo sdo muito confidveis, e estédo sujeitas
a frequentes desconexdes e trocas de endereco IP. O MR-UDP é capaz de
reenviar as mensagens para o destino corretamente, porque cada conexao e no
moével possui um identificador unico. Entdo, quando uma conexdo é
reestabelecida a mensagem vai para o destinatario correto.

O MR-UDP ¢ ainda responsavel pela segmentacdo de mensagens grandes
(e a composicdo das mesmas a partir dos pacotes) e utiliza compressao e
serializacdo dos dados no envio das mensagens. Isso torna o tamanho das
mensagens pequenas, fazendo uma excelente utilizacao da rede.
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5.2.2.3 A ClientLib

A ClientLib foi desenvolvida para rodar no aplicativo do cliente, no nosso
caso no aplicativo Android, e utiliza o MR-UDP como protocolo de comunicagao.
A ClientLib possui varios recursos para facilitar o desenvolvimento da aplicagao,
como por exemplo o gerenciamento da lista de enderecos de gateways
alternativos (i.e., a PoA-List) e do handover transparente entre gateways, por
exemplo, quando ocorre uma desconexdao no MR-UDP, tFoda troca de
mensagens € assincrona e € implementada através de listeners com métodos de
call-back. Com isso, os métodos s6 sdao chamados quando ocorrer um evento de
interesse para a aplicagdo, como por exemplo, ocorréncia de uma desconexao
definitiva do MR-UDP (apés seguidas tentativas de reconexao) ou a chegada de
uma nova mensagem, evitando a necessidade de polling, i.e. ficar verificando
periodicamente a ocorréncia do evento.

A utilizacdo da ClientLib € bem simples: precisa-se somente implementar
uma interface dos listeners e criar a conexao inicial com um gateway (passando
com o parametros o seu IP e porta). A partir dai, a ClientLib cuida de todo o
resto, incluindo da bufferizacdo de mensagens sem confirmagdo de entrega, a
tentativa de reconexdo, o handover (de conexao) entre gateways, etc. Isso tudo
diminui bastante o trabalho do programador da aplicagao.

5.3 A plataforma Android

O Android[21] € um sistema operacional baseado no kernel do Linux e foi
desenvolvido primeiramente para dispositivos com tela sensiveis ao toque e para
telefones inteligentes e tablets. O sistema operacional teve seu inicio em 2005
criado pela empresa Android Inc., e acabou sendo comprada pelo Google em
2007. O Android é baseado na linguagem de programacéao Java, quer dizer, todo
o desenvolvimento é escrito em Java, mas seu codigo final é compilado para
outra linguagem que roda nos telefones e tablets. Todo o seu codigo é aberto,
que tem como licenga de uso o Apache License[22], mas existem alguns
componentes que tem o codigo fechado e proprietario.

Os aplicativos Android sdao compostos de 4 diferentes tipos de
componentes, sendo que cada um serve para um determinado propdsito e tem
ciclos de vida diferentes em seu momento de criacdo e destruicdo. Os quatro
tipos de componentes sao Activities, Servigcos (Services), Content Providers e
Broadcast Receivers, que serado explicados a seguir.

Todo aplicativo quando publicado € dado um ID unico. Isso faz com que
cada aplicativo em momento de execugdo seja isolados dos outros aplicativos.
Mas existe a possibilidade de dois aplicativos compartilharem o mesmo ID. Isso
possibilita que aplicativos consigam compartilhar arquivos.

As permissbes para execucdo de operagdes e acesso a recursos do
dispositivo pelo aplicativo sdo declaradas em um arquivo de configuragao em
XML, o arquivo de manifesto. Dessa forma é possivel mostrar ao usuario todas
as acodes que o aplicativo pode efetuar no dispositivo.
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Figura 6: Arquitetura do sistema Android (fonte: http://elinux.org/Android_Architecture)

5.3.1 Activities

Uma activity esta associada a um layout e representa uma tela da interface
do usuario. Especificamente, implementa os métodos de call-back que irdo ser
chamados a cada acéo do usuario na tela. Por exemplo, em um aplicativo de e-
mail, a lista dos e-mails seria uma activity, a outra tela de composi¢cdo do e-mail
seria outra activity, etc. Mesmo que varias activities aparentem formar um grupo
coeso de telas que permitem ao usuario realizar uma tarefa (por exemplo, ler e
responder a um Email), na verdade elas sdo componentes independentes,
podendo qualquer componente da prépria - ou até de outra - aplicagao, abrir
uma activity (caso a permissdo correspondente tiver sido dada). Por exemplo
uma activity da camera fotografica, depois de tirada uma foto, pode abrir outra
activity de outra aplicagdo para exibigdo, armazenamento, edicdo ou envio da
foto por algum mecanismo (Email, chat, ou rede social).

5.3.2 Servicos (Services)

O servigo € um componente que roda em background para efetuar tarefas
de longa duragao. Um servigo ndo prove de uma interface grafica para o usuario.
Por exemplo, um servigo pode tocar musica em background enquanto o usuario
estd em um aplicativo diferente ou o servigo pode estar obtendo dados pela rede
sem bloquear a interface do usuario. A forma de iniciar um servico pode ser
através de uma activity ou a chamada de um broadcast receiver, mas existem
outras formas também. Uma activity e um servico podem trocar mensagens
entre si, como no exemplo anterior, se um servigo estiver obtendo dados pela
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rede e ele terminar o trabalho a activity pode ser atualizada para mostrar ao
usuario de que a tarefa terminou.

5.3.3 Content Providers

O content provider € um componente que gerencia o compartilhamento
dos dados do aplicativo. E possivel armazenar dados no arquivo de sistema, em
um banco de dados como o SQLite, na internet ou em qualquer outro tipo de
armazenamento de arquivo que o aplicativo possa acessar. Através do content
provider outros aplicativos podem obter ou modificar os dados do aplicativo que
estd sendo acessado (caso o aplicativo de direitos para isso). Por exemplo, o
aplicativo dos contatos do telefone, ete-possui um content provider que deixa
permite outros aplicativos terem acesso e até modificar os contatos do telefone.
Mas geralmente os content providers sao utilizados para a leitura e a escrita de
dados nao compartilhados por outros aplicativos, quer dizer, ficam restritos ao
proprio aplicativo.

5.3.4 Broadcast Receivers

O broadcast receiver possui um funcionamento muito especifico, que é
responder por anuncios que sado enviados de outros componentes a todo o
sistema Android. Normalmente esses anuncios tem origem no sistema Android.
Por exemplo, anuncios de que a tela do dispositivo desligou, a bateria esta com
um nivel baixo, uma imagem foi capturada pela cdmera e assim por diante.
Aplicativos podem também enviar anuncios de broadcast para o sistema, como
informar que uma determinada informacéo foi executada. Como os broadcast
receivers nao possuem uma interface grafica, suas agdes de resposta sao
comumente mostradas ao usuario utilizando a barra de status do dispositivo, que
fica normalmente localizada no topo. O broadcast receiver tem sua utilizagao
como se fossem um “gateway”, passando a frente as atividades a serem
realizadas para as activities ou servicos.

5.3.5 Local Broadcast Receivers

O Jocal broadcast receiver funciona exatamente como um broadcast
receiver, mas com uma pequena diferenca. Todo anuncio feito por um aplicativo
€ restrito ao seu proprio aplicativo, ndo sendo enviado ao sistema todo. Assim o
custo de processamento € menor comparado ao broadcast receiver e ele € mais
seguro.

Uma das formas de trocar mensagens entre componentes é utilizando o
local broadcast receiver, mas existem varias outras formas de comunicacdo
entre componentes e processos que o Android disponibiliza.

5.3.6 Shared Preferences

O shared preferences € uma forma de armazenamento de dados do
Android. Os dados sdo salvos na memoria do telefone e ficam persistidos entre
sessdes e até mesmo quando o telefone mata o aplicativo. Os dados que podem
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ser salvos precisam ser primitivos, quer dizer, os dados precisam ser intergers,
booleans, strings, floats e etc. O shared preferences utiliza uma combinacéo de
chave-valor, entdona necessidade de se salvar uma informacdo o
desenvolvedor precisa informar uma chave e depois o valor primitivo a ser
associado a chave informada.

merte-pele-sistema-

Outras formas de armazenamento s&o a de memoaria interna, que difere da
shared preferences, porque nao se limita a chave-valores somente;
\ Armazenamento externo, como_em um cartdo de memoria inserido no telefone;
banco de dados SQLite; e por conexao utilizando a rede.

6. O Projeto

Nessa se¢ado, descreveremos 0s principais componentes do sistema de
monitoramento e gerenciamento remoto do equipamento Motofog que séo: O
aplicativo Android que ira rodar no telefone, o servico DDS que rodara no
servidor junto com o SDDL e a central de controle (que é o website).

6.1 O Aplicativo Android

O aplicativo Android se comunica com o IOIO-OTG para a obtencdo dos
sinais do sistema Motofog, interage o LocationManager do Android para obter as
coordenadas geograficas da posigao corrente da moto, e envia esses dados
para a central de controle, que processa e armazena esses dados em um
servidor na nuvem, através dos componentes descritos na secao 6.2. A imagem
abaixefigura 7 mostra a arquitetura do aplicativo.

Essencialmente, o aplicativo Android consiste dos seguintes quatro
servicos (Service): O servigo principal, Main Controller; o Connection Service,
que utiliza a ClientLib para se comunicar e gerenciar a conexao com o gateway
do SDDL; o Location Service que é responsavel por obtengao das posi¢des do
né movel via LocationManager; e o I0IO Service, que obtém os sinais do
sistema Motofog, através da placa I0IO0-OTG.

Foi também implementado um banco de dados local (SQLite) para
armazenar os dados (sinais) a serem enviados para a Central de controle. Ele se
faz necessario para garantir que dados coletados nao sejam perdidos quando os
mesmos ndo podem ser enviados para a central, por exemplo quando nao é
possivel estabelecer nenhuma conexdo MR-UDP com o gateway.
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Figura 7: Arquitetura do aplicativo Android

Main Controller

O main controller, ou controlador principal, € o servigo principal de toda a
aplicacéo, ele faz todo o controle dos outros servigos. Se um servigo for
desligado é ele o responsavel por configurar um alarme que ira disparar o
reinicio do servico. Um exemplo é o servigo do IOIO. Quando a moto for
desligada ou o conector USB perder contato com a placa, o I0IO perde conexao.
Entdo o servico do IOIO antes de terminar envia uma mensagem para o
controlador principal da desconexao e logo em seguida um alarme é configurado
para o reinicio do servigo do I0IO. O alarme possui uma repeticdo e s6 é
cancelado quando uma conexao é refeita com o 1010.

Outro gerenciamento importante € o do banco de dados local. Todas as
mensagens antes de serem enviadas para a central de controle, sao
armazenadas no banco de dados local. Caso a conexdo do smartphone com o
gateway tenha sido quebrada e a central ficar impossibilitada de receber os
sinais coletados ainda ndo enviados, garantindo assim que nenhum sinal seja
perdido.

O Android é um sistema que faz o gerenciamento automatico de recursos.
Ele tem o poder de finalizar um servigo ou um aplicativo sem aviso, entdo o
armazenamento no banco de dados local € mais uma garantia.

O main controller também possui um local broadcast receiver para tratar as
mensagens enderegcadas e ele. Estas mensagens sdo broadcasts locais
enviados pelos servigos de localizacdo e do IOIO, contendo uma nova
localizagdo e o estado da bomba, respectivamente. O funcionamento geral do
main controller seqgue o seguinte fluxo: os 3 servicos s&o iniciados, o de
conexao, o Location Service e o IOIO-Service. O I0IO-Service envia o estado
inicial do sistema Motofog, € o controlador principal armazena essa informagao
em uma variavel no servico. Em seguida, o Location Service obtém a posicao
corrente do LocationManager, e envia ao controlador. Com essas duas
informacbdes é criado um evento chamado UnitEvent, que contém todas as
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informacdes necessarias, como o UUID (o identificador do dispositivo), a latitude
e longitude, o estado da bomba e etc, que é enviado a Central de Controle
utilizando o Connection Service. Cada UnitEvent s6 € enviado quando se tem
uma conexao MR-UDP estabelecida, mas todo UnitEvent é também armazenado
no banco de dados local, e uma flag indicara, para cada evento armazenado, se
este ja foi enviado com sucesso para a Central de Controle. Sera necessario
uma limpeza do banco SQLite, porque os dispositivos possuem uma memoaria
interna muito pequena. Entdo de 6 em 6 horas ou de 12 em 12 horas sera
disparado um alarme que ira efetuar a limpeza dos eventos enviados. Mas o
tempo do alarme é totalmente configuravel.

Connection Service

O Connection Service, ou servigco de conexao, como o préprio nome diz,
utiliza a ClientLib para estabelecer e manter uma conexdo com o gateway. Ele
possui uma lista de todos os UnitEvents a serem enviados ao servidor, e pode
funcionar de duas formas diferentes: envio imediato de cada evento (UnitEvent)
recebido, ou envio periddico de lotes de UnitEvents, por exemplo, a cada 2
minutos, sendo que esse periodo € configuravel. Ao enviar as mensagens o
servico de conexdo informa ao controlador principal da ultima mensagem
enviada. Essa ultima mensagem contém o ultimo evento enviado, assim o
controlador principal altera a flag no banco local de todos os eventos anteriores a
esse, criando o controle de quais eventos foram enviados ou nao.

Outra funcionalidade importante € com relagdo a perda de conexao e o
reestabelecimento de uma conexdo perdida. Toda vez que uma conexao €
estabelecida com o gateway, o servico de conexdo informa ao controlador
principal que estd conectado. Este faz entdo uma busca no banco de dados
local para verificar se existem eventos a serem enviados. Em caso positivo, o
controlador principal envia ao Connection Service os UnitEvents que precisam
ser transmitidos.

Location Service

O Location Service, ou servico de localizacdo é responsavel pela obtencao
periddica da localizagdo corrente do né utilizando o Android LocationManager no
modo GPS. O intervalo para a obten¢cdo de um nova localizagéo € configuravel.
No nosso caso, o Location Service esta configurado para a obtengdo de novas
localizagbes a cada 30 segundos. Essa frequéncia da obtencao das posigbes foi
escolhida, porque atende bem os requisitos de precisdo da informacao geo-
localizada da aplicagdo. Além disso, como o smartphone normalmente estara
sendo alimentado pela energia do equipamento Motofog (através do I010-OTG),
em principio ndo existe o problema da falta de energia pela utilizacado continuada
do GPS, que demanda uma cota significativa de energia para funcionamento,
mesmo apods sincronizacdo com os 4 satélites, em média, aprox. 143 mW,
segundo[29].

Porém, quando o sistema Motofog estiver desligado, o smartphone sera
alimentado apenas pela energia de sua bateria. Entdo, enquanto existir energia
na bateria o Location Service vai estar ativo, causando uma rapida drenagem da
energia da bateria, causando o eventual desligamento do dispositivo. Entéo,
quando o motor da moto for novamente ligado, o sistema Motofog e o I0I0-OTG
voltardo a receber energia, o smartphone devera se ligar automaticamente,
reiniciando todos os servigos. Para que isso seja possivel, foi necessario fazer o
jailbreak do telefone, como alterar alguns arquivos do sistema para fazer com
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que o telefone ligue ao receber energia. O jailbreak é o processo de remover as
protecdes do telefone e ter acesso a todos os arquivos do sistema. Agora, para
fazer com que o telefone ligue automaticamente quando uma fonte de energia é
recebida, foi alterado a parte em que o telefone reconhece que esta sendo
carregado. Entdo em vez de manter o telefone desligado, um comando do tipo
“/system/reboot” é inserido no arquivo do sistema. Fazendo com que o telefone
ligue ao receber energia e nao fique desligado carregando somente a bateria.

1010 Service

O IOIO-Service é responsavel pela leitura dos sinais do sistema Motofog, e
para isso utiliza a API para acesso e controle da placa I0IO-OTG.

Um ponto importante a ser mencionado € com relagédo a eventual perda de
conexdo do I0IO-Service com a placa IOIO-OTG, situacdo muito estudada e
testada. Quando ocorre uma desconexao com a placa I0IO-OTG, devido a uma
falha de energia (moto morrer), desconexao do cabo USB por trepidacao ou etc,
€ enviado um local broadcast ao controlador principal, que entdo configura um
alarme (usando o Android Alarm Manager) com um tempo pré-determinado para
reiniciar o I010O-Service e reestabelecer a conexado com o |0IO.

Esse procedimento funcionou muito bem em todos os testes de
desconexdes realizados em laboratério, por exemplo, desligamento e
religamento do sistema Motofog simulado. Em todos os casos, o |I0IO-Service
sempre conseguia fazer a reconexdo com a placa I010-OTG com sucesso.

Local DB

O Local DB é uma instancia de banco de dados SQLite, disponibilizado no
sistema Android. O banco possui uma_unica tabela com as seguintes colunas: a
identificacdo (auto-incremento) de cada tupla_ (INTEGER), para selecionar
individualmente cada uma delas; a que marca o tempo (TIMESTAMPtimestamp)
de criagdo do UnitEvent; as informacdes do evento (i.e. o estado da bomba
Motofog e a coordenada GPS) serializados utilizando a biblioteca GSON[25] em
JSONJ[23] (TEXT), e por ultimo a coluna com a flag (INTEGER), para indicar se o
evento foi ou ndo enviado a Central de Controle (onde “0” informa que o evento
nao foi enviado).
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6.2 Os Servigos no Servidor

O Servidor € uma maquina de uma infra-estrutura de nugévem, que executa
trés processos: um servidor Apache, o SDDL Server e o gateway. Enquanto os
primeiros dois processos interagem compartilhando um banco de dados, no caso
0 PostgreSQL, os ultimos dois sdo componentes do SDDL, que por sua vez
utiliza o DDS OpenSplice Community Edition[28]. A Arquitetura geral € mostrada
na Figura 8.

C
M DDS

«—> «—> <

Database

HTTP

Figura 8: Arquitetura dos servicos no servidor

A primeira parte, a do DDS, que na figura 8 € mostrado na parte da direita,
sdo os servigos do SDDL Server e o do gateway. O gateway é o componente
que o telefone conecta e é por onde é recebido os sinais no servidor. Ao receber
o sinal o gateway via DDS repassa ao SDDL Server, que insere no banco de
dados. A segunda parte, que é o servigo do Apache, é responsavel por toda a
parte da web. Os usuarios tem acesso a central de controle utilizando o
navegador que conecta ao Apache. Toda e qualquer informagao que o usuario
queira, o Apache consulta o PostgreSQlLbanco-de-dados que é repassado ao
navegador.

6.2.1 O Servigco do DDS e o SDDL Server

O SDDL Server € o componente que recebe as mensagens (com as
coordenadas geograficas e os sinais do Motofog) vindas do gateway, que por
sua vez recebe os dados do Aplicativo Android através do MR-UDP. O SDDL
Server verifica se as mensagens sao do tipo UnitEvent. Caso sejam, insere
todas as informagdes no PostgreSQLbanco-de-dades, para a persisténcia dos
eventos.

O SDDL Server foi construido para que os parametros de conexao com o
banco de dados e o vendedor DDS usado seja lido de um arquivo de
configuracdo. E possivel ter no arquivo de configuragdo varios parametros,
assim so6 é preciso informar no inicio do arquivo qual parametro ira ser utilizado.

Um conjunto de configuragbes é composto por: O IP do servidor, qual o
tipo do banco de dados, se é PostgreSQL, MySQL ou outro qualquer, qual o
vendedor DDS (CoreDX, RTIl ou OpenSplice), e os parametros como nome do
banco e etc, e sdo definidos no arquivo. A esse conjunto de parametros é
atribuido um nome para a identificagao.

Exemplo de um arquivo de configuragao:
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Como pode ser observado no exemplo do arquivo, existem duas
configuragdes possiveis, a postgresql93_localhost e a postgresql93_remote,
a que esta sendo usada no momento fica na declaragao do params na secao
[default].

Abaixo do params vem declarado qual o € produto DDS que sera utilizado.
No exemplo acima € o OpenSplice, da PrismTech. O SDDL prové suporte para
3 produtos DDS, o CoreDX[26], o RTI Connext[27] e o0 OpenSplice Community
Edition[28].

6.2.2 O Servigo Web

O servico web roda o Apache com a linguagem PHP, para processamento
dos dados a serem visualizados no navegador. Esse servigo é responsavel por
manter a central de controle em operacdo. Ele obtém as informacgdes do banco
de dados que ¢é alimentado pelo SDDL Server.

Os outros componentes que fazem parte do servico da web sdo: O
framework Laravel que é feito em PHP; O Twitter Boostrap que € o responsavel
pelo design da pagina; E o jQuery que faz toda a comunicagdo via Ajax com o
servidor.

O acesso do navegador ao servidor Web é feito por requisicdes HTTP e
por chamadas Ajax. Assim, usando requisi¢des Ajax, partes da central de
controle podem ser atualizadas sem a necessidade de carregar a pagina
completa. Essa forma de operacdo otimiza bastante a utilizacdo da rede
(conexdo com o servidor na nugvem), bem como economiza recursos de
memoria e processamento do servidor.

6.3 O Website da Central de Controle
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A central de controle € o componente que permite o monitoramento das
motos com o equipamento Motofog. O monitoramento inclui tanto a visualizagao
da posi¢cdo das motos no mapa em tempo real, como a visualizagdo das cercas
eletrbnicas (e-areas geograficas pré-cadastradas no sistema). As areascercas
eletrénicas, onde o produto do fumacé deve ser aplicado, podem ser ativadas
ou desativadas no momento de visualizacdo. De fato, ndo existe qualquer
vinculagdo implicita entre cada motocicleta com uma area-cerca eletrénica
cadastrada para aplicagdo do produto: qualquer motocicleta podera ser
despachada para qualquer uma das areascercas eletrbnicas. Essa néo
vinculagdo garante a empresa Fumajet uma maior flexibilidade na operagao de
sua frota de motos com o sistema Fumajet. Além disso, o website da Central de
Controle também inclui a funcdo de geracao de relatério, com dados extraidos
do banco de dados, tais como distancias percorridas por cada moto, vazao
especifica da bomba Motofog a cada momento, se a aplicagcdo do produto
ocorreu em uma area_(cerca eletronica) especifica da aplicagao e etc.

Na versao atual do website existe também um controle basico de cadastro
de usuarios. Qualquer usuario pode cadastrar um outro usuario no sistema, mas
a remocao de um usuario somente pode ser feita pelo usuario “root”. Esse
simples controle foi implementado para prevenir abusos e problemas futuros de
funcionarios.

Portanto, o website possui trés visdes, controladas por abas, que sao:
monitoramento (em tempo real), o gerenciamento das areas e o gerenciamento
das unidades Motofog. No futuro seréo incluidos também unidades para uso por
pedestres - 0 Fumacé Costal. O Costal € um equipamento que € montado nas
costas do funcionario que aplica os produtos, como se fosse uma mochila.

A seguir, serdo descritas em maiores detalhes cada uma das visdes do
website da Central de controle.

Monitoramento

O monitoramento mostra em tempo real as motos que estdo em campo. O
mapa reflete todas as motos que ligaram o sistema no dia corrente. Ou seja,
essa visdo mostra as motos ativas do dia, e ndo as utilizadas em dias anteriores.
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Figura 9: Monitoramento das motos quando estio em campo com a lista das unidades visivel

Como pode ser observado na figura 9, na parte da esquerda da pagina
inclui duas opg¢des de visualizagao: a lista das unidades Motofog cadastradas no
sistema e a lista de areas cadastradas no sistema.

A lista das unidades apenas reflete os equipamentos Motofog cadastros no
sistema, ndo incluindo nenhuma funcionalidade adicional.

A lista das areas de aplicacdo é mais importante. Nela, sdo mostradas as
areas-cercas eletrénicas cadastradas no sistema. Quando nenhuma area-cerca
eletrbnica é selecionada na barra lateral (ao clicar no nome de uma cerca
eletrbnicaarea ela € selecionada), os icones das motos ficam todos em branco
(mostrado na figura 9), informando somente a sua localizagdo no mapa.
Entretanto, quando existe uma area-cerca eletrénica selecionada, todo o estado
do funcionamento do monitoramento € alterado. Ao selecionar uma &rea-cerca
eletrénica da lista (a esquerda), ela sera mostrada no mapa e em decorréncia
sera avaliado se existe uma moto com a bomba ligada ou desligada dentro da
area clicada. Caso a bomba Motofog esteja desligada dentro de uma area o
icone da moto fica amarelo, mas caso a bomba esteja ligada o icone sera verde
(mostrado na figura 10). Dessa forma, o operador da Central de Controle tera
uma visao clara se a moto esta com a bomba ligada ou desligada dentro da area
cerca eletrbnica e podera decidir se o funcionario esta operando o sistema
Motofog em sua motocicleta corretamente.
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Figura 10: Monitoramento com duas drea-cercas eletronicas selecionadas sendo mostrado o
estado da bomba dos Motofogs

Como ja dito, nenhuma area de aplicagdo estara associada a uma moto.

\ Portanto, o operador tera que saber quais areas-cercas eletronicas ele precisara

nome de “Areal”.

habilitar/selecionar no dia. Isso dara maior flexibilidade no gerenciamento da
frota de Motofogs. Por exemplo, se uma moto especifica foi escolhida para
aplicar o produto em uma area-cerca eletrbnica em um dia marcado, mas ocorrer
algum problema e nao fori possivel a moto ir no local, entdo ndo sera necessario
que o operador informe o problema. Ele simplesmente podera despachar outro
equipamento Motofog para a—areaaquela_mesma cerca eletrdnica, ou entdo

programar a aplicagdo (com a ativagaéo da area-cerca eletronica correspondente)
em outro dia.

Gerenciamento das areas

Nessa visao, o operador é capaz de cadastrar e visualizar areas-as cercas
eletrénicas de aplicagdo do produto, em quantidade arbitraria. Ao finalizar o
cadastro de uma area-cerca eletrénica ele logo vera a nova area-cerca eletronica
na lista de areas, na esquerda. Posteriormente podera clicar em cada uma das
areas-cercas eletrénicas (da lista) para a visualizagdo de seu perimetro no lado
direito da tela. Ao clicar em uma area-cerca eletronica ja criada o site mostra na
tela a area e faz um zoom mostrando a area-cerca eletronica selecionada, como
mostrado na figura 11. Nesse caso, a area-cerca eletrdnica clicada é a_com o
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‘ Figura 11: Setor de criacdo e visualizacdo das areascercas eletronicas

O nome das areas-cercas eletrbnicas podem ser qualquer nome ou frase
que aceite o encoding UTF-8.

Ao criar umaareacerca eletrénica &€ necessario fornecer duas
informacdes: o nome-da-area (inserido em um textbox) e a outra é o perimetro a
area, cujo formato deve ser um poligono, e cujos vértices sdo marcados
diretamente no mapa (lado direito). Caso alguma dessas duas informagdes nao
sejam fornecidas, uma area-cerca eletrbnica ndo é criada. Areas-As cercas
eletrénicas ndo podem ser modificadas. Caso precise-se modificar uma
areacerca eletrbnica, € preciso remover a anterior e criar uma nova areacerca
eletrénica. Para remover uma area-cerca eletrbnica é necessario clicar no nome
da area-cerca eletrébnica e em seguida clicar no botao Apagar em vermelho. O
botdo Apagar sé é visivel quando uma area-cerca eletrénica é clicada.

Gerenciamento das unidades

Na visdo de gerenciamento das unidades € mostrada uma tabela com
todas as unidades cadastradas no sistema e seus atributos. Nessa verséo atual
aparecem somente unidades Motofog, mas no futuro a tabela incluira também
unidades do equipamento do tipo Costal.

Um ponto importante € como é feito o cadastro das unidades no sistema e
como essas unidades sao descobertas pelo sistema.

Para identificar de forma univoca e precisa os dispositivos dos usuarios, &
comum a pratica de usar numero do celular do usuario, o enderego da interface
de rede (NIC), ou qualquer outra informacdo que seja especifica de cada
aparelho como identificagdo do mesmo. Mas de acordo com Reto Meier
(apresentacao no Google I/0O de 2011, sobre Android Protips), essa pratica de se
obter um identificador € ndo recomendada. A razao é que usuario pode trocar de
aparelho, e entao as informagbes nao seriam mais relativas ao usuario em
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questao. Além disso, apesar do sistema Android prever um método do tipo
getDevicelD(), cada fabricante de smartphone implementa essa fungao de forma
diferente. Por exemplo, getDevicelD() pode retornar NULL, o que compromete
esse método de obtencgéo do identificador. Uma alternativa melhor é de gerar um
identificador unico, como por exemplo um UUID (Universally Unique Identifier),
para cada instalagado do aplicativo em um aparelho.

Um-UUID é um_padrdo da ISO/IEC (nr. 11578:1996) criado para identificar
glebalmenteunivocamente__um dispositivo ou maquinas e m u m sistemas
distribuidos. O-sentido—agqui-de-globalmente-é-deUnivocamente nesse contexto
significa. g u etodos os identificadores gerados sejam Uunicos,
mundialmenteglobalmente. Dada a grane quantidade de bits de um UUID, Aa
probabilidade de colisdo de dois UUIDs gerados € quase nula, sendo portanto

um excelente |dent|f|cador para os dISDOSItIVOS mstalados nos Motofogs. ectete

UUID como

nemes—e—muﬁe—b&*a—Alem—e@sse—e SDDL tambem faz uso do
identificador de qualquer né movel.

Quando o aplicativo Android é instalado em uma unidade e os servigcos sao
inicializados, € feita uma verificagao para ver se ja existe um UUID armazenado
no dispositivo. Caso nao haja, um novo UUID é gerado e armazenado no
dispositivo utilizando Shared Preferences.-Bessaforma-termos—comeo-identificar
SEmetes oo torno ool cocomiip L

Ja com um UUID préprio, quando o aplicativo Android é ligado pela
primeira vez, este comega a enviar as coordenadas geograficas e o estado do
sistema Motofog para a central de controle com esse UUID. A central de controle
percebe entdo que os eventos recebidos sdao de um Motofog com um UUID
novo, para o qual ainda ndo existe nenhum nome associado ao UUID, como por
exemplo, a placa da motocicleta. Assim, aparece uma barra no topo da janela do
website da central de controle alertando que uma nova unidade foi detectada e
que precisa ser associado a um nome, a fim de completar o cadastro efetivo da
unidade Motofog ao seu UUID. Na figura 12 é mostrada a barra de alerta
mostrando que uma nova unidade que foi identificada pelo sistema.

Fuma ’eh Monitoramento  Gerenciar 4&reas  Gerenciar unidades  Usuérios Davi Rocha  Sair
UUID (Unidades sem nome, faltando associag&o) Ac#o
00000001-9a57-4181-93a6-15edaBb5f3bb [ Assocr |
Tipo Nome uuiD Data de cadastro Uttima atualizagsio Atualizado por Acfo

Motofog KZA-4321 00000000-9a57-4181-93a6-15eda8b5fSbb 28/12/2013 17:51:03 12/1/2014 15:43:23 davi m

Figura 12: Nova unidade detectada pelo sistema que ainda ndao possui um nome associado

Na figura 12, pode ser observado também que logo abaixo da barra de
alerta, aparece a lista das unidades que ja foram cadastradas no sistema, com
seu tipo, Nome, UUID, data de cadastro, etc.

Para associar um nome a uma nova unidade basta clicar no botao verde
Associar (como mostrado na figura 12), e no formulario preencher os campos
necessarios e concluir o cadastro. No exemplo da figura 13, o nome dado a
essa unidade é KZZ-4321 e o tipo € um Motofog.
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Alteragdo da identificagdo da unidade (Dica: Altere somente os campos que quer)

UuID: 00000001-9a57-4181-93a6-15eda8b5f9bb

Nome KZZ-4321

Tipo Motofog v

Figura 13: Exemplo de uma nova unidade sendo cadastrada no sistema

Ao completar o seu cadastro (associando o nome), a nova unidade
aparece na lista de unidades cadastradas e agora pode ser visualizada na lista
da visao monitoramento (vide sec¢do 6.3.1).

7. Testes realizados

7.1 Teste do middleware SDDL e do aplicativo Android

Um dos componentes do SDDL utilizado no projeto é o Ggateway —©
gatewayque_utiliza o protocolo MR-UDP para a comunicagdo sem fio com os
smartphones. Entioia—gue—o gateway € o ponto—de comunicacido—com-os
telefones-méveisDada a sua importancia no SDDL, foram feitos varios testes de
conexao e desconexdo com o Ggateway, descritos—Os-testes-do-gateway-serdo
explicador a sequir.

Um simulador foi criado para auxiliar nos testes. O simulador simula o GPS
e do estado da bomba. No simulador existe a opcdo de alterar o estado da
bomba de ligado para desligado. e vice-versa. Os dois eventos sdo enviados
para o controlador principal, criando o UnitEvent para ser enviado ao servidor
utilizando o servico de conexao.

A bateria de testes do SDDL e do aplicativo Android comecou com o teste
do gateway.

O primeiro teste foi executado com o gateway sendo terminado enquanto
S e possuia uma conexdo estabelecida, quer dizer, o gateway esta operando
normalmente e o telefone moével enviando os sinais para o servidor. Em seguida
0 processo do gateway no servidor € finalizado, esperando para ver se o servico
de conexao do telefone mével reconhece de-que houve uma desconexdao com o
serviderGateway. No teste pdede ser observado que alguns listeners n&o foram
chamados corretamente, entdo o telefone achava que a conexdao com o gateway
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ainda estava estabelecida. O problema foi resolvido com os listeners e agora o
telefone consegue detectar uma desconexdo com o gateway.

O préximo teste do gateway foi terminar o gateway com uma conexdo
estabelecida e logo em sequida iniciar o gateway novamente. O mesmo cenario
do exemplo anterior foi utilizado, mas a unica diferenca foi que o Ggateway
depois de alguns segundos foi iniciado novamente. Esse teste foi feito para ver
se o0 protocolo MR-UDP_senseguisseconseqguiria recuperar a reconestarconexao
apdés uma desconexdo. O protocolo consequiu refazer a conexdo com o
Ggateway.

No aplicativo Android os servicos foram testados. No caso do servico de
localizacdo o teste ndo chegou a ser executado, porque teda-parte-deo acesso
ao_GPS pertencefaz parte da plataforma Android e durante os testes dos outros
servicos foi verificado que o GPS sempre funcionou corretamente.

O teste final do aplicativo foi verificar se os eventos estavam sendo salvos
corretamente no banco de dados local (SQLite). Com o simulador ligado, os
eventos sdo gerados e o controlador principal armazena os eventos no SQLite.
Nesse momento é feito uma verificacdo na tabela que armazena os eventos, e
péede ser constatado que os eventos estavam sendo armazenados
corretamente. Logo em sequida os eventos sdo passados ao servico de conexao
e conseguentementeassim _enviados ao servidor. Nesse segundo momento o
SQLite é consultado novamente para verificar se os eventos enviados tiveram as
suas flags alteradas para refletir o envio. A alteracdo das flags no SQLite foi
executada corretamente.

Mas um problema chameou—a-atencdofoi detectado—Ne: no caso de perda de
conexdo com o Ggateway, os sinais estavam sendo enviados em duplicidade.
Isso estava ocorrendo, porque ao reestabelecer uma conexao com o Ggateway,
0 servico de conexdoenvia uma mensagem ao controlador principal
perguntando se existe algum evento a ser enviado. O servico de conexao possui
uma lista de eventos a enviar. Entdo o controlador principal enviava os eventos
com a flag indicando que néo tinham sido de-nrde-enviados, e esses eventos ja
estavam na lista de envio no servico de conexdo, gerando assim uma
duplicidade nos eventos armazenados no servidor. Esse problema sende
detectadefoi corrigido e agora somente um evento de cada sinal gerado chega
ao servidor.

7.2 Teste da placa IOIO e do IOIO Service

Os testes dade acesso a placa |0IO, ne—case—eo-hardwarefoiforam feitos
pelo Marlon Moura, e-engenheiroresponsavelo desenvolvedor do hardware., Um
dos testes criticos foié o do servico 10I0 de perda de conexdo, explicado a
seqguir.

No servico-do-lI0I0 Service precisava ser testadae a questido da perda de
conexdo eementre_a placa 10I0 e o sistema Android. FeipessivelfazerAssim,
foram feitos - varios testes de desconexdo e reconexdo com a placa. Por
exemplo, com o sistema todo ligado e operando normalmente, o equipamento
Motofog foi tirado da tomada, simulando assim uma moto que “morreu” no meio
da rua. Ao religar o equipamento o servigco conseguiu reestabelecer a conexao
com a placa e voltou a operar normalmente. Os testes de desconexdo e
reconexao foram feitos exaustivamente e na maioria dos casos houve uma
reconexao com a placa. Pequenos ajustes foram feitos durante os testes para a
correcdo de pequenos problemas. Mas no final dos testes a desconexdo e
reconexao esta bastante estavel.
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7.3 Teste da central de controle (Website)

A central de controle teve todas as suas secdes do site testadas. Os
formularios foram os primeiros a ser testados: —Ne—casc-os formularios eram
preenchidos e enviados ao servidor e depois era feito a verificacdo no
PostgreSQL para saberverificar se tinham sido inseridos corretamente no banco
de dados.

As duas secbes que tiveramdemandaram_mais correcées foram a secéo
de monitoramento e a do e gerenciamento das areas (cerca eletronica).

Em sua primeira versdo, Aa secdo de monitoramento ro-inicic-dos-testes
estava duplicando os icones no mapa. g—Gerando assim uma poluicdo no mapa
de icones, mas que logo em seguida foi corrigida.

Na secdo de gerenciamento das areas foi observado que quando uma
area guandoera desenhada no mapa, osseuspontosdo poligono
correspondente eram enviados ao_servidor iriam-fora de ordem. Quando uma
cerca eletrdnica era selecionada para visualizar o seu desenho final, podia ser
observado que estava completamente erradedirfente _dea area originalmente
desenhadaeriginal. Para solucionar esse problema o modo de envio dos pontos
ao servidor foi modificado:; e-eperadera medida que o operador ia marcando os
pontos, esses pontos-eram sendo armazenados em ordem de criacdo em um
vetor. Entdo ao enviar o formulario para o servidor os pontos eram enviados na
ordem de criacdo, de maneira que, e—a o ¢licarselcionar uma area_para ser
visyalizarvisualizada—a-cerca—eleirénica, a—areadesenhadaestavaesta era
exibida de acordo com a original.

87. Consideracgoes finais

Na auséncia de um sistema completo que atendesse as necessidades de
operagao em campo de equipamentos méveis Motofog da empresa Fumaijet, foi
desenvolvido um sistema customizado para monitoramento e gerenciamento
utilizando um smartphone Android acoplado ao sistema do Motofog.

O sistema de hardware e software apresentados nesse trabalho foram
concebidos de forma a poder, futuramente, incorporar novas funcionalidades e
agregar valor ao produto Motofog da Fumajet. Esse projeto tratou apenas dos
componentes de software: o aplicativo Android, o middleware SDDL, e o
Servidor Apache com PHP.

87.1 O que aprendi com esse trabalho

Esse projeto para a empresa Fumajet foi para mim um projeto
extremamente interessante e valioso, pois forcou-me a aprender e ganhar
experiéncia pratica em muitas novas tecnologias e sistemas de varias areas da
computacgao.

Em particular, aprendi a fundo programar para o sistema Android, e para
diversas tecnologias web envolvidas, como JavaScript, HTML, CSS. Tive
também que aprender a configurar o middleware DDS e a programar usando
toda a tecnologia desenvolvida no LAC, como a UDI e a ClientLib do SDDL, com
o seu enfoque de comunicagdo assincrona Pub/Sub. Além disso tive que
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configurar um banco de dados como o PostgreSQL, e aprendi também um
pouco sobre hardware (acesso ao I0IO-OTG), bem como configurar servidores
na nugvem.

Entdo, considero que trabalhei em um projeto completo que me deu uma
visdo geral do desenvolvimento de um sistema bem extenso e complexo,
gerando em mim grande satisfacdo e prazer em concretizar tudo.

87.2 Préximos passos

O sistema ainda tem muito o que melhorar. Tem a parte de criagao de
relatérios que sera feita em seguida. Basicamente, sera mais uma visdo do
website, na qual o operador podera selecionar uma area de aplicagdo e uma
unidade Motofog, e o sistema ira mostrar a distancia que a unidade percorreu
naquela area. Além disso, pretendo também implementar a visualizagdo do
trajeto da moto no mapa, ao longo do tempo, facilitando a criagao de relatérios
especificos por intervalo de tempo.

Os coédigos JavaScript serdo mais modularizado do que atualmente,
diminuindo a redundancia de cdodigo.

Além disso, faz-se necessario um controle melhor de acesso dos
operadores ao sistema, criando mais opg¢des de controle. Assim o sistema
devera ficar mais seguro e evitar que o operador da central de controle seja
capaz de fazer graves erros ao utilizar o sistema.

Por fim, reconheco a necessidade de um re-design do layout e estilo do
website, que foi feito apenas para mostrar as funcionalidades, uma vez que esse
nao foi o enfoque desse projeto.
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