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Ementa

Seguranca e Privacidade da Informacéo — Conformidade com as Normas ISO e ABNT

 Protecao da Informacao
« Compliance
 Pontos-Chaves
« ABNT NBR ISO/IEC 29100 - Estrutura de Privacidade
« ABNT NBR ISO/IEC 27001 — SGSI
« ABNT NBR ISO/IEC 27701 — SGPI
 Extensao da ABNT NBR ISO/IEC 27001 e 27002
« Controles Adicionais para Protecao da Privacidade
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Seguranca e Privacidade da Informacao — 3
Conformidade com as Normas ISO e ABNT
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Protecao da Informacao

Proteger os valiosos recursos de informacdo de uma

empresa atraves da selecdo e aplicacdo de

salvaguardas apropriadas, ajudando a atingir o l

objetivo do negdcio ou a sua missao.

(Thomas R. Peltier, 2001) n
B
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Protecao da Informacao

Proteger os valiosos recursos de informacdo de uma

empresa atraves da selecdo e aplicacdo de
salvaguardas apropriadas, ajudando a atingir o

objetivo do negdcio ou a sua missao.

(Thomas R. Peltier, 2001) n
B

 Por gque os recursos de informacao sao
valiosos para uma empresa?

g
d L nichr egibr

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br



Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

 As empresas diariamente produzem uma enorme quantidade de dados...

« Dados sao elementos basicos, sem contexto ou

significado especifico, que podem ser quantificados,
> medidos ou observados.

« Numeros: 55, 21, 3527, 1500, 225, 3, 15.000, ...

« Palavras: Anderson, Silva, Marqués, Séao, Vicente,
Brasil, Rio, Janeiro, PUC, INF, Gavea, Rua, ...

e Simbolos: $, %, #, @, &, ...

Dados
0000 0o

matéria-prima
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* ...gue servem como matéria-prima para o processamento de dados...

« Nome: Anderson da Silva
« ldade: 55
« Telefone: 21 3527-1500
* Local: Rua Marqués de Séao Vicente, 225
« Bairro: Gavea
 Cidade: Rio de Janeiro
organizacioou Empresa: PUC-Rio
matéria-prima  estruturacdodos * Departamento: INF
dados « E-mail: anderson@inf.puc-rio.br
e Salario-base: R$ 15.000,00
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* ...gue servem como matéria-prima para o processamento de dados...

 Exportador: Anderson & Silva

= . « Codigo do item: 55-21-3527

m S + Quantidade: 1500
é ] § § « Destino: Rua Marqués de Sao Vicente, 225
a E § e « Bairro: Gavea

o a - Cidade: Rio de Janeiro

. * Importador: PUC-RIio
organizacao ou
matéria-prima estruturacdo dos  ° Departamento: INF
dados « E-mail: anderson@inf.puc-rio.br
« Valor do item: R$ 15.000,00

1&g
d DEPARTAMENTO RV 7 ® Taxa de frete 3 O%
?EJN}FQRM&TICA 155 ) . -
B nicr cgibr

e Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br




Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

e ...que produz informacao (produto intermediario)...

* Informacao de

identificacdo pessoal
[ o
=
O S w 2 Nome: Anderson da Silva
0 O O
S M % T = N\, Idade: 55
= 9 0 £ Telefone: 21 3527-1500
a U 8 (] O Local: Rua Marqués de Sao Vicente, 225
] o © £ Bairro: Gavea
J Q. Cidade: Rio de Janeiro
Empresa: PUC-Rio
Organizagéo ou *« Departamento: INF
matéria—prima estruturagéo dos prod uto * E-mail: anderson@inf.puc-rio.br
. s + Salario-base: R$ 15.000,00
dados intermediario

*  Anuénio: 3,0%
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

e ...que produz informacao (produto intermediario)...

* Informacao de

Importacao de produto
[ o
)
O S w 2 Exportador: Anderson & Silva
@) o . .
3 - % T = N\, Cédigo do item: 55-21-3527
S = € Quantidade: 1500
a U v o ©) Destino: Marqués de Sao Vicente, 225
O o Y=
] o £ Bairro: Gavea
J Q. Cidade: Rio de Janeiro
Empregador: PUC-Rio
organizagéo ou *« Departamento: INF
matéria—prima estruturagéo dos prod uto * Importador: anderson@inf.puc-rio.br
intermediario + Valor do item: R$ 15.000,00
dados *+ Taxa de frete: 3,0%
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

 Quando realizamos a analise critica da informacdo num determinado

contexto...
« Existem
- 2 o funcionarios
] S n o -
S ] ‘GEJ = 2§ N S bem_
S . = O avaliados
8 O 3 o S = com saléario
] 8 © £ 2 T
- & < inferior a
meédia do
organizagao ou tratamento da mercado?
matéria-prima  estruturagdo dos produto informacdo p—
dados intermediario  em determinado /f@ \
contexto \@J y
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

 Quando realizamos a analise critica da informacdo num determinado

contexto...
 Quais sao as
= 8 o opcdes de
; g g 8 =§ z importacéo
- 28 £ 9 que p_odem
= = &3 2 'S reduzir a taxa
- a - < de frete para
o cliente?
organizacao ou tratamento da -
matéria-prima  estrutura¢do dos produto informac3o /f/@w\\
dados intermediario  em determinado @/ y

contexto %
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Dados x Informacao x Conhecimento

Precisamos entender a diferenca e a relacao entre dados, informacéo e conhecimento...

* ...produzimos conhecimento.

- 2 3 2
C —
" - [T z% = =
o O % = @ | N @) E -2
-8 e & Q o
] n — v ()]
(] 8 Q O = <
] o = < S: 8
] & O
organizacao ou tratamento da
materia-prima  estruturacdo dos produto informacdo produto
dados intermediario  em determinado final
contexto
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Valor dos ativos de informacao

14

Por que os ativos de informacao sao valiosos para uma empresa?

* Informacao e conhecimento sdo fundamentais para a tomada de decisao e

resolucao de problemas.

[ =
" 2 8 2 2
O [ % S @© A\ o
? 5 - c g
) Q o 9 =
O o ° I= <
O o
organizagao ou tratamento da
materia-prima estruturacao dos produto informacao
dados intermediario  em determinado
contexto
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Conhecimento

produto
final




15

Protecao da Informacao

Proteger os valiosos recursos de informacdo de uma

empresa atraves da selecdo e aplicacdo de
salvaguardas apropriadas, ajudando a atingir o

objetivo do negdcio ou a sua missao.

(Thomas R. Peltier, 2001) n
B

 Por gque os recursos de informacao sao
valiosos para uma empresa?

* Informacao e conhecimento sao
fundamentais para a tomada de
deciséo e resolucao de problemas.
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Protecao da Informacao

Proteger os valiosos recursos de informacdo de uma

empresa atraves da selecdo e aplicacdo de
salvaguardas apropriadas, ajudando a atingir o

objetivo do negdcio ou a sua missao.

(Thomas R. Peltier, 2001) n
B

e Como identificar os valiosos recursos de <
Informacao de uma empresa?
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Protecao da Informacao

Proteger os valiosos recursos de informacdo de uma

empresa atraves da selecdo e aplicacdo de
salvaguardas apropriadas, ajudando a atingir o

objetivo do negdcio ou a sua missao.

(Thomas R. Peltier, 2001) n
B

e Como identificar os valiosos recursos de <
Informacao de uma empresa?

« Como assegurar a selecao e aplicacao de
salvaguardas apropriadas?
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Protecao da Informacao

Proteger os valiosos recursos de informacdo de uma
empresa atraves da selecdo e aplicacdo de
salvaguardas apropriadas, ajudando a atingir o

objetivo do negdcio ou a sua missao.
(Thomas R. Peltier, 2001)

« Como identificar os valiosos recursos de
Informacao de uma empresa?

« Como assegurar a selecao e aplicacao de
salvaguardas apropriadas?

« Como assegurar que as decisdes tomadas ajudarao
a atingir o objetivo do negdcio ou a sua missao?
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Protecao da Informacao

Proteger os valiosos recursos de informacdo de uma

empresa atraves da selecédo

salvaguardas apropriadas, ajud

objetivo do negdcio ou a sua m|s .

iInformacao de uma
« Como assegurar a sele

salvaguardas apropriada

« Como assegurar que as decis
a atingir o objetivo do negdcio ou a sua missao?
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Compliance

20

Compliance é o ato de estar em conformidade com leis,
regulamentos, normas e padrdes éticos, tanto internos

quanto externos, de uma organizacao.

COMPLIANCE
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Compliance

Compliance é o ato de estar em conformidade com leis,
regulamentos, normas e padrdes éticos, tanto internos

quanto externos, de uma organizacao.

COMPLIANCE

« Seguranca da Informacao, Seguranca
Cibernética e Protecao a Privacidade

« LGDP e Marco Civil da Internet
« Familia ISO 27000

* |SO 29100 e ISO 29134

* |SO 22301 e ISO 22313

« Série NIST SP-800
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Compliance

Compliance é o ato de estar em conformidade com leis,
regulamentos, normas e padrdes éticos, tanto internos

quanto externos, de uma organizacao.

COMPLIANCE

« Seguranca da Informacao, Seguranca
Cibernética e Protecao a Privacidade

« ABNT NBR ISO/IEC 29100
« ABNT NBR ISO/IEC 27001
« ABNT NBR ISO/IEC 27701
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Pontos-chaves

Ativos de informacéo estéo sujeitos a ameacas de perda, roubo ou danos.

« Os ativos de informacéao precisam ser protegidos para assegurar a
confidencialidade, integridade e disponibilidade, evitando danos e
prejuizos a organizacao.

 Quando entendemos o valor da informacao para uma organizacao,
compreendemos a necessidade da seguranca da informacao e da
ciberseguranca.
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Pontos-chaves

Ativos de informacéo estéo sujeitos a ameacas de perda, roubo ou danos.

« A seguranca da informacéo visa garantir a protecao dos ativos
atraves da selecao e aplicacao de salvaguardas apropriadas e
alinhadas com o objetivo do negocio e a missao da organizacao.

« A ciberseguranca visa garantir a protecao dos ativos contra as
ameacas cibernéticas mantendo um nivel aceitavel de estabilidade,
continuidade e seguranca.
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Pontos-chaves

InformacOes de identificacdo pessoal (dados pessoais) devem ser protegidos para assegurar a

protecao da privacidade das pessoas.

d

A protecao da privacidade visa garantir a conformidade da
organizacao com os direitos fundamentais de privacidade dos
titulares de dados pessoais (DP), conforme estabelecido pela
Lei Geral de Protecao de Dados Pessoais (LGPD).

A violacao da privacidade ¢ a situacédo onde os dados pessoais
sao tratados em violacao de um ou mais requisitos pertinentes
de salvaguarda da privacidade.
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ABNT NBR ISO/IEC 29100:2024 - *
Estrutura de Privacidade

O objetivo € aprimorar as normas de seguranca no que tange tratamento de dados pessoais (DP).

« Estabelece um framework internacional para protecao de
privacidade e governanca de dados pessoais.

« Fornece 0s principios e os métodos para a protecao da
privacidade em sistemas de Tecnologia da Informacao (Tl) e
nao se aprofunda nos detalhes operacionais.

* Fornece um arcabouco de principios para a gestao da
privacidade, enquanto a LGPD estabelece os direitos dos
titulares e as obrigacoes dos controladores e operadores no
tratamento dessas informacoes.
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ABNT NBR ISO/IEC 29100:2024 -
Estrutura de Privacidade

A norma € organizada em quatro partes principais:

Terminologia comum de privacidade;

Atores e papéis no tratamento de dados pessoais;

Salvaguarda de privacidade; e

Principios de privacidade.

{2l
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ABNT NBR ISO/IEC 29100:2024 -

Terminoloaia .

A norma € organizada em quatro partes principais:

« Anonimizacao
* Processo pelo qual os dados pessoais sao irreversivelmente
alterados, de tal modo que um titular de DP nao mais possa ser
identificado, direta ou indiretamente, seja por um controlador de
DP individualmente ou em colaboracdo com qualquer outra parte.

LGPD, Art. 12. Os dados anonimizados nao serao considerados dados
pessoais para os fins desta Lei, salvo quando o processo de anonimizagao
ao qual foram submetidos for revertido, utilizando exclusivamente meios
préprios, ou quando, com esforgos razoaveis, puder ser revertido.

 Pseudonimizacéao

* Processo aplicado aos dados pessoais gue substitui
informacao identificavel por um pseudonimo.
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ABNT NBR ISO/IEC 29100:2024 —
Terminoloqgia

A norma € organizada em quatro partes principais:

* Anonimizacao (Exemplos)

29

Paciente = CEP Idade Médico Medicamento CEP Idade Médico Medicamento
Paulo 22775 66 Pedro Tramol supressao 22775 66 Pedro Tramol
Sénia 22775 24 Sara Novalgina de atributos 22775 24 Sara Novalgina
Ana Lucia 22451 43 Robson Novalgina 23451 43 Robson Novalgina
Simone 22451 32 Pedro Flanax 23451 32 Pedro Flanax
Silvio 22654 26 Gustavo Tramol 22654 26 Gustavo Tramol
Luiz 22775 38 Sara Flanax 22775 38 Sara Flanax
José 22451 41 Sayédo Novalgina 23451 41 Saydo Novalgina
CEP Idade Médico Medicamento CEP Idade Médico Medicamento
22775 66 Pedro Tramol . 22XXX 66 Pedro Tramol
20775 24 Sara Novalgina encobrimento 22XXX 24 Sara Novalgina
23451 43 Robson  Novalgina de caracteres 23XXX 43 Robson  Novalgina
23451 32 Pedro Flanax 23XXX 32 Pedro Flanax
22654 26 Gustavo Tramol 22XXX 26 Gustavo Tramol
22775 38 Sara Flanax 22XXX 38 Sara Flanax
23451 41 Sayao Novalgina 23XXX 4 Sayéo Novalgina
(£ i
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A norma € organizada em quatro partes principais:

El

 Pseudonimizacao (Exemplo)

Paciente CEP Idade Médico Medicamento

Paulo 22775 66 Pedro Tramol substituicao por

Soénia 22775 24 Sara Novalgina pseud6nimos

Ana Lucia 22451 43 Robson Novalgina

Simone 22451 32 Pedro Flanax

Silvio 22654 26 Gustavo Tramol

Luiz 22775 38 Sara Flanax

José 22451 41 Sayao Novalgina
A0X1Z3D4 Paulo
A1P0OQOD1 Soénia
YOB4C8TO Ana Lucia
uoB1GOD2 Simone
P3QOR1S5 Silvio
H2K5E3F8 Luiz

- LOG3Q1M4 José

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br

Paciente
A0X1Z3D4
A1P0OQOD1
YOB4C8TO
uoB1GOD2
P3QOR1S5
H2K5E3F8
LOG3Q1M4

CEP

22775
22775
22451
22451
22654
22775
22451

ABNT NBR ISO/IEC 29100:2024 —
Terminolo

Idade

66
24
43
32
26
38
41

Médico
Pedro
Sara
Robson
Pedro
Gustavo
Sara
Sayédo

30

Medicamento

Tramol
Novalgina
Novalgina
Flanax
Tramol
Flanax
Novalgina

A tabela de associagao entre

os pseudonimos irreversiveis

- e os dados originais € mantida
de forma segura no controlador
e nao é compartilhada.
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ABNT NBR ISO/IEC 29100:2024 -

Atores e Paﬁéis .

A norma define 4 atores, seus respectivos papéis e os fluxos de dados pessoais entre eles.

 Titular de DP

 Fornecem seus dados para os controladores e operadores de DP e,
quando nao previsto pela legislacao aplicavel, ddo consentimento e
determinam suas preferéncias de privacidade sobre como seus dados

devem ser tratados.

 Exemplos:
 funcionarios em sistemas de recursos humanos;

e« consumidores em relatérios de crédito;
* pacientes em prontuarios de saude.
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ABNT NBR ISO/IEC 29100:2024 - B

Atores e Paﬁéis .

A norma define 4 atores, seus respectivos papéis e os fluxos de dados pessoais entre eles.

e Controlador de DP

« Determina os propdsitos e os meios para o tratamento de DP, ou seja,
decide por que e como os dados serao tratados.

« Deve garantir que o tratamento de DP esteja em conformidade com os
principios de privacidade estabelecidos na norma.

« Deve implementar os controles de privacidade para assegurar que as
operacoes de tratamento sejam realizadas de maneira que respeitem
os direitos dos titulares de DP.

 Pode delegar a execucéao de algumas operacoes de tratamento a
operadores de DP, mas a responsabilidade pelo tratamento
permanece sendo sua.
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ABNT NBR ISO/IEC 29100:2024 - N

Atores e Paﬁéis .

A norma define 4 atores, seus respectivos papéis e os fluxos de dados pessoais entre eles.

 Operador de DP

 Realiza o tratamento de DP em nome do controlador de DP de
acordo com as instrucdes do controlador.

« Deve observar os requisitos de privacidade estabelecidos e
implementar os controles de privacidade correspondentes.

« Pode ser vinculado por um contrato que define suas obrigacoes e
responsabilidades em relacao ao tratamento dos dados.

« Tipicamente, um operador de DP executa o processamento de
dados, armazenamento e analise, sempre seguindo as diretrizes e
instrucdes do controlador.

i £ g
peeagwenro o NS . .
d s nichr ogihr

e Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br




ABNT NBR ISO/IEC 29100:2024 - )

Atores e Paﬁéis .

A norma define 4 atores, seus respectivos papéis e os fluxos de dados pessoais entre eles.

 Terceira Parte

« Parte interessada na privacidade que néao é o titular de dados
pessoais (DP), o controlador de DP ou o operador de DP.

 Quando recebe dados pessoais, nao trata esses dados em nome do
controlador de DP.

 Em geral, se torna um controlador de DP por direito proprio assim
que recebe os dados em guestéao.

« Exemplo de cenario:

* Quando um controlador de DP fornece dados a uma terceira parte para
fins comerciais ou por ordem de uma autoridade.
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ABNT NBR ISO/IEC 29100:2024 -

Atores e Paﬁéis vs Fluxo de DP .

35

A norma define 4 atores, seus respectivos papéis e os fluxos de dados pessoais entre eles.

Titular de DP Controlador de DP | Operador de DP

Fornecedor de DP Recebedor de DP

2 Fornecedor de DP
3 Fornecedor de DP

4 Recebedor de DP Fornecedor de DP
5 Recebedor de DP

6 Recebedor de DP
7 Fornecedor de DP
8

L

DEPARTAMENTO
DE INFORMATICA &E

Recebedor de DP

Recebedor de DP

Fornecedor de DP

Fornecedor de DP

Fornecedor de DP

‘R'}D Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br

Recebedor de DP

Recebedor de DP




ABNT NBR ISO/IEC 29100:2024 - *
|dentificadores de DP

Os identificadores de sao elementos que podem ser usados para identificar uma pessoa natural.

* |dentificadores Comuns

« As informacoes podem ser consideradas DP quando contém ou
estao associadas a um identificador que se refere a uma pessoa,
como:

«  Numero do Cadastro de Pessoa Fisica (CPF);
NuUmero de passaporte;

«  Conta bancaria;

. Localizacdo geografica precisa;

«  Numero de telefone.
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ABNT NBR ISO/IEC 29100:2024 -
|dentificadores de DP

Os identificadores de sao elementos que podem ser usados para identificar uma pessoa natural.

« Caracteristicas Distintivas

« As informacoes também podem ser consideradas DP se contiverem
caracteristicas que distinguem uma pessoa natural de outras, como
dados biométricos.

« Aidentificabilidade pode ser clara ou pode depender de uma
combinacao de atributos que, juntos, permitem identificar uma
pessoa.

« Ex: a combinagao de “masculino”, “52 anos" e “médico" pode
ser suficiente para identificar uma pessoa em uma empresa
especifica, mas nao fora dela.
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ABNT NBR ISO/IEC 29100:2024 - *
|dentificadores de DP

Os identificadores de sao elementos que podem ser usados para identificar uma pessoa natural.

« Caracteristicas Distintivas
« Exemplos de atributos que podem ser usados para identificar pessoas:

« ldade ou necessidades especiais de vulneraveis
» Alegacdes de conduta criminosa
« Informacao coletada por servicos de saude
« Conta bancaria ou niumero de cartao de crédito
« ldentificador biométrico
« Extratos de cartdo de crédito
« Condenacdes criminais ou delitos cometidos
« Numero do cliente
« Data de nascimento

i £ g
peeagwenro o NS . .
d s nichr egibr

e Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br




ABNT NBR ISO/IEC 29100:2024 - *
|dentificadores de DP

Os identificadores de sao elementos que podem ser usados para identificar uma pessoa natural.

« Caracteristicas Distintivas
« Exemplos de atributos que podem ser usados para identificar pessoas:

Perfil financeiro

Género

Posicao ou Trajetoria no GPS

Endereco residencial

Endereco IP

Localizacéo fornecida por sistemas de telecomunicacao
Nome

ldentificadores nacionais (ex: numero do passaporte)
Endereco de e-mail pessoal
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ABNT NBR ISO/IEC 29100:2024 -
|dentificadores de DP

Os identificadores de sao elementos que podem ser usados para identificar uma pessoa natural.

 Metadados
 Fornecem informacdes descritivas, estruturais e administrativas

que ajudam a descrever, localizar, gerenciar e entender um ativo
digital, como um documento, imagem ou video.

* Os sistemas de TIC podem eventualmente armazenar DP nos
metadados de um ativo digital quando o titular de DP manipula o
ativo.

« Ex: O nome do titular de DP pode ser armazenado nos

metadados de um documento quando esse titular cria um
novo documento ou faz comentarios ou altera documentos.
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ABNT NBR ISO/IEC 29100:2024 -
|dentificadores de DP

Os identificadores de sao elementos que podem ser usados para identificar uma pessoa natural.

« Dados Pessoais Sensiveis

- Categoria de dados cuja natureza é considerada sensivel, pois se
relacionam a esfera mais intima do titular de dados pessoais (DP)
ou podem ter um impacto significativo sobre ele.

« Exemplos: (Art. 5°, inciso Il, da LGPD)
« Dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opiniao politica, filiacdo a sindicato ou a organizacao
de carater religioso, filosofico ou politico, dado referente a
salude ou a vida sexual, dado genético ou biométrico.

&g
d SERINE, Sl nicr cgibr

P
i i_.ﬁ{. Prof. Anderson Oliveira da Silva - anderson@inf.puc-rio.br




ABNT NBR ISO/IEC 29100:2024 - 3

Salvaﬁuarda de ﬁrivacidade .

Os requisitos de salvaguarda de privacidade sao fundamentais para protecédo de dados pessoais.

« 1 - Coleta e Retencao de DP:

* As organizacOes devem estabelecer diretrizes claras sobre como
0os DP sao coletados e por quanto tempo sao retidos, garantindo
que a coleta seja limitada ao necessario para os fins especificos.

e 2 -—Transferéncia de DP:

* As regras para a transferéncia de DP para terceiras partes devem
ser bem definidas, incluindo a necessidade de acordos contratuais

que garantam a protecao adequada dos dados durante e apods a
transferéncia.
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ABNT NBR ISO/IEC 29100:2024 - N

Salvaﬁuarda de ﬁrivacidade .

Os requisitos de salvaguarda de privacidade sao fundamentais para protecédo de dados pessoais.

« 3 -Avaliacéo de Riscos:

« As organizacOes devem realizar avaliacOes de riscos para
identificar e mitigar potenciais ameacas a privacidade dos
titulares de DP, incluindo a analise de como os dados sao
tratados e as vulnerabilidades associadas.

* 4 —Implementagao de Controles de Privacidade:

« Implementar controles especificos para proteger os DP, que
podem incluir medidas organizacionais, técnicas e fisicas.

« Esses controles devem ser documentados e revisados
periodicamente.
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ABNT NBR ISO/IEC 29100:2024 - )

Salvaﬁuarda de ﬁrivacidade .

Os requisitos de salvaguarda de privacidade sao fundamentais para protecédo de dados pessoais.

« 5 - Conformidade Legal:

« As organizacoes devem estar cientes das legislacfes aplicaveis e
garantir que suas praticas de tratamento de DP estejam em
conformidade com as leis de protecao de dados e privacidade.

« 6 — Politicas de Privacidade:

- A alta direcao deve estabelecer e comunicar uma politica de
privacidade que reflita o compromisso da organizacao com a

protecdo dos DP e gue seja acessivel a todas as partes
interessadas.
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ABNT NBR ISO/IEC 29100:2024 - N

Salvaﬁuarda de Erivacidade .

Os requisitos de salvaguarda de privacidade sao fundamentais para protecédo de dados pessoais.

e 7 —Monitoramento e Revisao:

« As organizacOes devem monitorar continuamente 0S riscos e a
eficacia dos controles implementados, realizando analises
criticas e ajustes conforme necessario.
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ABNT NBR ISO/IEC 29100:2024 - )

Politica de ﬁrivacidade .

A politica estabelece diretrizes e compromissos da organizacdo em relacdo ao tratamento de DP.

« 1 - Ser Apropriada ao Proposito da Organizacao:

« A politica deve refletir as atividades e os objetivos da organizacao
em relacao ao tratamento de DP.

« 2 - Fornecer Estrutura para Determinacao de Objetivos:

« Deve servir como base para definir metas e objetivos relacionados
a protecao da privacidade.

« 3 - Compromisso com Requisitos de Salvaguarda da Privacidade:

« A politica deve incluir um compromisso explicito de atender aos
requisitos legais e regulamentos aplicaveis a privacidade.
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ABNT NBR ISO/IEC 29100:2024 - )

Politica de ﬁrivacidade .

A politica estabelece diretrizes e compromissos da organizacdo em relacdo ao tratamento de DP.

« 4 - Compromisso com a Melhoria Continua:

« A politica deve promover a melhoria continua das praticas de
privacidade dentro da organizacéao.

« 5 - Comunicacéo Interna:

« A politica deve ser comunicada a todos o0s niveis da organizacao,
garantindo que todos os colaboradores estejam cientes das
diretrizes e obrigacoes.

6 — Disponibilidade para Partes Interessadas:

« A politica deve estar acessivel para as partes interessadas,
conforme apropriado, permitindo que os titulares de DP
entendam como seus dados sao tratados.
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ABNT NBR ISO/IEC 29100:2024 - N

Princiﬁios de ﬁrivacidade .

Os principios de privacidade sdo fundamentais para orientar o tratamento de dados pessoais (DP).

« 1 - Consentimento e escolha: (LGPD, Art. 7°, hip6teses para o tratamento de DP)

« Os titulares de DP devem ter a opcéao de consentir ou nao com o
tratamento de seus dados, exceto em situacOes especificas
previstas pela legislacao.

« 2 - Legitimidade e especificacao de proposito: (LGPD, Art. 6°, | - finalidade)
« O tratamento de DP deve ser realizado de forma legitima e para

propositos especificos, que devem ser claramente informados aos
titulares.

« 3 - Limitacao de coleta: (LGPD, Art. 6°, Il - necessidade)

« A coleta de DP deve ser limitada ao que é necessario para 0s
propositos definidos, evitando a coleta excessiva.
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Princiﬁios de ﬁrivacidade .

ABNT NBR ISO/IEC 29100:2024 - "’

Os principios de privacidade sdo fundamentais para orientar o tratamento de dados pessoais (DP).

4 — Minimizacao de dados: (LGPD, Art. 6°, Ill — necessidade)

« Apenas 0s dados necessarios para o proposito do tratamento
devem ser coletados e mantidos.

5 —Uso, retencao e limitacao da divulgacao: (LGPD, Art. 6°, Il — adequag&o)

 Os DP devem ser utilizados apenas para os fins para os quais
foram coletados e ndo devem ser retidos por mais tempo do que
O necessario.

6 — Exatidao e qualidade: (LGPD, Art. 6°, V — qualidade dos dados)

« Os DP devem ser precisos e atualizados, garantindo que a
qualidade dos dados seja mantida.
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ABNT NBR ISO/IEC 29100:2024 - ?

Princiﬁios de ﬁrivacidade .

Os principios de privacidade sdo fundamentais para orientar o tratamento de dados pessoais (DP).

7 —Abertura, transparéncia e notificacao: (LGPD, Art. 6°, VI - transparéncia)

* As organizacoes devem ser transparentes sobre suas praticas de
tratamento de DP e notificar os titulares sobre como seus dados
estao sendo utilizados.

« 8 — Participacéao individual e acesso: (LGPD, Art. 6°, IV - livre acesso)

« Os titulares de DP devem ter o direito de acessar seus dados e
participar do processo de tratamento, podendo solicitar
correcO0es quando necessario.

* 9 - Responsabilizacao: (LGPD, Art. 6°, X - responsabilizacio)

« As organizacoes devem ser responsaveis pelo cumprimento dos
principios de privacidade e devem demonstrar conformidade.
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ABNT NBR ISO/IEC 29100:2024 -

Princiﬁios de ﬁrivacidade .

Os principios de privacidade sdo fundamentais para orientar o tratamento de dados pessoais (DP).

« 10 - Seguranca da informacao: (LGPD, Art. 6°, VIl - seguranca)

 Medidas adequadas devem ser implementadas para proteger os
DP contra acesso néao autorizado, divulgacéo, alteracéo ou
destruicéao.

« 11 - Compliance com a privacidade: (LGPD, Art. 38°, RIPD)

« As organizacoes devem garantir que suas praticas estejam em
conformidade com as leis e regulamentos de privacidade
aplicaveis.
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ABNT NBR ISO/IEC 27001 — Sistema de Gestao | ~

de Seguranca da Informacao (SGSI)
/. 1 1 1 111

A Gestéo de Seguranca da Informacéao (GSI) visa implantar um processo de gestao sistematica.

 Principais Objetivos

« 1 - Assegurar a protecao dos ativos de informacéo da organizacao,
garantindo a confidencialidade, a integridade e a disponibilidade
desses ativos.

« 2 - Assegurar a conformidade da organizacao com leis e
regulamentos, garantindo a reputacao da organizacao e
reduzindo prejuizos financeiros.
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ABNT NBR ISO/IEC 27001 — Sistema de Gestao
de Seguranca da Informacao (SGSI)
i

Processo de Implantacéo: Ciclo Plan-Do-Check-Act (PDCA)

R —
T s e e
" -
- -
- -
- -~
-’ e

-8 Pian ~
Partes

Partes
Interessadas Extabeleoinanto _\ Interessadas
f $63I ﬁ
Do Implementagdo e hanutengdo e
opzragdo do SGSI melhoria do $GSI Act

hMontoramento

]
'
I"V
l\‘
s . e analise cntica
pecta.tli\t!as S do SGSI Seguranga da
e requisitos N . informagao
de seguranga .. Check B & gerenciada

da informagado L

(ABNT NBR ISO/IEC 27001:2006, ABNT, p. vi) [II[!J][ EUIJ][

|
d ST
D |
PUC Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br

RIOQ




Processo de Implantacéo: Ciclo Plan-Do-Check-Act (PDCA)
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Processo de Implantacéo: Ciclo Plan-Do-Check-Act (PDCA)
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ABNT NBR ISO/IEC 27001 — Sistema de Gestao
de Seguranca da Informacao (SGSI)

Processo de Implantacéo: Ciclo Plan-Do-Check-Act (PDCA)
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ABNT NBR ISO/IEC 27001 — Sistema de Gestao
de Seguranca da Informacao (SGSI)

Processo de Implantacéo: Ciclo Plan-Do-Check-Act (PDCA)
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao | ~

de Privacidade da Informacao (SGPI)
/. 1 1 1 111

A Gestéo de Privacidade da Informacéao (GPI) visa implantar um processo de gestdo sistematica.

* Os requisitos da ABNT NBR ISO/IEC 27001 mencionando
seguranca da informacéao devem ser estendidos para a
protecao da privacidade, caso esta seja potencialmente
afetada pelo tratamento de DP.

« 1 - Assegurar a protecao dos ativos de informacéao da organizacao
e a protecao dos dados pessoais, garantindo a confidencialidade, a
integridade e a disponibilidade desses ativos e a protecéo da
privacidade.

« 2 - Assegurar a conformidade da organizacao com leis e
regulamentos, garantindo a reputacao da organizacao e
reduzindo prejuizos financeiros.
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao
de Privacidade da Informacao (SGPI)
i

Processo de Implantacéo: Ciclo Plan-Do-Check-Act (PDCA)
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao
de Privacidade da Informacao (SGPI)

Competéncias: Papéis e Responsabilidades

Comité Gestor de Seguranca da Informacgao e Privacidade
(CGSIP)

Gestor de
Seguranca da
Informagao
(GSI)

Alta Diregao
da Organizagao

Gestor de

Seguranga de

Sistemas
(GSS)

Gestor de
Seguranca de
TIC
(GSTIC)

Gestor de
Governanca e
Compliance
(GGC)

Encarregado
De Dados
(DPO)
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao | ©

de Privacidade da Informacao (SGPI)
/. 1 1 1 111

Critérios de Valoracéao dos Ativos por Confidencialidade, Integridade, Disponibilidade e Privacidade:

Peso | Confidencialidade Integridade Disponibilidade Privacidade
, Aintegridade do A disponibilidade ViolagOes da
O ativo executa . . L
o ativo e/ou das do ativo e/ou das privacidade no
operagbes com . - . N .
. o informacgdes informacgoes ativo geram
3 informacgoes . . . .
.o tratados nele & tratadas nele & impactos negativos
(Alto) | sensiveis para o - .
, critica para o critica para o grandes para os
processo de negocio .
- processo de processo titulares e paraa
da organizagao L , . .
negacio de negacio organizagao
Afalha de A falha de "
O ativo executa Violagdes da
integridade do ativo | disponibilidade do ¢

operacgOes com privacidade no

) N N e/ou das ativo e/ou das .
informagdes nao- ) o . o ativo geram
2 . N informacoes informagdes ) i
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao | ~
de Privacidade da Informacao (SGPI)

Critérios de Valoracéao dos Ativos por Confidencialidade, Integridade, Disponibilidade e Privacidade:

Confidencialidade Integridade Disponibilidade Privacidade ET[I;E
Desktop RH Computador 3 3 3 3 12
Motebook RH Computador 3 3 1 3 10
Switch RH Rede 3 3 3 3 12
RHSystem RH Sistema 3 3 3 3 12
EduSystem RH Sistema 2 2 1 1 b
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao | °
de Privacidade da Informacao (SGPI)

Critérios para o processo de avaliacdo de riscos: Consequéncia

Consequéncia Valor | Descricdo

Se explorada, a ameaca ndo compromete de nenhuma
maneira o funcionamento normal do sistema, nem oferece

risco de vazamento de informacbes sensiveis e dados

pessoais.

A ameaca ndo compromete informacdes sensiveis e dados

. pessoais, mas pode realizar a¢gbes ndo autorizadas que
Médio 2

podem atrapalhar o sistema, aumentando levemente a

chance de vazamentos ou inoperancia.

A ameaca pode comprometer informagbes sensiveis e
dados pessoais e realizar acdes ndo autorizadas que podem

Alto 3
atrapalhar o sistema, com chance de inoperancia.

A ameaca compromete informagfes sensiveis e dados

pessoais sensiveis e/ou o funcionamento total do sistema.
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Critérios para o processo de avaliacéo de riscos: Probabilidade

7
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Possivel

Provavel

E esperado que a ameaca ndo se concretize na maioria dos casos

(1 a 25% de chance de acontecer)

Existe uma possibilidade razoavel de que a ameaca se concretize

(26% a 50% de chance de acontecer)

Existe uma chance alta da ameaca se concretizar

(51% a 75% de chance de acontecer)

E esperado que a ameaga se concretize na maioria dos casos
(76% a 100% de chance)
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao
de Privacidade da Informacao (SGPI)

Critérios para o processo de avaliacdo de riscos: Matriz de Risco (Probabilidade x Consequéncia)

1

Consequéncia
3 4
B S R
o NN

6 8

3 4
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao | ~
de Privacidade da Informacao (SGPI)

Critérios para o processo de avaliacéo de riscos: Nivel de Risco

“

1,2

Médio 3,4
Alto 6,8,9
12, 16

1 o3 -';L
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DE INFORMATICA 5
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Risco toleravel, sem necessidade de acompanhamento especial da
ameaca.

Risco toleravel, porém, com chances razoaveis de causar uma
consequéncia significativa. Neste caso, a ameaca deve ser monitorada,
sem urgéncia para a implementacdo de salvaguardas.

Risco ndo é toleravel, a consequéncia da ameaca e sua probabilidade
ndo sdo ignoraveis. Neste caso, a ameaca deve ser monitorada e as
salvaguardas devem ser implementadas rapidamente.

Risco totalmente intoleravel, a consequéncia da ameaca e sua
probabilidade ndo sao ignoraveis. Ameacas nesta faixa exigem a
implementagdo de salvaguardas imediatamente.




ABNT NBR ISO/IEC 27701 — Sistema de Gestao | ~
de Privacidade da Informacao (SGPI)

Critérios para o processo de avaliacdo de riscos: Tratamento de Risco

m
1

Médio 3,4 Aceitar

Alto 6,8,9 Mitigar (maodificar, evitar, compartilhar)

12,16  Mitigar (modificar, evitar, compartilhar)
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DEPARTAMENTO :
DE INFORMATICA &‘ c
RIO

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br



ABNT NBR ISO/IEC 27002 — Controles de :
Seguranca da Informacao

Dominios de Seguranca dos Controles da Norma:

« Politicas de Seguranca da Informacao
 Organizacdo da Seguranca da Informacéao

« Seguranca em Recursos Humanos

« (Gestao de Ativos

« Controle de Acesso

» Criptografia

« Seguranca Fisica e do Ambiente

« Seguranca nas Operacoes

« Seguranca nas Comunicacoes

* Aquisicao, Desenvolvimento e Manutencao de Sistemas
 Relacionamento na Cadeia de Suprimento

« Gestao de Incidentes de Seguranca da Informacao
 Gestao da Continuidade do Negdcio

« Conformidade

g
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Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br




ABNT NBR ISO/IEC 27002 — Controles de N

Seguranca da Informacao (Estendido — 27701)
1 1 1 1111

Dominios de Seguranca dos Controles da Norma:

« Politicas de Seguranca da Informacao
« + Politica de Privacidade (politica interna).
* + Aviso de Privacidade (politica externa).
« + Conformidade com as leis e regulamentacdes para o tratamento de DP.

 Organizacdo da Seguranca da Informacéao
« + Nomeacado do Encarregado de Dados Pessoais (DPO).
« + Nomeacdo de um Comité de Gestao de Privacidade.
« + Politica para uso de dispositivo movel com DP.

« Seguranca em Recursos Humanos

« + Conscientizacéo, educacéao e treinamento abordando as consequéncias da
violacéo de privacidade ou de regras de seguranca e procedimentos para a
organizacao, seus membros e o titular de DP.
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ABNT NBR ISO/IEC 27002 — Controles de
Seguranca da Informacao (Estendido — 27701)

Dominios de Seguranca dos Controles da Norma:

« (Gestao de Ativos
« + Incluir DP como uma das categorias de classificacao de informacéao.
« + Conscientizacéo sobre a definicao de DP e como reconhecer DP.
« + Gerenciamento de midias removiveis com DP:
« Controle de transferéncia, armazenamento seguro e descarte.

« Controle de Acesso
* + Registro e cancelamento de usuarios que administrem ou operem
sistemas e servicos que tratam DP.
* + Registro preciso e atualizado dos perfis dos usuarios criados em
sistemas de informacao que manipulam DP.
* + Procedimentos seguros de entrada para quaisquer contas de usuarios
sob o controle do cliente.

70
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ABNT NBR ISO/IEC 27002 — Controles de "

Seguranca da Informacao (Estendido — 27701)
1 1 1 1111

Dominios de Seguranca dos Controles da Norma:

« Criptografia
« + Politica para o uso de controles criptograficos para proteger DP sensiveis.

« Seguranca Fisica e do Ambiente
* + Reutilizacao ou descarte seguro de equipamentos com DP.
* + Restringir a criacdo de material fisico que inclua DP ao minimo necessario.

« Seguranca nas Operacoes
« + Requisitos para cOpia de seguranca, recuperacao e restauracao de DP.

» + Registros de eventos (logs) que gravem o0 acesso ao DP (por quem,
quando, qual titular de DP e quais mudancas).

« + Critério em relacao a quando e como as informacoes de log podem se
tornar disponiveis ou usaveis pelo cliente.

* + Protecédo das informacoes dos registros de eventos (logs) com DP.
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ABNT NBR ISO/IEC 27002 — Controles de "

Seguranca da Informacao (Estendido — 27701)
1 1 1 1111

Dominios de Seguranca dos Controles da Norma:

« Seguranca nas Comunicacoes

« + Assegurar que regras relativas ao tratamento de DP sdo mandatdrias por
todo o sistema e fora dele em transferéncias de informacdes.

« + Assegurar que os individuos que operam com acesso aos DP estejam
sujeitos a um acordo obrigatorio de confidencialidade.

* Aquisicao, Desenvolvimento e Manutencao de Sistemas

« + Assegurar que os DP transmitidos por redes ndo confiaveis estejam
criptografados para a transmissao.

« + Politicas para o projeto e desenvolvimento de sistemas incluam diretrizes
para as necessidades de tratamento de DP da organizacéao.

* + Projeto de sistemas e/ou componentes que tratam DP com os principios de
privacy by design e privacy by default, incluindo sistemas terceirizados.

 + N&o usar DP para propoésitos de teste. Usar DP falso ou sintético.
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ABNT NBR ISO/IEC 27002 — Controles de "

Seguranca da Informacao (Estendido — 27701)
1 1 1 1111

Dominios de Seguranca dos Controles da Norma:

 Relacionamento na Cadeia de Suprimento

« + Especificar as medidas minimas técnicas e organizacionais que o
fornecedor precisa atender nos acordos que tratam DP para que a
organizacdo cumpra com as suas as obrigacdes de protecédo de DP e
seguranca da informacao.

« (Gestao de Incidentes de Seguranca da Informacao

« + Estabelecer as responsabilidades e procedimentos para a identificacao e
registro de violacdes de DP.

 + Resposta aos incidentes de seguranca da informacédo com violacao de DP
devem ser tratadas e notificadas aos titulares de DP e autoridade de
supervisao.

» + Incluir clausulas que cobrem a notificacdo de uma violacdo envolvendo DP
nos contratos com os operadores de DP.

i £ g
peeagwenro o NS . .
d T nichr egibr

e Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br




ABNT NBR ISO/IEC 27002 — Controles de a

Seguranca da Informacao (Estendido — 27701)
1 1 1 1111

Dominios de Seguranca dos Controles da Norma:

« Gestao da Continuidade do Negocio
« Sem especificacao de novos controles.

e Conformidade

« + Identificar quaisquer sancoes legais potenciais relativas ao tratamento de
DP, incluindo multas substanciais oriundas diretamente da autoridade de
supervisao local.

« + Reter copias de seus procedimentos e politicas de privacidade associados,
por um periodo conforme especificado na sua programacao de retencao.

 + Prover evidéncias independentes de que a seguranca da informacao esta
iImplementada e € operada de acordo com os procedimentos e as politicas da
organizacao (principalmente no caso de um operador de DP).

* + Incluir métodos de analise critica das ferramentas e componentes
relacionados ao tratamento de DP.
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ABNT NBR ISO/IEC 27701 — Controles -
Adicionais para Controladores de DP

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Controladores de DP:

« Condicoes para coleta e tratamento

« Determinar e documentar que o tratamento € licito, com bases legais
conforme as jurisdicdes aplicaveis, e com propdsitos legitimos e
claramente estabelecidos.

 |dentificacdo e documentacao do propdsito

» |dentificacao de bases legais

« Determinando quando e como 0 consentimento deve ser obtido
« Obtendo e registrando o consentimento

« Avaliacao de impacto de privacidade

« Contratos com operadores de DP

« Controlador conjunto de DP

» Registros relativos ao tratamento de DP
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ABNT NBR ISO/IEC 27701 — Controles "
Adicionais para Controladores de DP

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Controladores de DP:

* Obrigacdes para os titulares de DP

« Para assegurar gue os titulares de DP sejam providos com informacodes
apropriadas sobre o tratamento de seus DP e para atender quaisquer outras
obrigactes aplicaveis aos titulares de DP, relativas ao tratamento dos seus
DP.

 Determinando e cumprindo as obrigacOes para os titulares de DP
 Determinando as informacdes para os titulares de DP

 Fornecendo informacdes aos titulares de DP

 Fornecendo mecanismos para modificar ou cancelar o consentimento
 Fornecendo mecanismos para negar o consentimento ao tratamento de DP
« Acesso, correcao e/ou exclusao

« Obrigacdes dos controladores de DP para informar aos terceiros

* Fornecendo copia do DP tratado

i«  Tratamento de solicitagcOes
d e &’ - Tomada de decisdo automatizada nicr cgibr
PUC
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ABNT NBR ISO/IEC 27701 — Controles !
Adicionais para Controladores de DP

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Controladores de DP:

- Privacy by design e Privacy by Default

« Assegurar gue processos e sistemas sejam projetados de tal forma que a
coleta e o tratamento (incluindo o uso, divulgacao, retencéo, transmissao e
descarte) estejam limitados ao que € necessario para o propaosito
identificado.

Limite de coleta

Limite de tratamento

Precisao e qualidade

Objetivos de minimizacéo de DP

Anonimizacao e excluséo de DP ao final do tratamento
Arquivos temporarios

Retencéao

Descarte

Controles de transmissao de DP

Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br



ABNT NBR ISO/IEC 27701 — Controles "

Adicionais para Controladores de DP
/. 1 1 1 111

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Controladores de DP:

« Compartilhnamento, transferéncia e divulgacéo de DP

« Determinar se e documentar quando o DP é compartilhado, transferido para
outras jurisdicOes ou terceiros e/ou divulgado de acordo com as obrigacoes
aplicaveis.

» |dentificando as bases para a transferéncia de DP entre jurisdicOes

» Paises e organizacdes internacionais para os quais DP podem ser
transferidos

» Registros de transferéncia de DP
* Registro de divulgacao de DP para terceiros
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ABNT NBR ISO/IEC 27701 — Controles
Adicionais para Operadores de DP

79

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Operadores de DP:

« Condicoes para coleta e tratamento

« Documentar e determinar que o tratamento ¢é licito, com base legal, conforme
as jurisdicOes aplicaveis e com propositos legitimos e claramente definidos.

« Acordos com o cliente

* Propoésitos da organizacao

« Uso de marketing e propaganda

* Violando instrucdes

« Obrigacoes do cliente

» Registros relativos ao tratamento de DP

L Prof. Anderson Oliveirada Silva - anderson@inf.puc-rio.br




ABNT NBR ISO/IEC 27701 — Controles ”

Adicionais para Operadores de DP
1 1 1 1111

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Operadores de DP:

* Obrigacdes para os titulares de DP

« Assegurar gue os titulares de DP sejam providos com informacoes
apropriadas sobre o tratamento de seus DP, e que estejam de acordo com
quaisquer outras obrigacdes aplicaveis para os titulares de DP relativas ao
tratamento de seus DP.

» Obrigacoes para os titulares de DP
« EX: Incluir a correcao ou exclusao dos DP em um tempo habil.
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ABNT NBR ISO/IEC 27701 — Controles N

Adicionais para Operadores de DP
/. 1 1 1 111

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Operadores de DP:

- Privacy by design e Privacy by Default

« Assegurar gue processos e sistemas sejam projetados de forma que a coleta
e o tratamento de DP (incluindo o uso, divulgacao, retencéo, transmissao e
descarte) estejam limitados ao que € necessario para o propaosito
identificado.

« Arquivos temporarios
 Retorno, transferéncia ou descarte de DP
 Controles de transmissao de DP
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ABNT NBR ISO/IEC 27701 — Controles :
Adicionais para Operadores de DP

Controles adicionados pela ABNT NBR ISO/IEC 27701 para Operadores de DP:

« Compartilhamento, transferéncia e descarte de DP

« Determinar se e documentar quando DP sao compartilhados, transferidos
para outras jurisdicoes ou terceiros e/ou divulgados, de acordo com as
obrigactes aplicaveis.

Bases para a transferéncia de DP entre jurisdicdes

Paises e organizacdes internacionais para os quais o DP podem
ser transferidos

Registros de DP divulgados para terceiros
Notificacao de solicitagcOes de divulgacao de DP
Divulgac6es legalmente obrigatorias de DP
Divulgacao de subcontratados usados para tratar DP
Contratacdo de um subcontratado para tratar DP
Mudanca de subcontratado para tratar DP
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ABNT NBR ISO/IEC 27701 — Sistema de Gestao |

de Privacidade da Informacao (SGPI)
/. 1 1 1 111

Manual de Gestéo de Seguranca da Informacao e Privacidade (GSIP)

» Politica de Seguranca da Informacéao
» Politica de Privacidade
« Abrangéncia, Papéis e Responsabilidades
* Processo de Avaliacédo de Risco
» Critério para valoracao de ativos
Critério de probabilidade e consequéncia
Critério de aceitacao de risco
Identificacdo dos riscos
Analise de riscos
« Avaliacdo de riscos
« Tratamento de riscos
» Plano de Tratamento de Riscos
» Declaracéo de Aplicabilidade
Monitoramento e analise critica
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Visao integrada de Seguranca da Informacao,
Ciberseguranca e Protecao da Privacidade

POS PUC-RIO
100%

Online

Pés-Graduagao
Compliance de
Ciberseguranca

Se vocé quer se preparar para liderar 4
o processo de compliance na sua A A
organizacao, este curso é pra vocé. o
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Visao integrada de Seguranca da Informacéo, |~
Ciberseguranca e Protecao da Privacidade

: Ataques Cibernéticos aos Sistemas
Seguranca Ofensiva — de Inf I
Ameacas, Ataques e Crimes € Informagdao ' ™
(11 semanas 120h) (3Uh)
MVP
~
( Seguranca Defensiva — hS J (30h)
E iali ~ Gestdo de Controles, Riscos e
SPECIa IZBQEIO em Continuidade de Negdcio Crimes Cibernéticos vs
Compliance de \ (11 semanas 120h) y Hacking Etico
1 '
ClberSEEUfanca Seguranca Defensiva — A (30h)
[Pés-graduagdo Lato Sensu) Gestdo de incidentes e \_ )
12 meses - 480h ] )
privacidade de dados + IA ~
11 120h 3 -~ ..
\ {12 semanae <o) / Ameacas a Transformacao Digital: ~
4 A riscos na nuvem e loT
Governancga e Forense (30h)
(11 semanas 120h)
L o L \ )
Momentos Ao Olhar critico Criagdo de um Conteudo Comunicagdo no
vivo MVP Interativo Discord
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Visao integrada de Seguranca da Informacéao, |~
Ciberseguranca e Protecao da Privacidade

Especializagdo em
Compliance de

Cibersegurancga

(Pos-graduacdo Lato Sensu)
12 meses - 480h

Momentos Ao

{2l
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Seguranca Ofensiva —

Ameacas, Ataques e Crimes
(11 semanas 120h)

Seguranca Defensiva —
Gestdo de Controles, Riscos e

Continuidade de Negdcio
(11 semanas 120h)

Seguranca Defensiva —
Gestdo de incidentes e
privacidade de dados + IA

\ (11 semanas 120h) y
4 I
Governancga e Forense
(11 semanas 120h)

L .

Olhar critico

Gestdo de Seguranca da

— Informacdo e Ciberseguranca
(30h)
. J
Gestdo de Riscos de Seguranca da h
Informacado
(30h)
\ J
(" Gestao de Continuidade de )
Negdcio
(30h)
. J
Criag3o de um Contetudo
MVP Interativo
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Visao integrada de Seguranca da Informacao,

Ciberseguranca e Protecao da Privacidade
/. 1 1 1 111

( : A Gestdo de Incidentes de
Seguranca Ofensiva — S d p .
Ameacas, Ataques e Crimes eguranca da Informacao 'S
(11 semanas 120h) (30h)
o J MVP
( Seguranca Defensiva — h hS J (30h)
E iali ~ Gestdo de Controles, Riscos e e N
Specializagao em Continuidade de Negécio Gestdo da Privacidade de Dados
Compliance de \ (11 semanas 120h) Pessoais (LGPD e RIPD)
CiberSEEUfanca Seguranga Defensiva — (30h)
(Pds-graduagdo Lato Sensu) Gest3o de incidentes e \ )
12 meses - 480h . —
privacidade de dados + IA
5 h . A ape
R Inteligéncia Artificial e ) ~
Ciberseguranca
Governancga e Forense (3Uh)
(11 semanas 120h)
\. J
Momentos Ao Olhar critico Criagdo de um Conteudo Comunicagdo no
vivo MVP Interativo Discord
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Visao integrada de Seguranca da Informacao,
Ciberseguranca e Protecao da Privacidade
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Especializagdo em
Compliance de

Cibersegurancga

(Pos-graduacdo Lato Sensu)
12 meses - 480h

Momentos Ao
vivo

{2l
DEPARTAMENTO RV 2
d DE INFORMATICA r55
P '

g '
Seguranca Ofensiva —

Ameacas, Ataques e Crimes
(11 semanas 120h)

N\
\,

Seguranca Defensiva —
Gestdo de Controles, Riscos e

Continuidade de Negdcio
(11 semanas 120h)

\ J
' I
Seguranca Defensiva —
Gestdo de incidentes e
privacidade de dados + |A
(11 semanas 120h)

Governancga e Forense

(11 semanas 120h)

Olhar critico

Governanca de Dados com
Ciberseguranca
(30h)

. J/

(" Governanga de Tecnologia da )
Informacdo e Seguranca da
Informacao
(30h)

\. J

Analise Forense de Cibercrime e
Investigacdo de Incidentes

— (30h)
\_ J
Criagcdo de um Conteudo
MVP Interativo
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(30h)
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Visao integrada de Seguranca da Informacao,
Ciberseguranca e Protecao da Privacidade
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< Aulal /7

ON RANCA
CON JRANCA ATAQUES CIBERNETICOS
REDE DE.

Um dos passos basicos para a formacao da cultura de seguranca é compreender, com clareza, os termos classicos
dessa area. Esses termos s3o amplamente usados ndo apenas nas secdes seguintes desta aula, mas também em todas
as demais aulas de todas as disciplinas. QUE HISTORIA E ESSA?

ATAQUES CIBERNETICOS AOS SISTEMAS DE INFORMACAO

Técnicas do Man-In-The-Middle:

Rogue Acces§Poinp @&
na rede wi-fi

TECNICAAPLICADA

REFERENCIA

Rede wi-fi: Rogue Access PUC-RIOz== Clique nos botdes
Point (AP) para saber mais:

S . o Clique nos tépicos para ver o contetido.
* Ponto de acesso que ndo é gerenciado pelo administrador da q P s

rede local da organizacdo e tem o potencial de causar danos
ao desempenho ou a seguranc¢a da rede da organizacao

Seguranca Ataque Ameaca Vulnerabilidade

De acordo com Shirey (2007, p. 264), “é uma condi¢ao do sistema resultante
do estabelecimento e da manutencdo das medidas de protecdo do sistema”.

De forma mais direta e objetiva, Byrne (2021, p. 22) define que seguranc¢a é
“a habilidade do sistema de resistir a ataques”.

5:20/13:00
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Visao integrada de Seguranca da Informacao,
Ciberseguranca e Protecao da Privacidade

Pds-Graduagao em Compliance de Cibersegurang¢a — PUC-Rio Digital

Caitlin Mulholland
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Visao integrada de Seguranca da Informacao,
Ciberseguranca e Protecao da Privacidade

POS PUC-RIO
100%

Online

Pés-Graduagao
Compliance de
Ciberseguranca

Se vocé quer se preparar para liderar 4
o processo de compliance na sua A A
organizacao, este curso é pra vocé. o
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16° Seminario de Protecéao a
Privacidades e aos Dados Pessoalis

Seguranca e Privacidade da Informacao —
Conformidade com as Normas ISO e ABNT

Obrigado!

Pospuc-mo
Prof. Anderson Oliveira da Silva

100%

Online . L
Pés-Graduagdo . e
Compliance de  [m]g% %ary
Ciberseguranca

Encarregado de Dados Pessoais

(£ g
DEAEAMENTS, &k anderson@inf.puc-rio.br : .
d e ‘f’. nicr cgibr

Gestor de Seguranca da Informacao g inkedin.com/in/andierson-
oliveira-da-silva-58221680
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